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Cztery strategie zarzgdzania
ztosliwymi botami

Unikaj kosztownych szkdd i strat finansowych

spowodowanych przez niepozgdane boty

Boty sg wszedzie w Internecie

Wspotczesny Internet jest wypetniony botami
pomagajgcymi w automatyzacji waznych zadan.
Szacuje sig, ze okoto 40-50% catego ruchu
Internetu generujg boty, z ktérych wiele petni

uzasadnione funkcje biznesowe.

Jednak boty sg rowniez czesto wykorzystywane
przez przestepcow do atakowania zasobdow
internetowych i powodowania kosztownych
szkod. Ztosliwe boty moga kras¢ dane, uzyskiwac
nieautoryzowany dostep do kont uzytkownikow,
przesyta¢ niechciane dane za posrednictwem
formularzy online i wykonywac inne szkodliwe
dziatania. Te ztosliwe boty marnotrawig cenne

zasoby obliczeniowe i zwigzane z witrynami,
kradng dane oraz znieksztatcajg analizy ruchu.

Czym jest zarzadzanie ruchem
botéw?

Zarzadzanie ruchem botéw polega
na blokowaniu niepozadanego lub
ztosliwego ruchu generowanego
przez boty przy jednoczesnym
umozliwieniu przydatnym

botom dostepu do zasobow
internetowych. Osigga sie to
poprzez wykrywanie aktywnosci
botéw, rozréznianie pozadanych

i niepozadanych zachowan oraz
identyfikacje zrédet niepozadanej
aktywnosci.

Dlaczego to jest wazne?

Zarzadzanie ruchem botéw

jest niezbedne, poniewaz

niekontrolowane boty moga
powodowac powazne i kosztowne
problemy. Podczas proby
odfiltrowania ztosliwego ruchu
generowanego przez boty

w zasobach internetowych
organizacje muszag upewnic

sig, ze nie blokujg niezbednych
botdéw, takich jak boty indeksujace
wyszukiwarek.
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KROTKI OPIS
ROZWIAZANIA

Co mozna zrobic¢?

Identyfikacja i blokowanie
ztosliwych botdéw zanim rozpoczna
atak to kluczowy element kazdej
dobrej strategii bezpieczenstwa.
Przedstawiamy cztery historie
prawdziwych klientéw Cloudflare,
ktoérzy zmierzyli sie z wyzwaniami
w zakresie zarzgdzania ruchem
botdw, stosujac cztery rézne
strategie oparte na produktach
Cloudflare.
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Blokowanie botow

Takie podejscie wymaga ostroznosci, poniewaz wiele uzasadnionych proceséw
biznesowych, takich jak indeksowanie przez wyszukiwarki, wymaga, aby boty miaty
dostep do zasobodw firmy.

Wyzwanie

Rozwigzanie

Wyniki

Jedna z firm z branzy iGamingowej
odnotowata znaczny wzrost liczby
reklamacji od uzytkownikdéw.

Zespot ds. bezpieczenstwa zastosowat
ograniczanie czestotliwosci zadan
wraz z zaawansowanym zarzadzaniem

Wszystkie firmy musza
zachowywac réwnowage miedzy
rygorystycznym bezpieczeristwem

Ich konta byty atakowane,

a informacje o kartach kredytowych
kradzione. Cyberprzestepcy
wykorzystywali zautomatyzowane
boty do atakdéw brute-force na dane
logowania, uzyskujgc dostep do
kont uzytkownikdéw i w efekcie

je przejmujac.

ruchem botéw, aby wykry¢ wielokrotne
proby logowania w krétkim czasie.

Po wykryciu nietypowego zachowania
funkcja ograniczania czestotliwosci
zadan automatycznie rozpoczynata
blokowanie ztosliwych zadan. Od czasu
wdrozenia tej funkciji firma iGamingowa
nie odnotowata ani jednego ataku typu
~credential stuffing”.

a optymalnym komfortem
uzytkowania.

Odpowiedni zestaw narzedzi
pomaga wykrywac ztosliwy

ruch botdéw i zapobiega¢ mu,
minimalizujgc jednoczesnie
fatszywe alarmy i utrudnienia dla
prawdziwych uzytkownikdw.

Spowalnianie przeciwnika

Ta technika maksymalizuje czas odpowiedzi na wszystkie podejrzane zgdania sieciowe.

Wyniki

Wyzwanie Rozwiagzanie

Ta metoda umozliwita firmie
przywrécenie normalnej
aktywnosci uzytkownikéw. Inne
metody obejmujg uzywanie
weryfikacji CAPTCHA dla duzych
zadan lub modyfikowanie
znacznikéw HTML w regularnych
odstepach czasu.

Firma zajmujgca sie zaktadami
sportowymi odnotowata znaczny
spadek liczby transakcji.

Firma nie blokowata botéw, poniewaz
cyberprzestepcy znalezliby sposéb
na obejscie blokady. Zamiast tego
spowolniono pobieranie danych dla

P li |
odczas analizy problemu zaktadow.

zidentyfikowano aktywnos¢
ztosliwych botdw, ktére pobieraty
dane o kursach z firmowej witryny
internetowej i wykorzystywaty te
informacje, aby uzyska¢ przewage
konkurencyjna.

Firma wykorzystata funkcje
nadpisywania nagtéwkow do
oznaczania podejrzanych zadan

na podstawie analizy zarzgdzania
ruchem botéw, a nastepnie skrypty
Workers w celu reagowania na te
nagtéwki i spowalniania zgdan.

Dziatania te zaktécajg przeptyw
pracy botéw, przez co
pozyskiwanie danych staje sie
bardziej skomplikowane.
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Wprowadzanie botéw w btad

Chociaz wiele firm wdraza srodki zaradcze przeciwko botom, prawdziwie zdeterminowany
atakujgcy moze je obejs¢. Zamiast tego niektére firmy postanawiajg sie bronic.

Wyzwanie

Rozwigzanie

Wyniki

Pewna firma oferujgca zaktady
sportowe préobowata znalez¢
rozwigzanie probleméw

z wykorzystywaniem przez boty
danych o zaktadach sportowych
w jej witrynie internetowej.

Po przeanalizowaniu dostepnych
mozliwosci zdecydowano

sie na wdrozenie obejscia
wykorzystujgcego kilka produktéw
Cloudflare, ktére umozliwiato
podawanie botom losowych
informacji.

Po wykryciu, ze zgdanie zostato
wygenerowane przez ztosliwego bota,
system akceptowat je i generowat
nowy proces roboczy:

Zadanie > WAF (zidentyfikowany
bot) > Zarzadzanie ruchem botow
(przypisana ocena zagrozenia) -
Workers (generowanie losowych
danych) - Workers (zwracanie
losowych danych do bota)

Nowy proces roboczy generowat
nowe, losowe dane, ktére byty
zwracane ztosliwym botom.

W rezultacie boty, ktérych
celem byto zbieranie danych

i wyrzgdzanie szkdd, odchodzity
z niczym, co zniechecato do
dalszych naduzyc.

Analiza dynamiczna

Wraz z rosngca ztozonoscig botéw firmy muszg gromadzi¢ dane na ich temat

i przeprowadzac¢ dynamiczng analize przed podjeciem jakichkolwiek dziatan.

Cele moga obejmowac wykrywanie nieprawidtowych rejestracji, kurséw, roszczen
dotyczacych premii itp. Dla wykonania szczegdtowej analizy zespoty ds. bezpieczenstwa
moga potrzebowac potgczenia wielu zrédet danych z narzedzi wewnetrznych i zewnetrznych
w celu zbadania parametrow ruchu generowanego przez boty.

Wyzwanie

Rozwigzanie

Wyniki

Firma bukmacherska rozpoczeta
kampanig marketingowg majgca

na celu przyciagniecie nowych
uzytkownikdéw poprzez nagrody

za rejestracje. Niedtugo po
uruchomieniu kampanii zauwazono,
ze boty dokonuja fatszywych
rejestracji.

Firma posiadata juz pewne
wewnetrzne narzedzia analityczne,
ale nie zapewniaty one petnego
wgladu w zachowanie botéw.

Zespot wdrozyt zaawansowane
rozwigzanie Cloudflare do
zarzadzania ruchem botéw

z sygnaturami JA3, aby generowad
dzienniki nieprzetworzone

catego ruchu internetowego
przychodzgcego na strone rejestraciji.
Firma wzbogacita swoje systemy
wewnetrzne o oceny botéow

i sygnatury JA3, co pozwolito jej
doktadniej identyfikowacé boty.

Po przeprowadzeniu szczegétowej
analizy firma byta w stanie
anulowac fatszywe rejestracje

i unikng¢ zawyzania statystyk
nowo pozyskanych uzytkownikdw.

W efekcie do najlepszych praktyk
firmy dodano regularng analize
botdw z uzyciem sygnatur JA3.
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O krok przed ztosliwymi botami

Cloudflare Bot Management

Brak ztozonej konfiguracji i konserwacji
Mediana opdznien ponizej 0,3 ms

Koreluj dzienniki ruchu z innymi zrédtami
danych, takimi jak systemy SIEM lub
narzedzia Bl

Dostosuj reguty, uzyj wizualnego narzedzia
do tworzenia regut lub napisz wtasne
reguty dopasowywania wzorcow

Zatrzymaj szkodliwe boty, zanim zaszkodzg
Twojej firmie

Z kazdym dniem boty stajg sie coraz bardziej
zaawansowane. Wraz z rosngcym poziomem
wyrafinowania cyberprzestepcow proby wykrycia
i zablokowania botéw napotykajg ograniczenia.
Wspodtczesne firmy muszg nieustannie
dostosowywac swoje strategie, aby reagowac na
zmiany taktyk stosowanych przez atakujgcych,
jednoczesnie dgzac do znalezienia rownowagi
miedzy solidnym bezpieczenstwem

a minimalizacjg utrudnien dla uzytkownikow.

Niezaleznie od strategii, ktdrg wybierzesz,
upewnij sie, ze Twoj partner dysponuje
elastycznym zestawem narzedzi do efektywnego
zarzadzania ruchem botéw. Aby dowiedzie¢ sie
wiecej o tym, jak Cloudflare moze pomodc

W rozwigzaniu probleméw z botami, skontaktuj
sie z nami w celu uzyskania spersonalizowanej
oceny szacunkowej.

Umow sie na konsultacje
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Informacje, ktorym mozesz zaufaé

Cloudflare petni funkcje serwera proxy dla
okoto 20% catego globalnego Internetu,
CO zapewnia rozlegtg analize w czasie
rzeczywistym zachowan ztosliwych botéw
w sieci Cloudflare.

Ponadto firma Cloudflare wspotpracuje

z wieloma partnerami, ktorzy wymieniajg
sie informacjami o skradzionych

danych uwierzytelniajgcych, co utatwia
wykrywanie préb przejecia kont,

zanim doprowadzg do naruszenia
bezpieczenstwa.

Nie potrzebujesz
jeszcze oceny
szacunkowej?

Dowiedz sie wiecej
o

BDES-4785.2024JULO5
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