é CLOUDFLARE

Gateway seguro da web (SWG)

O Cloudflare Gateway, um servigo combindvel do
Cloudflare One, protege usuarios e dados contra

ameagcas cibernéticas com filtragem de internet com

reconhecimento de identidade.

Defesa simples e moderna contra ameacas
Substitua a seguranca da web legada complexa

As ameagas cibernéticas estdo por toda parte e continuam
a explorar as lacunas na crescente superficie de ataque de
sua organizagao. Fazer malabarismos com varias solugdes
pontuais (como resolvedores de DNS, gateways da web

e firewalls de rede) sé aumenta o custo, a complexidade

e o risco.

O Cloudflare Gateway simplifica a seguranga com
protecdes consistentes e visibilidade para acesso a internet
e a recursos internos. Reduza o risco cibernético com
politicas com reconhecimento de identidade que ajudam
sua organizagao a:

° Deter as ameacas da internet como ransomware,
phishing, comando e controle e outras

° Controlar e monitorar o trafego das camadas
4 e 7 com regras de DNS, HTTP, rede e isolamento
do navegador

° Aplicar politicas de uso aceitavel
para funciondrios remotos e no escritério

Em uma arquitetura de passagem unica, o trafego é
verificado, filtrado, inspecionado e isolado das ameagas.

Por que a Cloudflare?

Seguranca unificada

Uma rede

em grande escala

SWG hoje, Servigos de seguranga de borda (SSE)

no futuro

A modernizag&o dos controles SWG é uma etapa comum

para consolidar a seguranga com uma arquitetura SSE
e adotar as praticas recomendadas de Zero Trust.

Descubra como pode ser essa jornada com a Cloudflare.

Inteligéncia contra ameacas

e plano de controle para todos os
servigos de Servigos de seguranga de
borda (SSE), protecéo de aplicativos
web e APIs (WAAP), seguranca de
e-mails e outros dominios.

2 trilhoes

de consultas de DNS atendidas por dia.

Essa visibilidade em tempo real de
dominios novos, recém-vistos e
arriscados alimenta os modelos de
caga a ameagas apoiados por IA/ML.

+55 (11) 3230 4523 | enterprise@cloudflare.com | www.cloudflare.com/pt-br/

Criada para escalar

mais de 310

locais de rede em mais de 120 paises.
Todas as fungdes SWG e Zero
Trust/SSE estdo disponiveis para os
clientes executarem em todos os
locais, de modo que a aplicagéo seja
sempre rapida e consistente.

REV:PMM-JAN2024

' VISAO GERAL DO PRODUTO


https://www.cloudflare.com/products/zero-trust/plans/enterprise/

Cloudflare | Gateway seguro da web

Caso de uso: defesa contra ameacas para trabalhadores remotos e locais de escritorio

Problema

O trabalho hibrido expandiu sua superficie de ataque, e as
lacunas de seguranga decorrentes do gerenciamento de
ferramentas distintas tornam mais facil para ransomware,
phishing e outras ameacas cibernéticas prejudicarem sua

carteira e a reputagédo da marca.

Solugéao

O SWG da Cloudflare oferece seguranga da web
consistente para funcionarios remotos e no escritério.

A maioria das organizagdes comega com a filtragem de
DNS para obter um tempo de retorno rapido, antes de
realizar inspegdes e controles mais abrangentes em toda

a atividade na internet.

Comece a usar

nviar trafego para a rede
a Cloudflare primeiro
ara resolu¢ao de DNS

depois para inspegao
TTP completa)

dicionar controles mais
ranulares, incluindo
TTP, rede e regras de

olamento do navegador.

Implantar seguranca de
e-mail em nuvem in-line
como MX, via APl ou
ambas (multimodo)

o
N

Em primeiro lugar, navegagao segura na web para usuarios dentro e fora da rede

Y

Em seguida, adicionar
seguranga de e-mail

Reduzir o risco e, ao mesmo tempo, melhorar a produtividade da equipe

Om

Implantagées simples e flexiveis

Usar roteadores de rede para

a resolugdo de DNS. Enviar trafego
da camada 3 por meio de tuneis

GRE/IPsec, conector WAN ou
SD-WAN existente.

Ou implantar nosso cliente de
dispositivo para encaminhar
o trafego de proxy.

D

Protecdo rapida e consistente

Inspegao de passagem Unica
em toda a nossa rede para uma
aplicagdo de politicas rapida e
consistente em qualquer lugar.

Comprovadamente mais rapida do

que fornecedores como Zscaler,
Netskope e Palo Alto Networks.

+55 (11) 3230 4523 | enterprise@cloudflare.com | www.cloudflare.com/pt-br/

J

Acelerar a adocao do Zero Trust

Um plano de controle unificado
com um gerenciador de politicas
entre servigos SSE/SASE
combinaveis.

Comece com seguranga na web
e e-mail e aplique outros controles
Zero Trust em seu préprio ritmo.

REV:PMM-JAN2024
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Cloudflare | Gateway seguro da web

Como funciona o SWG

é CLOUDFLARE'
Usuario como
Tunel Wireguard
ou DoH %
Controle de Firewall
_______ acesso L J
Remoto | \|/
(através de _
cliente de @ @:'
dispositivo)
Resolvedor
Conector WAN ou Defesa L
tunel GRE/IPsec ou contra \I/T
|ﬁ| DNS ameagas O\
Escritério/ | —— — — — — — @ Proxy
data center L \l/ T
Protegao de — -
dados
Navegador

Simplifique
a segurancga.
Recurso
Aplique controles
de firewall,
@ resolvedor, proxy
Internet e ?avegador ao
publica trafego de
recursos internos
e vinculados
% a internet.
S;‘.?c"::’.‘éf, Crie politicas
a partir de um
Unico gerenciador

de politicas.

Adicionar controles SSE na sua base de SWG

Ao encaminhar o trafego de proxy por meio do SWG da Cloudflare, sua organizagdo pode ampliar ainda mais os controles
de seguranga e a visibilidade ao aproveitar os recursos em nossos servigos SSE combindveis e integrados nativamente.

( )

Proteger a atividade na web e em aplicativos com
o isolamento do navegador remoto

° Isolar os dispositivos locais de malware
executando todo o cédigo do navegador na
rede global da Cloudflare com baixa laténcia.

° Isolar aplicativos para proteger os dados com
verificagdes de DLP e controles do navegador
(por exemplo, bloquear copiar e colar, restringir
upload/download, impressdao) com ou sem um
cliente de dispositivo.

(

\
Proteger dados com DLP multimodo e CASB

° Evitar vazamentos de dados detectando
e bloqueando dados confidenciais no trafego
HTTP(S) e arquivos com regras predefinidas (por
exemplo, dados financeiros/de salide) ou perfis
personalizados (por exemplo, correspondéncia
exata de dados).

° Verificar se ha configuragdes incorretas em
suites SaaS com detecgdes DLP integradas
para dados confidenciais e adotar medidas
prescritivas para corrigir.

J J
Ampliar as politicas de acesso com reconhecimento Aumento da visibilidade
de identidade com o0 ZTNA o
° Manter logs de auditoria detalhados em

e Aplique regras Zero Trust que limitam o acesso dispositivos gerenciados e ndo gerenciados

a aplicativos corporativos auto-hospedados, (no plano contratual, os logs de DNS sdo

aplicativos SaaS e IPs ou hostnames de armazenados por 6 meses e os logs de HTTP

redes privadas. e de rede por 30 dias).
° Integrar.provedortlas.de protegaq de |der'1t.|dad~e R Fazer logpush para seu SIEM preferido para

e endpoints uma unica vez e aplicar verificagbes = . .

. correlagdo e analise adicional.
de postura na internet e em regras de acesso
a aplicativos usando o mesmo criador de regras. L J

+55 (11) 3230 4523 | enterprise@cloudflare.com | www.cloudflare.com/pt-br/
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Cloudflare | Gateway seguro da web

Recursos do gateway

Defesa contra ameacas e acesso seguro

Categorias de seguranga
e de aplicativos

Cobertura abrangente de ransomware, phishing, dominios DGA, tunelamento de DNS , dominios novos e recém-vistos,
C2 e botnet e outros riscos de seguranga. Cobertura do CASB in-line de 25 categorias de aplicativos, incluindo IA.

Filtragem de DNS
recursivo

Permitir/bloguear/substituir dominios e enderecos de IP por categorias de seguranga ou de conteudo.
A filtragem de DNS pode ser gerenciada por meio de nossa Tenant API para configurabilidade de pai-filho.

Filtragem e inspecéo de
HTTP(S)

Controlar o trafego com base na origem, no destino, em dominios, em métodos HTTP, em URLs e em muito mais.
A inspecdo HTTP1/2/3 permite verificagdes AV e DLP , controles de arquivos, postura do dispositivo, locatérios, isolamento
do navegador remoto e muito mais.

Inspegao TLS 1.3 ilimitada

Inspecao ilimitada de TLS 1.3 por padrao. Todo o trafego HTTPS é descriptografado, as politicas sdo aplicadas e as
solicitagdes sdo recriptografadas com nosso certificado ou seu certificado personalizado, tudo com baixa laténcia lider de
mercado. Padrdes de DNS sobre TLS (DoT) e DNS sobre HTTP (DoH) compativeis. Habilitar apenas conjuntos de cifras
compativeis com FIPS 140-2.

FWaaS na camada 4

As politicas de rede na camada 4 se aplicam a todos os pacotes TCP/UDP publicos/privados, controlando o acesso a
recursos ndo HTTP por protocolo detectado, geolocalizagdo, dominio SNI e muito mais. Auditar o trafego SSH na porta 22.
(Recursos de EWaaS na camada 3 integrados aos servigos de rede WAN ).

Inspecéo antivirus

Examinar uploads/downloads de arquivos de todos os tipos (PDFs, ZIP, RAR etc.) em busca de virus.

Verificagdes de
identidade e postura do
dispositivo

Definir politicas com base em todos os principais provedores de identidade corporativa, identidades sociais ou padrées
SAML e OIDC. Verificar a postura do dispositivo por meio do cliente do dispositivo ou de seu provedor de protegdo de
endpoints de terceiros.

Inteligéncia contra
ameagas integrada

Com cliente de
dispositivo

Acessos de entrada e saida

A inteligéncia contra ameacas é baseada nos nossos préprios modelos de IA/ML e em feeds de terceiros. A inteligéncia
primaria é derivada da telemetria global como um dos maiores resolvedores de DNS autoritativos e recursivos (mais de 2T
de consultas/dia). Nosso web crawler também indexa toda a web (mais de 8 bilhdes de paginas) a cada poucas semanas
para descobrir infraestrutura de campanhas emergentes. Feeds e assinaturas de ameagas personalizadas (IPs, URLs e
dominios, etc.) também s&o suportados.

Encaminhar o trafego proxy por meio de nosso cliente de dispositivo (WARP) através de tluneis WireGuard completos
ou DoH.

Autocadastramento ou implantagéo via MDM. Permitir verificacdes de postura do dispositivo. Detectar se o dispositivo
estd pa rede.

Opcoes sem cliente

As opgoes incluem: consultas de DNS roteadas na rede a partir de locais do cliente, Tuneis Anycast GRE/IPsec, conector
WAN, endpoints de proxy por meio de arquivos PAC e jsolamento da web sem cliente por meio de um URL reescrito.

Compatibilidade com
IPv4 e IPv6

IPs de saida dedicados e
politicas de saida

Roteamento de trafego

Todas as funcionalidades disponiveis para conectividade IPv4 e IPv6 (seja apenas IP6 ou pilha dupla).

Faixa de IPs estaticos dedicada (IPv4 ou IPv6) que pode ser usada para criar lista de permissdes de trafego com base no IP
de origem.

Usar politicas de saida para selecionar qual IP de saida sera usado, com base em atributos como identidade, geolocalizagao
ou postura do dispositivo. Cada IP de saida é exclusivo de uma conta individual e ndo é usado por outros clientes.

Politicas de resolvedores

Encaminhar as solicitagcdes de DNS para resolvedores de DNS personalizados de modo a alcangar dominios que ndo
podem ser roteados publicamente, como servigos de rede privada e aplicativos internos. (Por padrao, as solicitagdes de
DNS usam o resolvedor de DNS publico da prépria Cloudflare , o 1.1.1.1, um dos mais rapidos e mais confidveis do mundo).

Tunelamento dividido

Registro

Visibilidade e extensibilidade

Excluir/incluir enderegos de IP ou dominios para redes privadas ou em execugao junto com uma VPN.

Redqistro abrangente para todas as consultas de DNS, pacotes de rede da camada 4 e solicitagdes HTTP inspecionados
em qualquer porta. Usar logpush ou API para integragdo com ferramentas de SIEM, orquestracgéo e analise existentes.
Os administradores podem optar por excluir e/ou editar a coleta de informagdes de identificagdo pessoal entre os usuarios.

Detecgao de Tl Invisivel

Rastrear, analisar e aprovar origens de SaaS e de redes privadas que seus usuarios finais visitam por meio do CASB in-line.

Personalizagéo de pagina

Fazer upload de pdginas de blogueio HTTP personalizadas para se adequar a sua marca ou transmitir instru¢gdes para uma
melhor experiéncia do usuario.

Automagao

APIs intuitivas e provedor Terraform disponiveis para gerenciar programaticamente todos os aspectos de uma
implementagéo Zero Trust. Também oferece suporte a token de servico sem usudrio para servigos automatizados.

+55 (11) 3230 4523 | enterprise@cloudflare.com | www.cloudflare.com/pt-br/
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Cloudflare | Secure Web Gateway

Como os clientes utilizam nosso SWG

\_

bouvet

classmethod|

A Cloudflare e a Accenture
protegem o acesso a internet
para a Agéncia de Segurancga
Cibernética e de
Infraestrutura (CISA) dos EUA

Consultoria
escandinavade Tl e
comunicagdes digitais

Integrador
e consultoria de
nuvem do Japéo

\

Agéncias civis dos EUA
+ de 1 00 com escritérios protegidos pela
Saiba mais filtragem de DNS da Cloudflare

“Dependemos da Cloudflare para reduzir
nossa superficie de ataque, protegendo
nossas portas, filtrando ameacas e
limpando nosso trafego.”

— Victor Persson, Security Operations Lead
Leia o0 estudo de caso

«y solicitacdes bloqueadas por semana
4 ml de contetdo prejudicial e indesejado na internet
entre centenas de funcionarios

Leia 0o estudo de caso

Exemplo de comparacao competitiva com a Zscaler

Critérios

Arquitetura

Cloudflare Gateway

Uma plataforma em nuvem,
um Unico plano de controle

Acesso a internet da Zscaler

Nuvem fragmentada,
Muitos planos de controle

Interface de
gerenciamento

Uma interface
para todos os servigos

Separado
para SWG e ZTNA

® | ® | ®

apenas com IPv6

®

Inspegéao de SIM x
. . NAO
passagem unica para todos os servigos SSE
Compativel SIM NAO

SLA de tempo de
atividade

OO | © | 6|6

100% para todos os servigos

®

99,999% para a maioria dos servigos

99,9% para o resolvedor de DNS

Continue comparando Cloudflare e Zscaler

+55 (11) 3230 4523 | enterprise@cloudflare.com | www.cloudflare.com/pt-br/

Protecéao
mais rapida

13-58%

gateway seguro
da web (SWG)

45-64%

isolamento do
navegador remoto

Com base em testes primarios
e testes de terceiros
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Cloudflare | Secure Web Gateway

Modernizar a seguranga com a plataforma SSE da Cloudflare

O Cloudflare Gateway é um servigo combindvel dentro do Cloudflare One, nossa plataforma SSE.
Crie a partir de sua base SWG e amplie a visibilidade e os controles com os recursos de seguranga
interoperaveis do Cloudflare One em ambientes web, SaaS e de aplicativos privados.

Um plano de controle e interface
. 3 Agente de .
Servicos i cossololiecs £ —: |- Gateway E;l’_"‘ Firewall como WAN como
Zero Trust 1 segurancade = : i
Cloudflare One 2cess0 A nuvem seguro da web servico servico
Seguranga v Roteamento de VPN v Balanceamento de carga
Zero Trust
Conectividade
I de rede v Protegdo contra DDoS v Analytics
v Digital Experience Monitoring
Uma rede com
seguranga integrada
Nuvem de conectividade
da Cloudflare
:";aélgﬁ:;::: ° Acesso sem cliente Conector de aplicativos Cliente de dispositivo Conector de WAN Tanel IP Conexao direta
Uma plataforma unificada Uma rede programavel
e Acesso seguro ao verificar e segmentar qualquer e Mais eficaz ao simplificar a conectividade
usuario para qualquer recurso e o gerenciamento de politicas
e Defesa contra ameacas ao cobrir todos os canais e Mais produtivo ao garantir UX rdpida, confiavel
com IA/ML alimentados por rede e inteligéncia e consistente em todos os lugares

contra ameagas L . .
¢ e Mais agil ao inovar rapidamente para atender aos

e Protecao de dados ao aumentar a visibilidade e o seus requisitos de seguranga em constante evolugao
controle dos dados em transito, em repouso e em uso

Vamos discutir sua abordagem
de segurancga na internet

Solicite um workshop CLOUDﬁAE

Ainda ndo esta pronto para uma conversa ao vivo?

Continue aprendendo mais sobre nossa arquitetura de
referéncia SASE, ou veja como ela funciona em um tour
interativo de nossa plataforma Zero Trust.

+55 (11) 3230 4523 | enterprise@cloudflare.com | www.cloudflare.com/pt-br/ REV:PMM-JAN2024
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