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สรุปขา่วสำ�หรบัผูบ้รหิารในเอเปก

ขอ้ได้เปรยีบของการปรบัปรุงใหทั้นสมยั
ในยุคท่ีเศรษฐกิจหยุดชะงักเปน็ระยะ ๆ การปรบัปรุงแอปพลิเคชนัให ้
ทันสมยัจงึเปน็สิง่จำ�เปน็เพื่อความอยูร่อดของธุรกิจ 

ในขณะท่ีองค์กรบางแหง่ยงัคงถกเถียงกันเรื่องกลยุทธ ์เหล่าผูน้ำ�ไดห้นัมา
วางรากฐานท่ีทำ�ใหน้วตักรรมท่ีรวดเรว็ไมเ่พยีงเปน็ไปได้ แต่ยงัเปน็สิง่ท่ีหลีก
เล่ียงไมไ่ดอี้กดว้ย สำ�หรบัพวกเขา กระบวนการปรบัปรงุโครงสรา้งพื้นฐาน
แอปพลิเคชนัและเวริก์โฟลวภ์ายในใหทั้นสมยัถือเปน็การเปล่ียนแปลงระบบ 
ซึง่จะชว่ยปรบัเปล่ียนวธิกีารดำ�เนนิงานและการสง่มอบคณุค่าขององค์กร

การเปล่ียนแปลงครัง้นีเ้กิดขึ้นท่ีจุดเปล่ียนท่ีแท้จรงิ ซึง่ขบัเคล่ือนโดยพลัง 
อันยิง่ใหญ่ 3 อยา่งได้แก่

แรกสดุคือ การเพิม่ขึน้ของปัญญาประดิษฐ ์(AI) แบบ Agentic  
เป็นตัวขยายศักยภาพ ROI ของการรเิริม่การปรบัปรงุใหทั้นสมยั 
ระบบท่ีขบัเคล่ือนดว้ย AI ต้องมโีครงสรา้งพื้นฐานท่ีคล่องตัว เขา้ถึง
ขอ้มูลไดแ้บบเรยีลไทม ์และมแีอปพลิเคชนัท่ีสามารถบูรณาการและ
ปรบัเปล่ียนได้ทันที การขบัเคล่ือนความคิดรเิริม่ดา้นการปรบัปรงุให้
ทันสมยัเพื่อรองรบัเปา้หมายเหล่านี ้จะทำ�ใหอ้งค์กรต่าง ๆ มคีวามได้
เปรยีบในการขยายกรณกีารใชง้าน AI และเหน็ผลลัพธท่ี์มากขึ้นได้

ขอ้ท่ีสอง ภัยคกุคามทางไซเบอรท่ี์ซบัซอ้นกำ�หนดใหต้้องมกีาร
ตอบสนองต่อภัยคกุคามท่ีซบัซอ้น เพื่อใหก้้าวล้ำ�หนา้ภัยคกุคามขัน้
สงู ท่ีมคีวามซบัซอ้น และมกีารเปล่ียนแปลงอยูต่ลอดเวลา โดยไม่
กระทบต่อประสทิธภิาพของแอปพลิเคชนัหรอืประสบการณข์องผูใ้ช ้
องค์กรต่าง ๆ จำ�เปน็ต้องมรีะบบการรกัษาความปลอดภัยท่ีฝังอยูใ่น
โครงสรา้งพื้นฐานท่ีไดจ้ากการออกแบบ การตรวจจบัและตอบสนอง
ต่อภัยคกุคามเหล่านีต้้องอาศัยการสงัเกตเชงิลึกทัว่ทัง้สแต็ก ซึง่เปน็
ไปไดเ้ฉพาะเมื่อองค์กรสามารถรวมแอปพลิเคชนัและโครงสรา้ง 
พื้นฐานไวบ้นแพลตฟอรม์เดยีวท่ีมกีารบูรณาการอยา่งดเีท่านัน้

และสาม ผูใ้ชไ้ด้ยกระดับมาตรฐานขึน้ ผูใ้ชค้าดหวงัวา่จะมี
ประสบการณด์จิทัิลแบบฉับพลันทันที เปน็สว่นตัว และราบรื่น
ตัง้แต่เริม่ต้น ไมใ่ชข่อ้ยกเวน้ หากไมส่ามารถบรรลเุกณฑ์สำ�หรบั
แอปพลิเคชนัท่ีปลอดภัยและมปีระสทิธภิาพสงู องค์กรต่าง ๆ อาจ
เสีย่งต่อการสญูเสยีความเชื่อมโยง รายได ้และความไวว้างใจจากผูใ้ช้

ประเด็นสำ�คัญ 

•	 การเพิม่ขึ้นของ Agentic AI เปน็ตัวเพิม่ ROI ท่ีมศัีกยภาพ
ของแผนรเิริม่การปรบัปรงุใหทั้นสมยั

•	 ภัยคกุคามทางไซเบอรท่ี์ซบัซอ้นกำ�หนดใหต้้องมกีารตอบ
สนองต่อภัยคกุคามท่ีซบัซอ้น

•	 ผูใ้ชไ้ดย้กระดับมาตรฐานประสบการณด์จิทัิล

ความแตกต่างท่ีแท้จรงิระหวา่งผูท่ี้เปน็ผูน้ำ�การสนทนาและผูท่ี้ถกูท้ิงไวข้า้ง
หลังคือความแตกต่างทัง้ในด้านเทคนคิและวฒันธรรม ผูน้ำ�ผลักดันการ
เปล่ียนแปลงเชงิกลยุทธจ์ากวฒันธรรมของการมวีนิยั ความมุง่มัน่ ความ
ไวว้างใจ ความกล้าหาญ และความมัน่ใจ พวกเขาใชเ้วลาในการปรบัปรงุ
กระบวนการภายในใหส้มบูรณแ์บบ มองวา่ความปลอดภัยเปน็ตัวคณูการ
เติบโต และยอมรบัความเสีย่งท่ีคำ�นวณมาแล้วเพื่อเพิม่ประโยชน์สงูสดุจาก
เทคโนโลยเีชงินวตักรรม เชน่ AI

ในทางตรงกันขา้ม ผูท่ี้ล้าหลังจะถกูบงัคับใหจ้ดัการกับหนีท้างเทคนิคท่ี
ขยายตัวอยา่งต่อเน่ือง หากขาดแกนหลักท่ีแขง็แกรง่ การจดัวางเปน็การ
ภายใน และการปรบัทรพัยากรใหเ้หมาะสม ผูป้ระกอบการเหล่านีจ้ะสญูเสยี
โอกาสสำ�คัญในการขยายตัว สิน้เปลืองทรพัยากรเพื่อปดิชอ่งโหวด่า้นความ
ปลอดภัยโดยเปล่าประโยชน ์และพยายามใหก้ารสนับสนนุแผนรเิริม่ดา้น AI 
ดว้ยประสทิธภิาพและความเรว็เดียวกับผูป้ระกอบการในวงการเดยีวกัน

ความเรง่ด่วนในท่ีนีน่ัน้ชดัเจน: Agentic AI, ภัยคกุคามทางไซเบอรท่ี์เรง่
ตัวขึ้น และความคาดหวงัของผูใ้ชท่ี้เพิม่สงูขึ้นกำ�ลังกำ�หนดกฎเกณฑ์การ
แขง่ขนัขึ้นใหม ่องค์กรท่ีเขา้ใจวธิกีารปรบัปรงุใหทั้นสมยัอยา่งมปีระสทิธผิล
คือองค์กรท่ีสามารถปรบัรูปแบบตลาด กำ�หนดประสบการณ์ และมาตรฐาน
สำ�หรบัสิง่ท่ีจะเกิดขึ้นต่อไป

สำ�หรบัสว่นท่ีเหลือ การเรง่รดัใหด้ำ�เนนิการก็ทำ�ไดง่้ายๆทำ�การปรบัปรุง
สแต็กทัง้หมดใหทั้นสมยั — แอปพลิเคชนัและโครงสรา้งพื้นฐานรว่มกัน 
สรา้งขึน้บนแพลตฟอรม์หนึ่งเดียว — หรอืเสีย่งต่อการถกูกำ�หนดโดย 
ผูท่ี้มอียูแ่ล้ว
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ความแขง็แกรง่พื้นฐานน้ีคือเหตผุลท่ีองค์กรชัน้นำ�พรอ้มท่ีจะครองยุค
ของ AI ดว้ยโครงสรา้งพื้นฐานท่ีมคีวามยดืหยุน่และคล่องตัวอยูแ่ล้ว องค์กร
สามารถผสานเทคโนโลยใีหม ่ๆ ดว้ยความรวดเรว็และความมัน่ใจท่ีน่าท่ึง 
องค์กรไมไ่ดด้ิน้รนปรบัตัว แต่สามารถจดัสรรทรพัยากรเพื่อขยายความได้
เปรยีบทางการแขง่ขนัและแสวงหาโอกาสในการขบัเคล่ือนธุรกิจ

แมว้า่องค์กรชัน้นำ�แต่ละแหง่ในรายงานฉบบันีจ้ะมโีครงสรา้งและลำ�ดบั
ความสำ�คัญท่ีแตกต่างกัน แต่แต่ละแหง่ก็มลัีกษณะเด่นรว่มกัน 4 ขอ้ ได้แก่ 
กระบวนการตัดสนิใจท่ีคล่องตัว แนวทางท่ีเขม้ขน้และเนน้ "AI เปน็อันดบั
แรก" การรกัษาความปลอดภัยโดยการออกแบบ และการมุง่เนน้นวตักรรม
อยา่งต่อเนื่อง

โครงสรา้งขององค์กรชัน้นำ�
ผูน้ำ�ได้เปรยีบโดยการสรา้งรากฐานเชงิกลยุทธ ์ไมใ่ชแ่ค่ทำ�งานหนักขึน้
เท่านัน้

ในการแขง่ขนัเพื่อใชป้ระโยชน์จากเทคโนโลยใีหม ่องค์กรชัน้นำ�เขา้ใจถึงความ
สำ�คัญของการใหค้วามสำ�คัญกับรากฐานท่ีมัน่คงเปน็อันดบัแรก พวกเขาไม่
เพยีงแต่เพิม่ประสทิธภิาพโครงสรา้งพื้นฐานแอปพลิเคชนัของตนเพื่อเพิม่
ความยดืหยุน่และความปลอดภัยสงูสดุเท่านัน้ แต่ยงัสรา้งสภาพแวดล้อมท่ี
ความคิดดี ๆ เกิดขึ้นโดยธรรมชาติอีกดว้ย ทำ�ใหก้ารสรา้งสรรค์นวตักรรม
กลายเปน็ผลลัพธท่ี์หลีกเล่ียงไมไ่ดแ้ทนท่ีจะเปน็เหตบุงัเอิญ

การตัดสนิใจท่ีคล่องตัว แนวทางท่ีก้าวรา้วและ "AI เปน็อันดับแรก"

การเปดิใชง้านสำ�หรบันักพฒันาการรกัษาความปลอดภัยโดยการออกแบบ

*องค์กรท่ีรายงานการจดัวางท่ีดรีะหวา่งความปลอดภัยและความคิดรเิริม่ในการ
ปรบัปรุงแอปพลิเคชนัใหทั้นสมยั

ผู้นำ�จะถูกกำ�หนดจากวิธีการตัดสินใจ ผู้ท่ีได้ปรบัโครงสรา้ง 
คำ�สัง่ใหเ้รยีบง่ายลงจะทำ�ใหส้ามารถดำ�เนินการได้อย่างรวดเรว็
และเด็ดขาด พรอ้มทัง้มกีารมุง่มัน่ทางการเงินท่ีกล้าหาญมากขึ้น  
โครงสรา้งท่ีคล่องตัวนี้เป็นกุญแจสำ�คัญในการเอาชนะอุปสรรค
และเปล่ียนนวัตกรรมใหก้ลายเป็นผลลัพธ์ท่ีหลีกเล่ียงไม่ได้ ใน
ขณะท่ีบางส่วนยังคงหยุดชะงักเพราะระบบราชการ 

ชอ่งวา่งการแขง่ขนัท่ีชดัเจนกำ�ลังกวา้งขึ้น ผูน้ำ�ท่ีใชก้ลยุทธ ์ 
“AI เปน็อันดบัแรก” มแีนวโนม้ท่ีจะเหน็ผลตอบแทนท่ีชดัเจน
จากการลงทนุของตนสงูกวา่เกือบสามเท่า ในขณะท่ีคนอ่ืน ๆ 
ถกเถียงกันถึงคณุค่าของการนำ� AI มาใช ้ผูน้ำ�ก็ได้พฒันาแผน
ธุรกิจเชงิกลยุทธส์ำ�หรบั AI ไปแล้ว และมโีครงสรา้งพื้นฐาน
และความคล่องตัวภายในท่ีจำ�เปน็ในการนำ�ไปใชใ้นลักษณะท่ีมี
ความหมาย

ผูน้ำ�สง่เสรมิใหน้กัพฒันาของตนมุง่เนน้ไปท่ีความพยายามใน
การปรบัปรงุใหทั้นสมยัตามกลยุทธ ์มากกวา่การแก้ไขระบบท่ี 
เสยีหายหรอืสรา้งระบบใหมตั่ง้แต่ต้น สิง่นีจ้ะกลายเปน็พาหนะสู ่
ความสำ�เรจ็ท่ียัง่ยนื เน่ืองจากผูน้ำ�สามารถปรบัขนาดแอปพลิเคชนั 
ไดอ้ยา่งรวดเรว็และมปีระสทิธภิาพมากขึ้น ใชป้ระโยชน์จาก
เทคโนโลย ีAI ล่าสดุ และอุทิศทรพัยากรเพื่อตอบสนองความ
จำ�เปน็ทางธุรกิจไดม้ากขึ้น

ผูน้ำ�เขา้ใจวา่ความปลอดภัยจะต้องถกูสรา้งขึ้นในแอปพลิเคชนั
โดยการออกแบบ ไมใ่ชเ่พิม่เขา้มาหลังจากคิดได้ในภายหลัง  
สิง่นีไ้มเ่พยีงแต่ทำ�ใหอ้งค์กรของพวกเขามกีารจดัวางท่ีดขีึ้นเท่านัน้  
แต่ยงัชว่ยใหพ้วกเขาใชท้รพัยากรภายในเพื่อแก้ไขเหตกุารณ์ด้าน
ความปลอดภัยน้อยลง และมเีวลาและความพยายามมากขึ้นใน
การขยายตัว นวตักรรม และประสบการณผ์ูใ้ชท่ี้ดขีึ้น

67%  92%  

89%  58%  

ขององค์กรชัน้นำ�รวมอำ�นาจการ 
ตัดสนิใจไวท่ี้ศูนยก์ลางภายใต้คนเพยีง
ไมก่ี่คน  
(เทียบกับ 19% ของกลุม่ท่ีล้าหลัง)

ขององค์กรชัน้นำ� ระบุวา่ 
ความพยายามในการปรบัปรุง
แอปพลิเคชนัใหทั้นสมยัสง่ผล  
ในแง่ท่ีดีมากต่อการใชง้าน AI
(เทียบกับ 59% ของกลุม่ท่ีล้าหลัง)

ขององค์กร ท่ีรายงานระดับการจดั
วางท่ีสงู* ได้สรา้งแอปพลิเคชนัใหมท่ี่
ออกแบบมาเพื่อใช ้AI แล้ว

ขององค์กรชัน้นำ�ระบุวา่นกัพฒันาใช้
เวลาในการดแูลรกัษาฐานรากท่ีมอียู่
มากกวา่การสรา้งระบบใหมทั่ง้หมด
(เทียบกับ 17% ของกลุม่ท่ีล้าหลัง)
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