CLOUDFLARE \ VISAO GERAL DO PRODUTO

O Cloudflare One melhora a visibilidade dos dados e reduz o risco
de exfiltragdo a medida que os dados sao transferidos pela web,
Saas e aplicativos auto-hospedados/privados.

Proteger dados em qualquer lugar

Cerca de 81% das violagdes agora De reducgao de custos

envolvem dados armazenados em (ou custos menores)
bientes de nuvem associados ao uso de

am : varias solugdes pontuais '

Hoje, as organizagdes estdo processando mais dados do que
nunca. Os clientes confiam suas informagdes pessoais as
empresas. Os trabalhadores do conhecimento modernos
precisam aproveitar e compartilhar dados em ambientes de
nuvem e SaaS para realizar seu trabalho. E o cédigo agora
tem um valor inestimavel para uma empresa, crescendo
rapidamente em volume todos os dias. Os dados confidenciais
agora residem em todos os lugares.

De minimizagao do tempo
gasto em tarefas de baixo
valor (ou seja, instalagao

e configuragdo de politicas
de defesa contra ameagas’

De redugao da probabilidade
e dos custos relacionados
a uma violagio de dados 2

Prevencéo integrada de perda de dados (DLP)
+ Agente de seguranga de acesso a nuvem (CASB) multimodo

Integrados em uma plataforma SSE combinavel, o DLP e o0 CASB
da Cloudflare ampliam facilmente a visibilidade e unificam os
controles de protegédo de dados em todos os aplicativos,
usuarios e dispositivos. A simplicidade e a flexibilidade de
implantagdo para os administradores garantem que as politicas
sejam funcionais, ndo estéreis.

Adote os aplicativos SaaS e a huvem com seguranga

Evite multas regulatérias Simplifique a seguranca SaaS Escale no seu proprio ritmo
Mitigue os danos financeiros Capacite sua empresa Proteja a seguranga dos dados sem
e a reputacao causados por a adotar novos aplicativos SaaS interromper as operagdes diarias.
violagdes de conformidade de com seguranga e confianga. A configuragéo é simples e a

dados com uma aplicagdo de Elimine os pontos cegos com experiéncia do usuario é perfeita.
politicas mais simplificada para detecgdo continua e controle sobre

dados regulamentados. os riscos de SaaS.
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Cloudflare | DLP e CASB

Principais casos de uso para DLP e CASB

Simplificar a conformidade regulatdria

Reduza o risco de violagdes de conformidade causadas
por violagdes de dados com uma postura de seguranga
Zero Trust abrangente. O DLP identifica e aplica controles
para classes de dados regulamentadas (informagdes de
identificagdo pessoal, salde, financeiros). Além disso,
mantenha trilhas de auditoria de dados detalhadas por
meio de logs e andlises adicionais do SIEM para facilitar os
esforgos de conformidade.

Proteja a propriedade intelectual e cédigos de
desenvolvedores valiosos

O CASB detecta e corrige repositdrios publicos mal
configurados, como o GitHub, que correm o risco de
vazamento de cddigo. Para o cédigo-fonte em transito,
aplique controles DLP granulares para impedir que os
usuarios fagcam upload/download para qualquer aplicativo
ou dispositivo.

Comecar a usar a protegao de dados unificada

Aumente a visibilidade dos dados e dos riscos de
configuragao incorreta

N3o é possivel proteger o que vocé ndo conhece. O CASB da
Cloudflare verifica suites SaaS em busca de configuracdes
incorretas e ameacgas a dados com detecgdes de DLP
integradas em busca de dados confidenciais. Obtenha
rapidamente visibilidade do uso de aplicativos ndo
autorizados, como ferramentas emergentes de IA, como
ChatGPT e Bard. Em seguida, reduza os riscos permitindo,
bloqueando, isolando ou aplicando controles Zero Trust para
acessa-los.

Seja mais proativo com sua protegdo de dados com uma abordagem Zero Trust. Determine como os usudrios corporativos
estdo usando aplicativos SaaS, web e privados e identifique de forma granular quais eles estdo usando. Em seguida, aplique
controles de dados e politicas orientadas por identidade/dispositivos para reduzir sua superficie de ataque.

Obter visibilidade sobre a movimentagéao de dados

Detectar
compartilhamento
inadequado

Detectar aplicativos
SEESIET)
sancionados

e sancionados

Integrar logs com
provedores SIEM

de dados para auditoria*

confidenciais em
aplicativos SaaS

Reduzir o risco de exfiltragdo de dados

Aplicar controles DLP Isolar ameagas de
para dados que saem de
o que/para onde aplicativos SaaS e
os dados sé@o privados*
transferidos em

qualquer aplicativo

Proteger o acesso a
aplicativos SaaS e
auto-hospedados

privados/em
nuvem*

*usando recursos de ZTNA, SWG e isolamento do navegador remoto na plataforma SSE e SASE
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Como o DLP funciona

A migracdo para a nuvem tornou o rastreamento e o controle de informagdes confidenciais mais dificeis do que nunca.
Os funcionarios estdo usando uma lista cada vez maior de ferramentas para manipular uma grande quantidade de dados.
Enquanto isso, os gerentes de Tl e de seguranga lutam para identificar quem deve ter acesso a dados confidenciais,
como esses dados sdo armazenados e para onde esses dados podem ir.

A prevencgdo contra perda de dados permite que vocé proteja seus dados com base em suas caracteristicas,

como palavras-chave ou padrdes. A medida que o trafego entra e sai da infraestrutura corporativa, o trafego é
inspecionado em busca de indicadores de dados confidenciais. Se os indicadores forem encontrados, o trafego sera
permitido ou bloqueado com base nas regras do cliente.

Controles faceis e rapidos sobre
classes de dados regulamentadas

Os requisitos de conformidade estédo
ficando mais rigidos e abrangentes.
Habilitar rapidamente perfis DLP
predefinidos para analisar o trafego
de rede dos funcionarios e bloquear
o compartilhamento de dados
regulamentados, como informagdes
de identificagao pessoal, PHI e outras
informacdes financeiras

(por exemplo, nimeros de cartbes
bancarios/de crédito).

Compartilhar ou B
acessar dados
confidenciais
armazenados em D
repouso

Verificagdo
completa do corpo -
do HTTP em
busca de dados

] )
confidenciais em

transito
- /

Interacdes fora da
banda de dados

. \

B8 Microsoft 365
Ee dED

Personalizagdo avangada para
necessidades de dados em
constante mudanca

A definigdo de dados confidenciais
pode variar drasticamente entre
organizagodes, dependendo do setor
e dos locais de operagao. Aplicar
controles granulares a outros tipos
de dados, como segredos, codigo,
credenciais e IP, criando perfis DLP
personalizados com analise de
contexto e correspondéncia exata
de dados.

CLOUDFLARE

Financeiro, identificadores,
credenciais/segredos, cédigo

®

Expresséo regular, contagem de
correspondéncias, analise de contexto

®

Google Workspace
MaeBo

Interacdes de
dados in-line

Qualquer usuario

Detectar

Integragao perfeita com ferramentas
de classificacado de dados existentes.

Manter um inventdrio completo de
dados confidenciais é um grande
avango para as equipes de seguranca
e, portanto, requer ferramentas de
classificagdo de dados como o MIP.
Aumente a agilidade, e nédo a
complexidade, com nossas integragdes
que recuperam automaticamente
rétulos de confidencialidade e
preenchem um perfil DLP.

Data

Internet e
aplicativos SaaS

Fazer upload de conjuntos personalizados
de nomes, enderego, telefone, cddigo

®

Rotulos de protegéo de
informagdes (MIP) da Microsoft
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Baseado em contexto

Aplicativos
privados e
auto-hospedados
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Como o CASB funciona

O SSE construido nativamente oferece CASB in-line para
controle de dados consistente em todos os aplicativos
e dispositivos

Cada aplicativo SaaS requer consideragdes de seguranga
diferentes e opera fora das salvaguardas do perimetro
tradicional. A medida que as organizagdes adotam dezenas
de aplicativos SaaS, torna-se cada vez mais desafiador
manter seguranga, visibilidade e desempenho consistentes.

Para proteger os dados em transito, nosso CASB in-line
coloca os controles ZTNA, SWG e isolamento do navegador
remoto na frente de seus aplicativos.

° Registre todas as solicitagdes HTTP para
revelar a Tl invisivel

° Bloquear/isolar compartilhamento de dados
arriscado e com ameagas

° Acesso seguro a qualquer aplicativo SaaS

As integragdes faceis de APl com CASB fornecem
visibilidade rapida dos riscos em seus aplicativos
SaaS gerenciados

Conecte-se a aplicativos Saa$S populares (Google
Workspace, Microsoft 365 etc.) em apenas alguns minutos
com integragées rdpidas de somente leitura de APIs.

Mantenha uma postura de seguranga SaaS forte e capacite
suas equipes de Tl e seguranga com visibilidade de
permissdes, configuragdes incorretas, acesso improprio

e problemas de controle que podem colocar seus dados

e funcionarios em risco. Em seguida, corrija rapidamente as
ameagas identificadas pelo CASB com politicas SWG de facil
aplicagéo e verificagdo DLP integrada.

Usuario

é CLOUDFLARE

da internet

Aplicativos SaaS gerenciados

E M .

E De como B Microsoft 365 4 slack
Pe'SC'ObIr/ir T Dados em Google Workspace salesforce
invisivel/gerenciar repouso e em

Acesso sem aplicativos ptrénsito MEaoBo
cliente @ S—
workday. GitHub mx
Detectar vulnerabilidades Gerenciamento de postura .
de configuragio de SaaS A ATLASSIAN o Jira

@ 33 Dropbox servicenow

Bloquear ou isolar +Mais
Cliente no aplicativos e locatarios
dispositivo

Aplicativos de internet ou SaaS

®
R

Verificar e segmentar
usuarios para aplicativos

®

Controlar dados em
repouso e em transito

Roteador no
escritério

N néo gerenciados
Dados em
transito chaterT
T _ 1™ 4.Bard & GitHub Copilot
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O que os clientes dizem

"Hoje, o Cloudflare One ajuda a evitar que nossos usuarios compartilhem
dados e cddigos confidenciais com ferramentas como ChatGPT e Bard,
0 que nos permite aproveitar as vantagens da IA com seguranca...

De agora em diante, estamos entusiasmados com as inovag¢ées continuas
da Cloudflare para proteger dados e, em particular, com sua visao e roteiro

para servicos como DLP e CASB.”

- Applied Systems, Tanner Randolph, CISO

A\ APPLIED

O que os analistas dizem

FORRESTER

A Cloudflare foi nomeada como Strong Performer no
The Forrester Wave™: Zero Trust Platforms, T3 de 2023.

A Cloudflare cita um momento continuo de crescimento
disruptivo no mercado de SSE, demonstrado por meio do
reconhecimento de analistas, recebendo as pontuagdes
mais altas possiveis, 5/5, nos critérios de inovagéo, roteiro,
flexibilidade e transparéncia de pregos e de capacitagao

e protecao da forga de trabalho hibrida.

De acordo com o relatdério, “as diversas politicas de rede,
DLP e controle de acesso da Cloudflare sdo gerenciadas
a partir de um unico console, permitindo que os clientes
implantem e se protejam rapidamente contra ameacgas
originadas na internet.”

Leia o relatério completo

+55 (11) 3230 4523 | enterprise@cloudflare.com | www.cloudflare.com/pt-br/

A Cloudflare substituiu as
solugdes pontuais Zscaler ZIA
e Cisco AnyConnect VPN.

De forma mais ampla, ajudou

a Applied Systems a consolidar
a seguranca entre funcionarios,
aplicativos e redes.

Leia o0 estudo de caso

Gartner

Cloudflare é o unico novo fornecedor no Gartner® Magic
Quadrant™ for SSE de 2023.

A Cloudflare foi reconhecida no relatério Gartner® Magic
Quadrant™ for Security Service Edge (SSE) de 2023.
Acreditamos que nosso reconhecimento valida nosso
compromisso de continuar avangando em nossa plataforma
Zero Trust para ajudar a proteger o trabalho hibrido.

Leia o relatério completo
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Recursos de DLP integrados

Perfis de DLP Definir os padrdes de dados que vocé deseja detectar.

» Perfis DLP predefinidos: informagd&es financeiras (por exemplo, nimeros de cartdo de crédito), identificadores nacionais
(informagdes de identificagdo pessoal), informagdes de saude (PHI), credenciais e segredos (por exemplo, chaves
GCP/AWS) e codigo-fonte

» Perfis personalizados: criar detec¢des personalizadas para identificar tipos Unicos de dados confidenciais (por exemplo,
nomes de projetos internos, nomes de produtos ndo langados)

Classificagdo de dados Integrar o DLP com provedores de classificagdo de dados de terceiros, como rétulos de confidencialidade de protegdo de
informacdes da Microsoft (MIP). Recuperar informagdes de classificagdo do provedor, preencher o perfil DLP da Cloudflare
e habilitar a politica para permitir ou bloquear dados correspondentes.

Contagem de Definir contagens de correspondéncias personalizadas para o nimero de vezes que qualquer entrada habilitada no perfil
correspondéncias puder ser detectada antes que uma agéo seja acionada, como bloqueio ou registro.
Analise de contexto Andlise de contexto para restringir as detecgbes de DLP com base em palavras-chave de proximidade

(aproximadamente 1.000 bytes de distancia).

Conjuntos de dados Analisar o trafego da web e de aplicativos SaaS para obter dados especificos definidos em um conjunto de dados
personalizados personalizado. Para confidencialidade, pode editar/fazer hash de dados em logs.

» Correspondéncia exata de dados: especificar os conjuntos de informagdes de identificagdo pessoal mais importantes,
como nomes, enderegos, nimeros de telefone e nimeros de cartdo de crédito de clientes. Todos os dados sdo
criptografados antes de chegar a Cloudflare.

o Listas de palavras personalizadas: proteger dados ndo confidenciais, como propriedade intelectual e nimeros de SKU.

Recursos do CASB multimodo

Visibilidade de risco e conformidade

Verificacdo baseada em API Integrar aplicativos SaaS de terceiros para verificar dados em repouso em busca de descobertas de sequranga

como configuragdes incorretas, atividades de usuarios ndo autorizadas, Tl invisivel e problemas de seguranga de dados que
podem ocorrer apds o login bem-sucedido de um usudrio. Mais de 18 integragdes disponiveis (por exemplo, Microsoft 365,
Google Workspace).

Deteccgéo da Tl Invisivel Visibilidade de Tl invisivel nos aplicativos SaasS e nas origens da rede privada que seus usudrios finais estdo visitando.
Analisar os aplicativos descobertos e ajustar o status de aprovacdo: Aprovado, Reprovado, Em analise e Ndo analisado.
Definir politicas granulares de identidade e baseadas em dispositivos* adequadamente.

Registros de auditoria Registro abrangente* para todas as solicitagdes, usudrios e dispositivos. Usar logpush* ou API para integragdo com
armazenamento de terceiros existente ou ferramentas SIEM para auditoria de conformidade.

Seguranca de dados e prevengao de ameacas

Acesso Zero Trust* Definir politicas de menor privilégio por aplicativo via ZTNA para limitar o acesso de usudrios aos dados

Controles de Permitir ou bloguear uploads/downloads de arquivos com base no tipo MIME por meio de politicas HTTP SWG
compartilhamento de

arquivos*

Controles de aplicativos* Permitir ou bloguear o tréfego para aplicativos especificos ou tipos de aplicativos por meio de politicas HTTP SWG
Controles do locatario* Controlar o tréfego de locatdrios de aplicativos SaaS por meio de SWG para evitar a perda de dados

Controles do navegador* Proteger os dados em uso em um navegador restringindo agdes de download, upload, copiar/colar, entradas por

teclado e agdes de impressdo isoladas nas paginas web e nos aplicativos através do isolamento do navegador remoto.
Evitar o vazamento de dados em dispositivos locais e controlar as insergdes de usudrios em sites suspeitos.

Verificagdo de DLP* Examinar o tréfego HTTP via SWG em busca de dados confidenciais por meio de strings que correspondam as
palavras-chave ou RegEx especificados em configurar perfil DLP. Habilitar perfis DLP em uma integrag@o CASB e descobrir se
0s arguivos armazenados em seus aplicativos SaaS contém dados confidenciais. Estender o DLP para aplicativos privados
por meio de jsolamento do havegador remoto sem cliente, que herda todas as politicas baseadas em HTTP.

*usando recursos de ZTNA, SWG e isolamento do navegador remoto na plataforma SSE e SASE
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Por que a Cloudflare?

Uma plataforma unificada

Acesso seguro Defesa contra ameagas Protegao de dados
verificando e cobrindo todos os aumentando a visibilidade
segmentando canais com |IA/ML e o controle dos dados
qualquer usuario aIi.men'taAdos. por rede em transito, em repouso
para qualquer e inteligéncia contra € em uso

recurso ameacas

Uma rede programavel

i Mais eficaz ao Mais produtivo ao Mais agil ao inovar
simplificar garantir UX rapida, rapidamente para atender
a conectividade confidvel e consistente aos seus requisitos de
e gerenciamento em todos os lugares seguranga em constante
de politicas evolugao

Privado ¢

Pronto para discutir suas necessidades Ainda néio est pronto para
de proteqéo de dadOS? uma conversa ao Vivo?

Continue aprendendo mais
sobre a plataforma SSE
Solicitar workshop : € SASE da Cloudfiare

1. 2023 survey: techvalidate.com/product-research/cloudflare/charts
2. IBM Cost of Breach Report: https://www.ibm.com/reports/data-breach
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