CLOUDFLARE

Cloudflare para saude

RESUMO DA SOLUCAO

Proteja os dados de pacientes nos diversos ambientes

e ofereca um atendimento virtual mais resiliente

Melhor seguranca e velocidade em todo
0 seu ambiente digital

Os provedores da area da saude sao ricos em
ambicao digital, mas enfrentam uma lista nada
invejavel de obstaculos para atingir esses objetivos:

. Proteger suas redes contra violagdes
de dados e ransomware persistentes

. Fornecer acesso continuo a aplicativos para
um conjunto diversificado e dispar de
terceiros, alguns dos quais estao trabalhando
remotamente.

e Manter experiéncias de atendimento virtual
resilientes diante de ataques
e padroes de uso imprevisiveis.

. Proteger a organizacao, além de gerenciar
sua pilha de Tl cada vez mais complexa a
medida que cresce por meio de fusdes e
aquisicoes.

Até certo ponto, todos esses desafios sao causados
pela perda de controle no ambiente digital, ou, em
outras palavras, pela dificuldade de gerenciar uma
colecao crescente de aplicativos, nuvens, usuarios,
dispositivos, infraestrutura de rede e muito mais.

A nuvem de conectividade da Cloudflare pode
ajudar a superar essa complexidade digital.
Trata-se de uma plataforma unificada de servigos de
segurancga e conectividade nativos de nuvem para
proteger, conectar e acelerar tudo, em qualquer
lugar. Esses servigos ajudam os provedores da area
de saude a proteger os

dados dos pacientes, permitem experiéncias
tecnoldgicas integradas para os médicos e
oferecem atendimentos virtuais de primeira
categoria, tudo com maior agilidade e controle.

A nuvem de conectividade da Cloudflare oferece aos
provedores da area da saude:
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Compatibilidade hibrida

Os servicos da Cloudflare sao
compativeis com qualquer nuvem

e também podem funcionar com
infraestrutura no local. Gerencie
ambientes complexos a partir de um
Unico plano de controle: uma
interface do usuario ou uma API para
todos os servicos de seguranca e
rede do portfélio da Cloudflare.
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Melhor inteligéncia contra ameacas

A Cloudflare analisa um numero
extremamente elevado de volumes

e variedades de trafego para atualizar
automaticamente a inteligéncia que
alimenta nossos servigos de
seguranca de aplicativos web,
segurancga de rede e seguranga

Zero Trust, ajudando vocé a proteger
usuarios, aplicativos e dados.

Reducao de custos

Reduza os gastos com seguranca

e Tl e melhore a agilidade
consolidando servigos criticos em
nossa nuvem de conectividade.

Um estudo Forrester Total Economic
Impact descobriu que a Cloudflare
proporcionou um ROl de 238% em
trés anos, com retorno em menos de
seis meses.
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Cloudflare para saude

Impeca que ataques prejudiquem
a disponibilidade de aplicativos voltados
para os pacientes

Para evitar que trafego e bots mal-intencionados causem
interrupgcoes ou ataquem portais de login,
a Cloudflare oferece:

Mitigacao de DDoS: use nossos mais de

321 Tbps de capacidade de rede para resistir
automaticamente aos ataques maiores

€ mais persistentes

Gerenciamento de bots: aproveite

a telemetria de ameacas de milhdes de ativos da
internet na Cloudflare para bloquear facilmente os
bots mal-intencionados mais avangados.

Ofereca uma experiéncia digital rapida e
confiavel para o paciente

A Cloudflare mantém os aplicativos de atendimento virtual
resilientes com:

Rede de distribui¢ao de conteutdo: distribua e
armazene conteudo em cache a partir da nossa
rede global com mais de 330 cidades
Balanceamento de carga: distribua o trafego com
inteligéncia em ambientes de nuvem hibrida.
(Embora n&o seja estritamente necessario,
também oferecemos suporte técnico baseado em
eventos para maior tranquilidade.)

Roteamento inteligente: a Cloudflare atende
aproximadamente 20% de todo o trafego da web e
usa essa inteligéncia para rotear conteudo
dindmico pelos caminhos mais rapidos
Distribuicao de midia: transmita videos

e envie imagens, com formatacao automatica para
diferentes navegadores e tipos de conexao.

Além disso, todos esses servicos podem ser executados
em qualquer local da nossa rede por padrao. Isso significa
um desempenho consistente em qualquer lugar do planeta
e sem encadeamento

de servigos ou congestionamento erratico de trafego
adicionando laténcia as solicitagdes dos clientes.
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Proteja os dados dos pacientes
contra violacoes

A Cloudflare protege os dados dos pacientes contra
violagoes de aplicativos web com:

Firewall de aplicativos web: a Cloudflare bloqueia
centenas de bilhdes de ameacas cibernéticas
todos os dias. Essa telemetria ajuda nossos
modelos de aprendizado de maquina a bloquear
mais ameacas, incluindo de dia zero, com menos
esforco manual.

Gateway de API: revele APls sombra, monitore o
uso de APIs e implemente politicas de uso de APIs
com facilidade.

Page Shield: use nossa inteligéncia contra
ameacas para se defender contra ataques do lado
do cliente que visam dependéncias de JavaScript
vulneraveis.

Além disso, os servigos de SASE da Cloudflare ajudam a
proteger e monitorar o acesso a aplicativos de Saas, uso
da nuvem, e-mails, vulnerabilidades de rede e muito mais,
sem depender de VPNs que

comprometem a experiéncia do usuario e permitem um
acesso a rede excessivo.

“A Cloudflare garante que os dados

de nossos pacientes estejam seguros

e protegidos. Também ajuda a manter
nosso perimetro de rede para que
possamos nos concentrar no fornecimento
de tecnologia e na manutencdo da
confianca dos pacientes."”

Wisut Ua-Anant
Diretor de MarTech Digital do Bumrungrad
International Hospital
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