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VERANTWOORDING EN VASTSTELLING 

Verantwoording 

Dit Data Pro Statement is opgesteld door: 

Atimo Personeelstechniek B.V., Computerweg 1, 3542 DP Utrecht.  

Voor vragen over dit Data Pro Statement of dataprotectie kan contact opgenomen worden met de functionaris 

gegevensbescherming via Emailadres qualityassurance.nl@dormakaba.com of telefoonnummer +31 (0)85 – 040 2123. 

 

 

Document logboek 

Versie Datum Auteur Toelichting versie 

1.5 Oktober 2020 Gonen Automation Services Initiële versie 

1.6 December 2021 Gonen Automation Services Definitieve versie 

1.6 Januari 2023 Atimo Personeelstechniek B.V. Definitieve versie 

1.6 Juli 2023 Atimo Personeelstechniek B.V. Wijziging 2.8.4, Verwerking van 
Persoonsgegevens binnen de EU/EER 

1.6 Juli 2023 Atimo Personeelstechniek B.V. Wijziging van contactgegevens 

1.6 September 2023 Atimo Personeelstechniek B.V. Wijziging 1.7, Ondersteuning vanuit Atimo 
voor verwijdering van data  

    

    

 

 

 

 

 

Vaststelling 

Namens Opdrachtgever :  Namens Data processor : 
       

Naam :   Naam :  
       

Functie :   Functie :  
 

      

Datum :   Datum :  
 
 

      

Handtekening :   Handtekening :  

 

 

 

Dit document is eigendom van AtiQx Holding BV. Kopiëren en verstrekking aan derden is niet toegestaan. 

This document may not be copied, reproduced or used in any way, either whole or in part, without prior permission. 

 

mailto:qualityassurance.nl@dormakaba.com
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1 DEEL 1 - DATA PRO STATEMENT 

Dit Data Pro Statement vormt samen met de Standaardclausules voor verwerkingen de Verwerkersovereenkomst 

voor het product of de dienst van Atimo Personeelstechniek B.V. 

 

1.1 Algemene Informatie 

1.1.1 Partijen 

Data Processor:   Atimo Personeelstechniek B.V. 
Computerweg 1 
3542 DP Utrecht 
 

Opdrachtgever:  <<opdrachtgever>> 

<<adres>> 

<< postcode + plaats>> 

 

 

1.1.2 Versie en Ingangsdatum 

Dit Data Pro Statement document betreft versie 1.6 en heeft een ingangsdatum van 1 december 2021. 

De in dit Data Pro Statement omschreven beveiligingsmaatregelen past Atimo regelmatig aan om ten aanzien van data 

protectie steeds voorbereid en actueel te blijven. Wij houden u op de hoogte van nieuwe versies via onze 

gebruikelijke kanalen. 

 

 

1.1.3 Uitzonderingen 

De volgende artikelen uit deze verwerkersovereenkomst zijn voor Partijen niet van toepassing: 

• DEEL I Data Pro Statement 

o Geen uitzonderingen 

• DEEL II Standaardclausules voor verwerking 

o Geen uitzonderingen 

• BIJLAGEN 

o Geen uitzonderingen 
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1.2 Producten en Diensten 

Dit Data Pro Statement is van toepassing op de volgende producten en diensten van Atimo. 

1.2.1 Producten en Diensten 

A. Eagle   

B. Argos 

C. Consultancy voor de inrichting van bovengenoemde softwareapplicaties 

* Doorgehaalde Producten en/of Diensten zijn niet van toepassing binnen deze Verwerkersovereenkomst. 

 

1.2.2 Nadere toelichting 

Voor zowel product A als product  B geldt dat het een web gebaseerd programma is. De software kan on-premise 

worden geïnstalleerd of beschikbaar zijn als SaaS (Atimo Online). Deze software kan worden ingezet voor alle 

branches waarbij de basisfunctionaliteit de registratie en verdere berekening van gewerkte uren van 

medewerkers/uitzendkrachten/inleners is. Deze gewerkte uren kunnen worden verbijzonderd: op 

kostenplaats/product/werkorder. Bij het gebruik van de module toegangsbeheer kunnen medewerkers worden 

geautoriseerd om ergens wel of niet naar binnen te mogen (terrein, pand, afdeling).  

Er kunnen diverse interfaces worden ingesteld naar HRM- en ERP applicaties. Vanuit de ESS (Employee Self Service) en 

Management Self Service (MSS) functionaliteit kunnen medewerkers afwezigheden aanvragen en leidinggevenden 

(Management Self Service) hebben inzage in de bezetting op een afdeling om op basis daarvan verlofaanvragen te 

accorderen. De smartphone, tablet en laptop kunnen gebruikt worden voor ESS-gebruik.  

Consultancy 

Voor de inrichting van de applicatie biedt Atimo consultancy aan. Deze consultancy kan op locatie bij de klant worden 

uitgevoerd of desgewenst op kantoor bij Atimo. De specifieke consultancy zorgt ervoor dat het product wordt 

ingericht volgens de scope waarin de opdrachtgever de regelgeving en de instellingen heeft gedefinieerd. Dat kan een 

CAO zijn, bedrijfsregelingen of individuele regelingen. 

     

1.3 Beoogd gebruik 

Producten A en B zijn ontworpen en ingericht om er de volgende soort gegevens mee te verwerken: 

Atimo ontwikkelt in eigen beheer software voor urenmanagement, de basis is de berekening van gewerkte uren.  
Afhankelijk van de wijze van registreren van een medewerker kan het in bepaalde situaties relevant zijn dat, naast de 
naam, een uniek criterium van belang is. Bijvoorbeeld een pasnummer, een pincode, een barcode of een 
vingertemplate (biometrie). Indien een medewerker “klokt” met een smartphone dan is de smartphone feitelijk aan 
de medewerker gekoppeld (toekomst). Maakt de medewerker gebruik van een tijdregistratieterminal dan is een 
identificatie van belang.  
 
Daarnaast kunnen gegevens verwerkt worden m.b.t. de aan- en afwezigheid van medewerkers en bezoekers. Deze 
gegevens worden gebruikt om in het geval van calamiteiten te kunnen bepalen wie aanwezig is en of deze personen in 
veiligheid zijn.  
 
De stamgegevens van een medewerker kunnen vrij basaal worden ingevuld om het systeem te laten functioneren 
(pasnummer, naam en rooster). Opdrachtgevers kunnen op basis van bepaalde criteria selecties maken en dat 
impliceert dat het veld stamgegevens van een medewerker vrij te definiëren is. Dat wil zeggen dat bij product A en B 
in overleg met de opdrachtgever, de stamgegevens van een medewerker kunnen worden uitgebreid.  
 
Gelet op de flexibiliteit in de inrichting van de softwareapplicatie is het uiteindelijk aan de opdrachtgever welke 
persoonsgegevens in de producten A en B worden vastgelegd.  
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1.4 Privacy by Design 

Atimo heeft bij het ontwerpen van haar producten Privacy by Design op de volgende wijze toegepast. 

 

1.4.1 Medewerker gegevens 

Het uitgangspunt is dat er standaard zo min mogelijk gegevens van medewerkers worden vastgelegd die nodig zijn 
voor het registeren en verantwoorden van uren. Indien er voor de juiste berekeningen aanvullende gegevens van een 
medewerker vastgelegd dienen te worden is het mogelijk deze af te schermen en via autorisaties in te stellen wie 
daartoe wel de mogelijkheid heeft. In overleg met de opdrachtgever wordt bepaald welke gegevens vastgelegd dienen 
te worden. In de (tijd-/toegangs-) terminals wordt naast eventueel naam geen medewerker gegevens vastgelegd 
waarbij in een toegangsterminal ook geen naam van de medewerker wordt gekoppeld. 

De rechten in de stamgegevens zijn af te schermen, waardoor alleen geautoriseerde gebruikers hier bij kunnen. Het is 
door de geïntegreerde opzet zo, dat de toegang tot de stamgegevens aan/uit te zetten zijn in de profielen. Het is niet 
mogelijk om alleen bepaalde stamgegevens/tabs open te zetten. Toegang tot de stamgegevens betekent toegang tot 
alle stamgegevens. 

 

1.4.2  Data beveiliging 

Atimo levert een standaard applicatie die klant specifiek wordt ingericht. Bij een data-export worden de gegevens 

waar mogelijk geanonimiseerd. Hiermee is het mogelijk om offside de verdere configuratie te realiseren en eventuele 

probleemanalyses uit te voeren. Als een klant gebruik maakt van het Atimo Online Platform waarbij de data is 

geplaatst bij onze outsourcingpartner, dan zal Atimo voor het simuleren van een issue dezelfde procedure volgen als 

hierboven beschreven. 

Het volgende is relevant om te vermelden: 

• Binnen de SaaS-omgeving wordt SSL / HTTPS toegepast. Als de software bij de klant zelf draait ligt de 
verantwoordelijkheid hiervan bij de klant/beheerder van de server.  

• Slechts een beperkt aantal medewerkers heeft toegang tot de SaaS-omgeving op server niveau. 

• Er worden dagelijks (off-site) back-ups gemaakt van alle klantdata.  

 

1.5 Data Pro Standaardclausule 

Atimo gebruikt de Data Pro Standaardclausules voor verwerkingen, welke als deel 2 aan dit document is toegevoegd. 

 

1.6 Sub verwerker 

Sentia B.V.  
Einsteinbaan 4 
3439 NJ  Nieuwegein 
Kamer van Koophandel 34124933 
 
Sentia verzorgt bedrijfskritische IT-outsourcing op de door Atimo geleverde applicaties.  
Sentia heeft kantoren in Amsterdam, Nieuwegein en Delft. Er zijn meer dan 115 continuïteits-engineers en -architects 

24/7 werkzaam die 365 dagen per jaar paraat zijn om IT systemen en -platforms veilig te laten functioneren. Sentia is 

ISO 9001, ISO 27001, ISO 14001 en NEN 7510 gecertificeerd. Daarnaast kent Sentia een ISAE 3402 type 2 rapportage. 
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1.7 Ondersteuning vanuit Atimo voor verwijdering van data 

 
Atimo bewaart de back-up niet langer dan strikt noodzakelijk om op basis van een ingelegde call van een 
opdrachtgever een specifiek issue te simuleren. In geval van Atimo Online bewaart Atimo de gegevens voor een 
periode van maximaal 7 jaar. De bewaartermijn is de verantwoordelijkheid van de opdrachtgever. De opdrachtgever 
geeft Atimo schriftelijk opdracht om door haar gedefinieerde gegevens te verwijderen. In zijn algemeenheid geeft de 
opdrachtgever Atimo schriftelijke instructies (zie artikel 2.3 deel 2 standaardclausules voor verwerkingen).  
 
In dat kader is het van belang dat de opdrachtgever Atimo adequaat informeert over geautoriseerde medewerkers en 
dat ook personele wijzigingen in het applicatiebeheer, wijziging van bevoegdheden etc. aan Atimo wordt 
doorgegeven. Atimo kan geen verantwoording nemen voor het niet nakomen van deze afspraak. Wij verwijzen 
hiervoor naar bijlage 3.  
 
Aan het uitvoeren van deze werkzaamheden kunnen kosten verbonden zijn die zullen worden doorbelast. Atimo zal 
de opdrachtgever informeren als de gegevens zijn verwijderd. Indien de applicatie on-premise draait is het de 
verantwoordelijkheid van de opdrachtgever die zelf een periode kan bepalen. Atimo heeft hierop geen invloed. In 
geval van Atimo Online zal bij de beëindiging van de Service Level Agreement en nadat alle gegevens zijn verwijderd 
ook de Verwerkersovereenkomst worden beëindigd.  

Het recht op dataportabiliteit betreft het recht om gegevens over te laten dragen in een gestructureerd, gangbaar en 
machine-leesbaar formaat. Atimo is wettelijk verplicht om binnen één maand schriftelijk of per email te reageren op 
een dergelijk verzoek. Bij complexe dataverzoeken heeft Atimo wettelijk gezien maximaal drie maanden de tijd om 
deze aan te leveren. Atimo zal de informatie in een gangbaar formaat aanleveren (csv). De tijd die hiermee gemoeid is, 
zal Atimo tegen het geldende helpdesktarief in rekening brengen bij de opdrachtgever. 

 
 

1.8 Beëindiging van de overeenkomst 

1.8.1 Verwijderen van persoonsgegevens (bij gebruik van het Eagle / Argos Online platform) 

Na beëindiging van de overeenkomst met een opdrachtgever verwijdert Atimo de persoonsgegevens die hij voor 
opdrachtgever verwerkt binnen Atimo Online in principe binnen 3 maanden op zodanige wijze dat deze niet langer 
kunnen worden gebruikt en niet langer toegankelijk zijn (render inaccessible).  

In de Service Level Agreement zoals Atimo die met de opdrachtgever is overeengekomen, is opgenomen dat 
opdrachtgever de gegevens na beëindiging van de overeenkomst kan opvragen. Hier zijn kosten aan verbonden. 
Atimo zal met de opdrachtgever de inhoud daarvan afstemmen.  

Indien de opdrachtgever bij het opzeggen van de overeenkomst niet aangeeft dat hij in het bezit wil komen van deze 
gegevens, dan zal Atimo binnen 3 maanden nadat de overeenkomst is beëindigd alle gegevens verwijderen. Dit 
betekent dat er geen toegang tot de applicatie meer is en de database inclusief alle data is verwijderd.  
 

1.8.1.1 Retourneren van persoonsgegevens 

Na beëindiging van de overeenkomst met opdrachtgever retourneert Atimo alle persoonsgegevens die hij voor 
opdrachtgever verwerkt binnen 3 maanden op de volgende manier. 

Op het moment dat de opdrachtgever de overeenkomst beëindigt, aangeeft de gegevens te willen ontvangen en 
akkoord te gaan met de kosten die hieruit voorvloeien, dan zal Atimo een volledige database back-up aan de 
opdrachtgever ter beschikking stellen. 
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1.9 Beveiligingsbeleid 

1.9.1 Beveiligingsmaatregelen   

Voor de gebruikers van Atimo Online verwijzen wij naar bijlage 4 ‘Technische informatie van Sentia B.V.. 

Atimo maakt gebruik van informatie- en communicatietechnologie. Atimo draagt er nadrukkelijk zorg voor dat alle van 

opdrachtgever ontvangen gegevens, waarvan men weet of redelijkerwijs behoort te weten dat deze van 

vertrouwelijke aard zijn, geheim blijven. Atimo zal deze slechts gebruiken voor het doel waarvoor deze verstrekt zijn. 

Het is hierbij belangrijk dat zorgvuldig met klantgegevens wordt omgegaan. Dat betekent dat er door Atimo passende 

technische en organisatorische maatregelen zijn genomen om deze te beschermen. De getroffen 

beveiligingsmaatregelen moeten er kortom op gericht zijn onjuist gebruik binnen en buiten de Atimo-organisatie 

tegen te gaan.  

De door de opdrachtgever verstrekte back-ups zijn vanwege de taken voortkomend uit hun functie in te zien door:  

• Consultants van de support-afdeling 

• Consultants van de R&D afdeling 

• Projectconsultants. 

 

Andere medewerkers kunnen back-ups niet inzien. Degenen die inzage hebben in back-ups hebben 

geheimhoudingsplicht zoals vastgelegd in de bijlage 2. De geheimhoudingsplicht is ook vastgelegd in de individuele 

arbeidsovereenkomsten en het personeelshandboek dat Atimo hanteert. 

Atimo en Sentia B.V. zullen al het mogelijke doen om fysieke en logische toegang tot gegevens door onbevoegden te 

voorkomen en om informatie van de opdrachtgever geheim te houden. Voor de borging van veiligheid en 

vertrouwelijkheid richten Sentia B.V. en Atimo hun systemen en uitvoeringspraktijk zodanig in dat het risico op 

toegang tot gegevens en ontsluiting van informatie door onbevoegden minimaal is. 

 

1.9.2 Kwaliteitsnorm 

Atimo heeft zich geconformeerd aan de volgende kwaliteitsnorm:  

• NEN-ISO-9001:2015  

Atimo zal in het kader van artikel 2.7 van de standaardclausules voor verwerkingen een register bijhouden van 
activiteiten die voor de opdrachtgever worden uitgevoerd. Dit kan periodiek bij Atimo worden opgevraagd.  
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1.10 Datalek protocol 

1.10.1 Meldplicht datalekken 

1. Bij een datalek is er sprake van een inbreuk op de beveiliging van persoonsgegevens zoals bedoeld in de AVG. De 
persoonsgegevens zijn dan blootgesteld aan verlies of onrechtmatige verwerking. Datalekken kunnen onder 
andere ontstaan door: 

• moedwillig handelen (cybercriminaliteit, hacking, identiteitsfraude, mailware besmetting); 

• technisch falen (ICT-storingen); 

• menselijk falen (te eenvoudige wachtwoorden/het verstrekken van username/wachtwoord aan collega’s en 
externen); 

• calamiteit (brand datacentrum, wateroverlast); 

• verloren USB stick of laptop; 

• het onrechtmatig verwerken van gegevens. 
 

2. Atimo dient de verwerkingsverantwoordelijke (Opdrachtgever) in kennis te stellen van iedere inbreuk op de 
beveiliging (van welke aard dan ook) die (mede) betrekking heeft of kan hebben op de verwerking van 
Persoonsgegevens. Dit dient binnen 24 uur gemeld te worden nadat een datalek bij Atimo bekend is geworden. 
Daartoe zal Atimo, indien en voor zover mogelijk, de in bijlage 6 bedoelde informatie verstrekken zodat de 
verwerkingsverantwoordelijke  indien nodig melding kan doen bij de toezichthoudende autoriteit. 
 

3. Atimo informeert verwerkingsverantwoordelijke ook na de melding op grond van artikel 5.1 van de overeenkomst 
over ontwikkelingen betreffende het datalek en de maatregelen die Atimo, indien van toepassing en voor zover 
redelijkerwijs van haar verwacht mag worden, heeft genomen om de omvang van het datalek te beperken en te 
beëindigen en een soortgelijk incident in de toekomst te kunnen voorkomen. 

 
4. Atimo erkent dat verwerkingsverantwoordelijke onder omstandigheden wettelijk verplicht is om een inbreuk op 

de beveiliging (van welke aard dan ook) die (mede) betrekking heeft of kan hebben op de Persoonsgegevens die 
Atimo verwerkt, aan autoriteiten en/of betrokkenen te melden. Een dergelijke melding door 
verwerkingsverantwoordelijke zal nimmer als tekortkoming in de nakoming van deze overeenkomst of 
onderliggende overeenkomst of anderszins als onrechtmatige handeling worden beschouwd. Atimo zal alle 
maatregelen treffen die redelijkerwijs van haar verwacht mag worden om de (mogelijke) schade te beperken en 
verwerkingsverantwoordelijke ondersteunen bij meldingen aan betrokkenen en/of autoriteiten. 
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2 DEEL II – STANDAARDCLAUSULES VOOR VERWERKINGEN 

versie: juli 2020 

Vormt samen met het Data Pro Statement de Verwerkersovereenkomst en is een bijlage bij de Overeenkomst en de 

daarbij behorende bijlagen zoals toepasselijke algemene voorwaarden 

2.1 Definities 

Onderstaande begrippen hebben in deze Standaardclausules voor verwerkingen, in het Data Pro Statement en in de 
Overeenkomst de volgende betekenis: 

a) Autoriteit Persoonsgegevens (AP): toezichthoudende autoriteit, zoals omschreven in artikel 4, sub 21 AVG. 

b) AVG: de Algemene Verordening Gegevensbescherming.  

c) Data Processor: partij die als ICT-leverancier in het kader van de uitvoering van de Overeenkomst als verwerker 
Persoonsgegevens verwerkt ten behoeve van diens Opdrachtgever.  
Zie §1.1.1 in deel 1 van het Data Pro Statement. 

d) Data Pro Statement: statement van Data Processor waarin hij onder andere informatie geeft met betrekking tot 
het beoogd gebruik van zijn product of dienst, getroffen beveiligingsmaatregelen, subverwerkers, datalekken, 
certificeringen en omgang met rechten van Data subjects.  

e) Data subject (betrokkene): een geïdentificeerde of identificeerbare natuurlijke persoon wiens persoonsgegevens 
worden verwerkt. 

f) Opdrachtgever: partij in wiens opdracht Data Processor persoonsgegevens verwerkt. De Opdrachtgever kan 
zowel verwerkingsverantwoordelijke (“controller”) zijn als een andere verwerker.  
Zie §1.1.1 in deel 1 van het Data Pro Statement. 

g) Overeenkomst: de tussen Opdrachtgever en Data Processor geldende overeenkomst, op basis waarvan de ICT-
leverancier diensten en/of producten levert aan Opdrachtgever, waarvan de Verwerkersovereenkomst onderdeel 
vormt.  

h) Persoonsgegevens: alle informatie over een geïdentificeerde of identificeerbare natuurlijke persoon, zoals 
omschreven in artikel 4, sub 1 AVG, die Data Processor in het kader van de uitvoering van zijn verplichtingen 
voortvloeiende uit de Overeenkomst verwerkt. 

i) Verwerkersovereenkomst: deze Standaardclausules voor verwerkingen, die tezamen met het Data Pro Statement 
(of vergelijkbare informatie) van Data Processor de Verwerkersovereenkomst vormen als bedoeld in artikel 28, lid 
3 AVG. 

 

2.2 Algemeen 

2.2.1 Toepassingsgebied 

Deze Standaardclausules voor verwerkingen zijn van toepassing op alle verwerkingen van Persoonsgegevens die Data 
Processor doet in het kader van de levering van zijn producten en diensten en op alle Overeenkomsten en 
aanbiedingen. De toepasselijkheid van Verwerkersovereenkomsten van Opdrachtgever wordt uitdrukkelijk van de 
hand gewezen. 

2.2.2 Aanpassingen op het Data Pro Statement 

Het Data Pro Statement, en met name de daarin opgenomen beveiligingsmaatregelen, kan van tijd tot tijd door Data 
Processor worden aangepast aan veranderende omstandigheden. Data Processor zal Opdrachtgever van significante 
aanpassingen op de hoogte stellen. Indien Opdrachtgever in redelijkheid niet akkoord kan gaan met de aanpassingen, 
is Opdrachtgever gerechtigd binnen 30 dagen na kennisgeving van de aanpassingen de Verwerkersovereenkomst 
schriftelijk gemotiveerd op te zeggen.  
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2.2.3 Basis voor verwerking 

Data Processor verwerkt de Persoonsgegevens namens en in opdracht van Opdrachtgever overeenkomstig de met 
Data Processor overeengekomen schriftelijke instructies van Opdrachtgever. 

2.2.4 Verwerkingsverantwoordelijke 

Opdrachtgever, dan wel diens klant, is de verwerkingsverantwoordelijke in de zin van de AVG, heeft de zeggenschap 
over de verwerking van de Persoonsgegevens en heeft het doel van en de middelen voor de verwerking van de 
Persoonsgegevens vastgesteld. 

2.2.5 Verwerker 

Data Processor is verwerker in de zin van de AVG en heeft daarom geen zeggenschap over het doel van en de 
middelen voor de verwerking van de Persoonsgegevens en neemt derhalve geen beslissingen over onder meer het 
gebruik van de Persoonsgegevens.  

2.2.6 Uitvoering 

Data Processor geeft uitvoering aan de AVG zoals neergelegd in deze Standaardclausules voor verwerkingen, het Data 
Pro Statement en de Overeenkomst. Het is aan Opdrachtgever om op basis van deze informatie te beoordelen of Data 
Processor afdoende garanties biedt met betrekking tot het toepassen van passende technische en organisatorische 
maatregelen opdat de verwerking aan de vereisten van de AVG voldoet en de bescherming van de rechten van Data 
subjects voldoende zijn gewaarborgd.  

2.2.7 AVG-verplichting Opdrachtgever 

Opdrachtgever staat er tegenover Data Processor voor in dat hij conform de AVG handelt, dat hij zijn systemen en 
infrastructuur te allen tijde adequaat beveiligt en dat de inhoud, het gebruik en/of de verwerking van de 
Persoonsgegevens niet onrechtmatig zijn en geen inbreuk maken op enig recht van een derde.  

2.2.8 Opgelegde bestuurlijke boete 

Een aan Opdrachtgever door de AP opgelegde bestuurlijke boete in het kader van een schending van de AVG kan niet 
worden verhaald op Data Processor. 
 

2.2.9 Vrijwaring 

Opdrachtgever zal Data Processor vrijwaren van aanspraken van derden in verband met de uitvoering van deze 
Verwerkersovereenkomst, tenzij Opdrachtgever aantoont dat deze aanspraken een (rechtstreeks) gevolg zijn van een 
tekortkoming van Data Processor in de uitvoering van deze Verwerkersovereenkomst. 

2.2.10 Geheimhouding 

Na beëindiging van deze Verwerkersovereenkomst blijven de bepalingen, die naar hun aard bestemd zijn om ook 
nadien van kracht te blijven, waaronder begrepen de geheimhoudingsverplichting (2.5) en de vrijwaring (2.2.8 en 
2.2.9), onverminderd van kracht. 
 

2.3 Beveiliging 

2.3.1 Beveiligingsmaatregelen 

Data Processor treft de technische en organisatorische beveiligingsmaatregelen, zoals omschreven in zijn Data Pro 
Statement. Bij het treffen van de technische en organisatorische beveiligingsmaatregelen heeft Data Processor 
rekening gehouden met de stand van de techniek, de uitvoeringskosten van de beveiligingsmaatregelen, de aard, 
omvang en de context van de verwerkingen, de doeleinden en het beoogd gebruik van zijn producten en diensten, de 
verwerkingsrisico’s en de qua waarschijnlijkheid en ernst uiteenlopende risico’s voor de rechten en vrijheden van Data 
subjects die hij gezien het beoogd gebruik van zijn producten en diensten mocht verwachten.  
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2.3.2 Bijzondere categorieën van Persoonsgegevens 

Tenzij expliciet anders vermeld in het Data Pro Statement is het product of de dienst van Data Processor niet ingericht 
op de verwerking van bijzondere categorieën van Persoonsgegevens of gegevens betreffende strafrechtelijke 
veroordelingen of strafbare feiten of door de overheid uitgegeven persoonsnummers.  

2.3.3 Aard van beveiligingsmaatregelen 

Data Processor streeft ernaar dat de door hem te treffen beveiligingsmaatregelen passend zijn voor het door Data 
Processor beoogde gebruik van het product of de dienst.  

2.3.4 Niveau van beveiligingsmaatregelen 

De omschreven beveiligingsmaatregelen bieden, naar het oordeel van de Opdrachtgever, rekening houdend met de in 
artikel 2.3.1 genoemde factoren een op het risico van de verwerking van de door hem gebruikte of verstrekte 
Persoonsgegevens afgestemd beveiligingsniveau.  

2.3.5 Aanpassen van beveiligingsmaatregelen 

Data Processor kan wijzigingen aanbrengen in de getroffen beveiligingsmaatregelen indien dat naar zijn oordeel 
noodzakelijk is om een passend beveiligingsniveau te blijven bieden. Data Processor zal belangrijke wijzigingen 
vastleggen, bijvoorbeeld in een aangepast Data Pro Statement, en zal Opdrachtgever waar relevant van die 
wijzigingen op de hoogte stellen.  

2.3.6 Verzoek tot Aanpassing van beveiligingsmaatregelen 

Opdrachtgever kan Data Processor verzoeken nadere beveiligingsmaatregelen te treffen. Data Processor is niet 
verplicht om op een dergelijk verzoek wijzigingen door te voeren in zijn beveiligingsmaatregelen. Data Processor kan 
de kosten verband houdende met de op verzoek van Opdrachtgever doorgevoerde wijzigingen in rekening brengen bij 
Opdrachtgever. Pas nadat de door Opdrachtgever gewenste gewijzigde beveiligingsmaatregelen schriftelijk zijn 
overeengekomen en ondertekend door Partijen, heeft Data Processor de verplichting deze beveiligingsmaatregelen 
daadwerkelijk te implementeren.  
 

2.4 Inbreuk in verband met Persoonsgegevens 

2.4.1 Melding van inbreuk Persoonsgegevens aan Opdrachtgever 

Data Processor staat er niet voor in dat de beveiligingsmaatregelen onder alle omstandigheden doeltreffend zijn. 
Indien Data Processor een inbreuk in verband met Persoonsgegevens (zoals bedoeld in artikel 4 sub 12 AVG) ontdekt, 
zal hij Opdrachtgever zonder onredelijke vertraging informeren, doch uiterlijk binnen 24 uur nadat de inbreuk door 
Data Processor is vastgesteld. In het Data Pro Statement (onder datalekprotocol) is vastgelegd op welke wijze Data 
Processor Opdrachtgever informeert over inbreuken in verband met Persoonsgegevens.  

2.4.2 Melding van inbreuk Persoonsgegevens aan AP of Data subject  

Het is aan de verwerkingsverantwoordelijke (Opdrachtgever, of diens klant) om te beoordelen of de inbreuk in 
verband met Persoonsgegevens waarover Data Processor heeft geïnformeerd gemeld moet worden aan de AP of Data 
subject. Het melden van inbreuken in verband met Persoonsgegevens, die op grond van artikel 33 en 34 AVG moeten 
worden gemeld aan de AP en/of Data subjects, blijft te allen tijde de verantwoordelijkheid van de 
verwerkingsverantwoordelijke (Opdrachtgever of diens klant). Data Processor is niet verplicht tot het melden van 
inbreuken in verband met persoonsgegevens aan de AP en/of de Betrokkene en zal deze derhalve niet aan de AP 
en/of de Betrokkene melden. Deze verantwoordelijkheid ligt uitsluitend bij de Opdrachtgever.  
 
Data Processor zal, indien nodig, nadere informatie verstrekken over de inbreuk in verband met Persoonsgegevens en 
zal zijn medewerking verlenen aan noodzakelijke informatievoorziening aan Opdrachtgever ten behoeve van een 
melding als bedoeld in artikel 33 en 34 AVG.  

2.4.3 Doorbelasten van kosten aan Opdrachtgever  

Data Processor kan de redelijke kosten die hij in dit kader maakt in rekening brengen bij Opdrachtgever tegen zijn dan 
geldende tarieven. 



  Verwerkersovereenkomst Atimo  

 

 

© 2023  AtiQx Holding B.V.  Pagina: 14 van 33 
 

 

2.5 Geheimhouding 

2.5.1 Geheimhoudingsplicht 

Data Processor waarborgt dat de personen die onder zijn verantwoordelijkheid Persoonsgegevens verwerken een 
geheimhoudingsplicht hebben. 

2.5.2 Verstrekken van Persoonsgegevens aan derden 

Data Processor is gerechtigd de Persoonsgegevens te verstrekken aan derden, indien en voor zover verstrekking 
noodzakelijk is ingevolge een rechterlijke uitspraak, een wettelijk voorschrift of op basis van een bevoegd gegeven 
bevel van een overheidsinstantie.  

2.5.3 Vertrouwelijkheid van informatie 

Alle door Data Processor aan Opdrachtgever verstrekte toegangs- en/of identificatiecodes, certificaten, informatie 
omtrent toegangs- en/of wachtwoordenbeleid en alle door Data Processor aan Opdrachtgever verstrekte informatie 
die invulling geeft aan de in het Data Pro Statement opgenomen technische en organisatorische 
beveiligingsmaatregelen zijn vertrouwelijk en zullen door Opdrachtgever als zodanig worden behandeld en slechts aan 
geautoriseerde medewerkers van Opdrachtgever kenbaar worden gemaakt (zoals gedefinieerd in bijlage 3). 
Opdrachtgever ziet erop toe dat zijn medewerkers de verplichtingen uit dit artikel naleven. 
 

2.6 Looptijd en beëindiging 

2.6.1 Onderdeel van de Overeenkomst 

Deze Verwerkersovereenkomst maakt onderdeel uit van de Overeenkomst en iedere daaruit voortkomende nieuwe of 
nadere overeenkomst, treedt in werking op het moment van totstandkoming van de Overeenkomst en wordt gesloten 
voor onbepaalde tijd.  

2.6.2 Beëindiging van deze Verwerkersovereenkomst 

Deze Verwerkersovereenkomst eindigt van rechtswege bij beëindiging van de Overeenkomst of enige nieuwe of 
nadere overeenkomst tussen partijen. 

2.6.3 Verwijderen van Persoonsgegevens bij beëindiging 

Data Processor zal, in geval van einde van de Verwerkersovereenkomst, alle onder zich zijnde en van Opdrachtgever 
ontvangen Persoonsgegevens binnen de in het Data Pro Statement opgenomen termijn verwijderen op zodanige wijze 
dat deze niet langer kunnen worden gebruikt en niet langer toegankelijk zijn (render inaccessable), of, indien 
overeengekomen, in een machine leesbaar formaat terug bezorgen aan de Opdrachtgever.  

2.6.4 Kosten bij beëindiging Verwerkersovereenkomst 

Data Processor kan eventuele kosten die hij maakt in het kader van het in artikel 2.6.3 gestelde in rekening brengen bij 
Opdrachtgever. Hierover kunnen nadere afspraken worden neergelegd in het Data Pro Statement.  

2.6.5 Staken van verwijderen van Persoonsgegevens bij beëindiging 

Het bepaalde in artikel 2.6.3 geldt niet indien een wettelijke regeling het geheel of gedeeltelijk verwijderen of 
terugbezorgen van de Persoonsgegevens door Data Processor belet. In een dergelijk geval zal Data Processor de 
Persoonsgegevens enkel blijven verwerken voor zover noodzakelijk uit hoofde van zijn wettelijke verplichtingen. Het 
bepaalde in artikel 2.6.3 geldt eveneens niet indien Data Processor verwerkingsverantwoordelijke in de zin van de 
AVG is ten aanzien van de Persoonsgegevens.  
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2.7 Rechten Data subject, Data Protection Impact Assessment (DPIA) en Auditrechten 

2.7.1 Rechten van Data subject 

Data Processor zal, waar mogelijk, zijn medewerking verlenen aan redelijke verzoeken van Opdrachtgever die verband 
houden met bij Opdrachtgever door Data subjects ingeroepen rechten van Data subjects. Indien Data Processor direct 
door een Data subject wordt benaderd, zal hij deze waar mogelijk doorverwijzen naar Opdrachtgever.  

2.7.2 Data Protection Impact Assessment 

Indien Opdrachtgever daartoe verplicht is, zal Data Processor na een daartoe redelijk gegeven verzoek zijn 
medewerking verlenen aan een gegevensbeschermingseffectbeoordeling (DPIA) of een daaropvolgende voorafgaande 
raadpleging zoals bedoeld in artikel 35 en 36 AVG.  

2.7.3 Medewerking verzoeken tot verwijdering 

Data Processor zal zijn medewerking verlenen aan verzoeken van Opdrachtgever tot het verwijderen van 

persoonsgegevens voor zover Opdrachtgever dit niet zelf kan uitvoeren. 

 

2.7.4 Data Pro Statement 

Data Processor kan desgewenst de naleving van zijn verplichtingen op grond van de Verwerkersovereenkomst 
aantonen door middel van een geldig Data Pro Certificaat of daaraan ten minste gelijkwaardig certificaat of 
auditrapport (Third Party Memorandum) van een onafhankelijke deskundige, indien hij over een dergelijk certificaat 
of auditrapport beschikt..  

2.7.5 Controleren van de naleving van de afspraken 

Data Processor zal daarnaast op verzoek van Opdrachtgever alle verdere informatie ter beschikking stellen die in 
redelijkheid nodig is om nakoming van de in deze Verwerkersovereenkomst gemaakte afspraken aan te tonen. Indien 
Opdrachtgever desondanks aanleiding heeft aan te nemen dat de verwerking van Persoonsgegevens niet conform de 
Verwerkersovereenkomst plaatsvindt, dan kan hij maximaal éénmaal per jaar door een onafhankelijke, 
gecertificeerde, externe deskundige die aantoonbaar ervaring heeft met het soort verwerkingen dat op basis van de 
Overeenkomst wordt uitgevoerd, op kosten van de Opdrachtgever hiernaar een audit laten uitvoeren. De audit zal 
beperkt zijn tot het controleren van de naleving van de afspraken met betrekking tot verwerking van de 
Persoonsgegevens zoals neergelegd in deze Verwerkersovereenkomst. De deskundige zal een geheimhoudingsplicht 
hebben ten aanzien van hetgeen hij aantreft en zal alleen datgene rapporteren aan Opdrachtgever dat een 
tekortkoming oplevert in de nakoming van verplichtingen die Data Processor heeft op grond van deze 
Verwerkersovereenkomst. De deskundige zal een afschrift van zijn rapport aan Data Processor verstrekken. Data 
Processor kan een audit of instructie van de deskundige weigeren indien deze naar zijn mening in strijd is met de AVG 
of andere wetgeving of een ontoelaatbare inbreuk vormt op de door hem getroffen beveiligingsmaatregelen.  

2.7.6 Verbetermaatregelen 

Partijen zullen zo snel mogelijk in overleg treden over de uitkomsten in het rapport. Partijen zullen de voorgestelde 
verbetermaatregelen die in het rapport zijn neergelegd opvolgen voor zover dat van hen in redelijkheid kan worden 
verwacht. Data Processor zal de voorgestelde verbetermaatregelen doorvoeren voor zover deze naar zijn oordeel 
passend zijn rekening houdend met de verwerkingsrisico’s verbonden aan zijn product of dienst, de stand van de 
techniek, de uitvoeringskosten, de markt waarin hij opereert, en het beoogd gebruik van het product of de dienst.  

2.7.7 Kosten inzake voorgestelde verbetermaatregelen 

Data Processor heeft het recht om de kosten die hij maakt in het kader van het in dit artikel gestelde in rekening te 
brengen bij Opdrachtgever. 
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2.8 Sub-verwerkers 

2.8.1 Gebruik van derde partijen (sub-verwerkers) 

Data Processor heeft in het Data Pro Statement vermeld of, en zo ja welke derde partijen (sub-verwerkers) Data 
Processor inschakelt bij de verwerking van de Persoonsgegevens.  

2.8.2 Toestemming tot gebruik van derde partijen (sub-verwerkers) 

Opdrachtgever geeft toestemming aan Data Processor om andere sub-verwerkers in te schakelen ter uitvoering van 
zijn verplichtingen voortvloeiende uit de Overeenkomst. 

2.8.3 Wijziging in het gebruik van derde partijen (sub-verwerkers) 

Data Processor zal Opdrachtgever informeren over een wijziging in de door de Data Processor ingeschakelde derde 
partijen bijvoorbeeld middels een aangepast Data Pro Statement. Opdrachtgever heeft het recht bezwaar te maken 
tegen voornoemde wijziging door Data Processor. Data Processor draagt ervoor zorg dat de door hem ingeschakelde 
derde partijen zich aan eenzelfde beveiligingsniveau committeren ten aanzien van de bescherming van de 
Persoonsgegevens als het beveiligingsniveau waaraan Data Processor jegens Opdrachtgever is gebonden op grond van 
het Data Pro Statement. 

2.8.4 Verwerking van Persoonsgegevens binnen de EU/EER 

Data Processor (en de eventueel door haar ingeschakelde sub-verwerkers) verwerkt de persoonsgegevens van zijn 
opdrachtgevers binnen de EU/EER. De Data Processor zal voor opdrachtgevers in landen buiten de EU/EER ook 
persoonsgegevens verwerken indien de Europese Commissie (EC) volgens een adequaatheidsbesluit heeft vastgesteld 
dat het beveiligingsniveau passend is. 
 

2.9 Overige bepalingen 

2.9.1 Rechten en Plichten gerelateerde overeenkomsten 

Deze Standaardclausules voor verwerkingen vormen tezamen met het Data Pro Statement een integraal onderdeel 
van de Overeenkomst. Alle rechten en verplichtingen uit de Overeenkomst, waaronder begrepen de van toepassing 
zijnde algemene voorwaarden en/of beperkingen van aansprakelijkheid, zijn derhalve ook van toepassing op de 
Verwerkersovereenkomst.  
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3 BIJLAGEN 

3.1 BIJLAGE 1 – Biometrische gegevens voor tijdregistratie en/of toegangscontrole 

 
Binnen het productenpakket van Atimo kunnen biometrische lezers worden toegepast voor tijdregistratie- en 
toegangscontroletoepassingen. Biometrie wordt gezien als bijzonder persoonsgegeven. In het kader van naleving van 
de AVG kan in veel gevallen voor een tijdregistratietoepassing een alternatief worden geboden op dezelfde terminal 
door gebruik te maken van voorhoudlezing of een pincode. Voor toegangscontrole is biometrische lezing toegestaan. 
 
Hoe werkt het? 
De biometrische lezer maakt een scan van een vingerafdruk. Dit “plaatje” wordt in de scanner al omgevormd tot een 
code (een hash). Deze code is de uitkomst van een algoritme en is niet meer te herleiden naar de medewerker. Het is 
dus onmogelijk om van een opgeslagen code binnen de applicatie via re-engineering de eigenlijke vingerafdruk te 
reproduceren. De code wordt zowel in de lezer als op de server opgeslagen.  
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3.2 BIJLAGE 2 – Geheimhoudingsverklaring voor medewerkers 

 
Ondergetekende: [volledige naam medewerker] 
 
wonende aan de [adres, postcode] ,  te [plaats], verder te noemen ”Medewerker”  
 
 
Neemt het volgende in aanmerking: 

a) Werknemer is zich er goed van bewust dat zijn werkgever, Atimo Personeelstechniek B.V., en de aan haar 
gelieerde ondernemingen en klanten, er veel waarde aan hechten dat bedrijfsgevoelige zaken en/of 
vertrouwelijke informatie van haar/hun en/of haar/hun klanten of van relatie(s) van beiden, niet worden 
gedeeld met derden. 

b)  Het gaat daarbij om informatie die als vertrouwelijk is aangemerkt of waarvan werknemer behoort te 
begrijpen dat deze vertrouwelijk is en waarmee hij uit hoofde van zijn functie in contact is gekomen en/of 
nog zal komen.  

c) Het prijsgeven van deze informatie kan namelijk schade toebrengen aan Atimo Personeelstechniek B.V. en de 
aan haar gelieerde ondernemingen en/of haar/hun klanten. 

d) Om de voormelde redenen is werknemer bereid hiervoor een op zijn arbeidscontract aanvullende 
geheimhoudingsverklaring te ondertekenen. 

 

Verklaart het volgende:  

1.  Inhoud van de geheimhouding 

 

1.1  Bij de uitvoering van zijn werkzaamheden bij/voor Atimo Personeelstechniek B.V. is werknemer in contact 

gekomen en/of zal hij nog in contact komen met vertrouwelijke informatie.  

 

1.2 Onder vertrouwelijke informatie als bedoeld in 1.1 wordt in ieder geval doch niet uitsluitend verstaan: 

gegevens van zowel Atimo Personeelstechniek B.V. als van klanten, toeleveranciers of derden zoals 

informatie, documenten of andere goederen, ongeacht de aard of vorm, ongeacht of deze schriftelijk, digitaal 

dan wel mondeling is verstrekt, die hij gericht of onbedoeld tot zich krijgt bij de uitvoering van zijn 

werkzaamheden, waaronder begrepen technische, financiële en zakelijke informatie, (voorgenomen) 

zakelijke transacties, contracten en contacten, rapporten, plannen, handels- en werkwijzen, 

computerprogrammatuur, broncode, computerbestanden, ontwerpen, modellen, knowhow, 

bedrijfsgeheimen en met name ook persoonsgegevens (ofwel elk gegeven dat tot een natuurlijk persoon 

herleidbaar is), ongeacht of deze informatie is aangemerkt of gemarkeerd als zijnde “vertrouwelijk” of 

“geheim” en waarvan werknemer weet of redelijkerwijs behoort te weten dat deze van vertrouwelijke aard 

is.  

 

1.3 Werknemer zal in overeenstemming met deze verklaring alle vertrouwelijke informatie strikt geheimhouden 

en zal:  

a) De vertrouwelijke informatie uitsluitend gebruiken voor het doel waarvoor de vertrouwelijke informatie aan 

werknemer ter beschikking is gesteld; 

b) Geen vertrouwelijke informatie distribueren, bekendmaken of verspreiden aan anderen dan de personen die 

geautoriseerd zijn en die redelijkerwijs kennis moeten hebben van dergelijke informatie voor het doel 

waarvoor de vertrouwelijke informatie aan werknemer ter beschikking is gesteld; 

c) Vertrouwelijke informatie op geen enkele wijze aan derden openbaren of bekend maken, direct noch 

indirect, schriftelijk noch mondeling; 

d) Vertrouwelijke informatie met dezelfde zorgvuldigheid behandelen als hij zou doen met zijn eigen informatie 

van gelijk belang die vertrouwelijk behandelt dient te worden. 



  Verwerkersovereenkomst Atimo  

 

 

© 2023  AtiQx Holding B.V.  Pagina: 19 van 33 
 

 

e) Alle dragers van vertrouwelijke informatie veilig bewaren en de toegang tot dergelijke dragers beperken 

slechts tot andere medewerkers die redelijkerwijs dergelijke toegang dienen te hebben voor het doel 

waarvoor de vertrouwelijke informatie aan werknemer ter beschikking is gesteld;  

f) Atimo Personeelstechniek B.V. onmiddellijk in kennis stelt op het moment dat hij ervan op de hoogte is 

geraakt dat vertrouwelijke informatie toegankelijk is of is geweest van een ander die niet gerechtigd is 

toegang te hebben tot de vertrouwelijke informatie; 

g) Alle instructies van Atimo Personeelstechniek B.V. of de verwerkingsverantwoor-delijke met betrekking tot 

het waarborgen van vertrouwelijkheid van informatie, waaronder instructies met betrekking tot omgang met 

persoonsgegevens zorgvuldig opvolgen. 

2.  Duur van de geheimhouding en teruggave gegevens  

 

2.1. Deze geheimhouding geldt zowel tijdens als na het dienstverband van werknemer met Atimo 
Personeelstechniek B.V.  

 

2.2. Op verzoek van Atimo Personeelstechniek B.V., maar in ieder geval nadat de samenwerking met Atimo 

Personeelstechniek B.V. is beëindigd, zal werknemer onmiddellijk alle dragers met vertrouwelijke informatie 

alsmede alle kopieën daarvan die in zijn bezit zijn, retourneren en vervolgens zorgdragen voor vernietiging 

van de vertrouwelijke informatie voor zover deze nog op dragers aanwezig is die niet aan Atimo 

Personeelstechniek B.V. toebehoren. 

 

3.  Gevolgen schending geheimhouding 

 

  Door werknemer wordt ingezien en erkend dat overtreding of niet-nakoming van deze 

geheimhoudingsverklaring voor zijn werkgever Atimo Personeelstechniek B.V. aanleiding kan vormen om zijn 

arbeidsovereenkomst te beëindigen, al dan niet op grond van een dringende reden voor ontslag op staande 

voet.  

 

Aldus geparafeerd, getekend en verklaard op [datum ondertekening] te [plaats] door: 

  



  Verwerkersovereenkomst Atimo  

 

 

© 2023  AtiQx Holding B.V.  Pagina: 20 van 33 
 

 

3.3 BIJLAGE 3 – Instructie van de Opdrachtgever aan Data Processor 

 
 
Bedrijfsnaam opdrachtgever :  

Adres   :  

Postcode/woonplaats  :  

Contactpersoon opdrachtgever :   

 

De volgende contactpersonen worden per (datum) geautoriseerd binnen de door Data Processor geleverde applicatie: 

 

Naam Bevoegdheden emailadres 

   

   

   

   

   

 

Overige instructies:  

 

 

 

 

 

 

 

 

 

Rechtsgeldig ondertekend op (datum) ……………… door: 

 

Naam: ………………………………..…………………  

Functie: ………………………………..…………………  

 

 

 

Ingangsdatum : …………………………… 
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3.4  BIJLAGE 4 – Overview Security Measures Sentia Cloud 

 

Alleen van toepassing voor de online omgeving (SaaS). 
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3.5 BIJLAGE 5 – Remote ondersteuning middels GO2ASSIST of Team Viewer 

 
De Atimo helpdesk biedt ondersteuning op afstand met GO2ASSIST of Team Viewer. Met dit programma kijken onze 
consultants remote op afstand mee op het beeldscherm van de Argos/ Eagle gebruikers. Zo kunnen zij eventuele 
problemen snel analyseren en oplossen. Ook in deze situatie worden we in het kader van de AVG gezien als 
verwerker.  
 
Beveiliging van de pc en de gegevens van de klant 
Essentieel onderdeel van de beveiliging van GO2ASSIST of Team viewer is dat dit programma volledig op consensus 
gebaseerd is:  

• De supportsessies worden door de klant gestart en er wordt een unieke sessiecode aan de medewerker van 
Atimo afgegeven.  

• Als de klant toestemming heeft gegeven voor remote control en schermdeling, kan hij/zij altijd zien wat de 
consultant doet.  

• De klant kan op elk moment de besturing weer overnemen, de sessie pauzeren of stoppen.  

• Lokale beveiligingscontroles op de pc van de klant worden nooit opgeheven; de klant of de consultant moet 
alle gebruikelijke verificatiegegevens voor Windows of toepassingen invoeren.  

 
 
Uitzonderingssituaties 
Atimo maakt standaard gebruik van GO2ASSIST of Team Viewer. In uitzonderlijke gevallen kan in overleg met de 
opdrachtgever schriftelijk worden overeengekomen dat hiervan wordt afgeweken en onder welke voorwaarden. 
Mogelijkerwijs zijn hier extra kosten aan verbonden.  
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3.6 BIJLAGE 6 – Informatieverstrekking bij een datalek 

 
Als u een beveiligingsincident hebt ontdekt, neemt u binnen 24 uur contact op met de Verwerkingsverantwoordelijke 
op. 
 
Atimo dient de volgende vragen te beantwoorden: 
 

1. Op welke datum of in welke periode heeft het beveiligingsincident plaats kunnen vinden?  
Geef dit a.u.b. zo specifiek mogelijk aan. 
 

2. Geef een samenvatting van het beveiligingslek / beveiligingsincident / datalek: wat is er gebeurd?  
Vermeld hier ook de naam van het betrokken systeem.  
 

3. Wat is de oorzaak (root cause) van het beveiligingsincident?  
Heeft u een idee hoe het beveiligingsincident heeft kunnen ontstaan?  
 

4. Welke typen persoonsgegevens zijn betrokken bij het beveiligingsincident?  
Zoals, maar niet beperkt tot, naam, adres, e-mailadres, IP-nummer, Burgerservicenummer, pasfoto en ieder 
ander tot een persoon te herleiden gegeven.  
 

5. Van hoeveel personen zijn de persoonsgegevens betrokken bij het beveiligingsincident?  
Geef a.u.b. een minimum en maximum aantal personen.  
 

6. Omschrijving groep personen om wiens gegevens het gaat.  
Geef aan of het gaat om medewerkersgegevens, gegevens van internetgebruikers. Bijzondere aandacht 
verdienen gegevens van een kwetsbare groepen personen, zoals kinderen.  
 

7. Zijn de contactgegevens van de betrokken personen bekend?  
Het kan zijn dat betrokkenen geïnformeerd moeten worden over het datalek, kunnen we deze personen in 
dat geval bereiken?  

 
 


