REGRAS DE NEGOCIOS PARA MANUSEIO SEGURO DE INFORMACOES

Objetivo: mensagens importantes para lidar com informacgdes da Lilly ou em nome dela, doravante
denominadas Informacdes.

Qual é aimportancia disso?

e Sua organizacao e sua forca de trabalho séo colaboradores valiosos para a Lilly, e as agdes que vocés
realizam compdem parte da primeira e melhor linha de defesa contra o comprometimento das
Informacdes.

e Proteger as Informacdes € essencial para a Lilly e os pacientes que atendemos.

As mensagens importantes abaixo, que sao fornecidas a partir das praticas recomendadas do setor, como
a Estrutura de seguranca cibernética do NIST, devem ser incorporadas as praticas atuais para continuar
reduzindo riscos ao lidar com as Informagoes.

No geral:

e Evite fazer cépias eletrbnicas ou impressas duplicadas de documentos que contenham Informacdes,
a menos que seja absolutamente necessario.

Armazenamento eletrénico de dados:

e Os arquivos eletrénicos que incluem Informagdes devem ser armazenados de forma segura.
Dispositivos de armazenamento removiveis, como discos rigidos externos e USBs, ndo podem ser
usados sem a aprovacao da Lilly.

o O Principio de privilégios minimos deve ser aplicado para conceder acesso aos arquivos
(ou seja, 0 acesso as Informacdes s6 deve ser concedido aqueles que precisam sabé-las,
nao mais do que o exigido e apenas pelo tempo necessario). O acesso deve ser analisado de
acordo com o nivel de confidencialidade. Isso vale para locais de armazenamento que vocé
gerencia, bem como aqueles gerenciados por seus subcontratados.

o A desativacdo oportuna do acesso deve ocorrer apds uma saida da empresa ou quando 0s
individuos nédo tiverem mais a necessidade comercial de acessar as Informacdes.

e As Informacdes NAO devem ser armazenadas nos seguintes locais sem a aprovacéo da Lilly:

o Dispositivos pessoais de funcionérios, como laptops, iPad etc.
o Servigos ou sites de armazenamento externo.

Transferéncia de dados eletrénicos:

e Os arquivos eletrénicos que incluem Informacdes devem ser transferidos de forma segura. Consulte
seu contato da Lilly para estabelecer o método de preferéncia para transferéncia de Informacdes.
Dispositivos de armazenamento removiveis, como discos rigidos externos, CDs/DVDs e USBs, ndo
podem ser usados sem a aprovacédo da Lilly.

e As Informacdes NAO devem ser transferidas por meio de:

o E-mail ndo seguro (a menos que o nivel de confidencialidade néao justifique).

o Dispositivos de armazenamento externo, como disco rigido externo ou USB (sem aprovacao
da Lilly).

o E-mail pessoal.

Teleconferéncias/reunides on-line:
e Use os servigos de reunido aprovados pela Lilly para agendar e realizar reuniées sobre negécios da
empresa. Consulte seu contato da Lilly se tiver perguntas relacionadas a teleconferéncias/reunides on-line.
o Esteja ciente de seus arredores e seja cauteloso ao discutir Informacoées.



Seguranca fisica:
e Mantenha um espaco de trabalho seguro:

o Blogueie o0 acesso aos seus dispositivos SEMPRE que se afastar deles.

o Coloque os dispositivos em um armério com fechadura, tranque-os com cadeado ou leve-os
com vocé ao se ausentar, viajar a negocios ou sair de férias.

o Deixe a mesa, armarios e gabinetes no escritdrio trancados ao se ausentar, viajar a negocios
ou sair de férias.

o Nao deixe coOpias impressas nas impressoras.

o Descarte Informacgdes confidencialmente (por exemplo, com fragmentadora).

Mensagem instantanea e texto:
e Utilize uma ferramenta aprovada pela Lilly para mensagens instanténeas e de texto para os negocios
da empresa. Consulte seu contato da Lilly se tiver davidas relacionadas a mensagens instantaneas ou
de texto.

Relatorio de incidentes de seguranca da informacao:
¢ Relate incidentes ao seu contato da Lilly em tempo habil. A lista abaixo traz exemplos, mas ndo é
exaustiva:

o E-mail com Informagdes que tenha sido enviado acidentalmente a um destinatéario indesejado.

o Laptop, disco rigido ou dispositivo de armazenamento removivel perdido ou roubado que
contenha Informagdes.

o Alerta recebido de um subcontratado com acesso a Informacdes sobre um incidente.

o Recebimento de ransomware, um tipo de software malicioso projetado para bloquear o acesso
ao dispositivo até que uma quantia seja paga. Veja o exemplo abaixo. Realize estas etapas
imediatamente para reduzir o risco:

= Desconecte o0 cabo de rede ou desative 0 adaptador sem fio.
= Coloque o dispositivo no modo de hibernacéo.

Payment for private key

Choose a convenient payment method and click «Next»:
|Bitcoin (most cheap option)

bitcoin

Bitcoin is a cryptocurrency where the creation and transfer of bitcoins is based on an
H open-source cryptographic protocol that is independent of any central authority.

Bitcoins can be transferred through a computer or smartphone without an intermediate |
financial institution.

I You have to send 2 BTC to Bitcoin address
and specify the Transaction ID on the |
Private key will be destroyed on next page, which will be verified and confirmed.
10/13/2013
1:21 PM Home Page
= Getting started with Bitcoin
I

Time left

~ 71:33:17
I
|
|

Esteja a tento a engenharia social (por exemplo, phishing, vishing, smishing):

e Engenharia social é o uso de fraude para convencer pessoas a divulgar informagées confidenciais
ou pessoais que possam ser usadas para fins fraudulentos. Os golpistas se disfarcam de uma fonte
confiavel para tentar roubar identidades ou capturar Informacdes, como senhas, dados bancarios
e numeros de cartdo de crédito etc.



o Phishing (por e-mail)
= Uma tentativa de phishing € uma mensagem inesperada, e estas sao algumas das
caracteristicas:
¢ Um apelo a acdo chamativo (por exemplo, seu pagamento com cartdo de crédito
esta atrasado).
o Uma referéncia ao tempo (por exemplo, algo deve ser entregue em dois dias).
Uma consequéncia (por exemplo, resolva este problema, senéo algo ruim
acontecera com vocé).
e Erros gramaticais ou ortograficos.
e E sempre ha algum item para "clicar", como um link ou anexo
= Se vocé clicar em um anexo ou link desconhecido em um e-mail, seu computador e
toda a rede podem ser comprometidos.

o Vishing (ligacbes ou mensagens de voz)
= Uma tentativa de vishing (phishing de voz) é uma chamada telefénica inesperada que:
e Solicita confirmacédo de Informacfes ou apenas Informacdes.
e Pode ser aplicada com um ataque de phishing.
o Smishing (mensagens de texto por SMS)
= Uma tentativa de smishing € uma mensagem inesperada que:
e Solicita confirmagédo de Informacdes ou apenas Informagoes.
e Pode ser aplicada com um ataque de phishing.
e Normalmente tem algo para "clicar", como um link ou anexo.

e Sevocé tiver um enderecgo de e-mail da Lilly, vocé participara do programa formal de instrugcado
sobre phishing.

o As pessoas que tém o hébito de clicar sem prestar atengéo serdo relatados ao terceiro e
poderdo passar por treinamento. Consulte seu contato da Lilly se tiver davidas sobre o
programa formal de instrug&o sobre phishing.

o Se vocé estiver usando uma conta de e-mail 0365 da Lilly, denuncie e-mails suspeitos por meio
do botdo "Report Phishing" (Denunciar phishing) na faixa "Home" (Pagina inicial) do Outlook.

p t iﬁ
Report
Phishing

o Se vocé estiver conectado a rede interna da Lilly via VPN ou virtual.lilly.com, denuncie
mensagens suspeitas por cyber@lilly.com

e Facauma pausa e inspecione. Use sua intuicéo:
o Se um e-mail parecer suspeito, analise a mensagem com atencao.
o Nao clique em links nem abra anexos pelos quais vocé nao estava esperando.
o Se vocé nao tiver um endereco de e-mail da Lilly e clicar em um link ou abrir um anexo de uma
mensagem que acredita ser suspeita, denuncie por meio do processo do seu empregador.

Se vocé tiver davidas ou preocupacdes:
e Consulte seu contato da Lilly se tiver davidas ou preocupacdes relacionadas aos itens discutidos acima.
e Estas informagfes também estédo disponiveis no Supplier Portal (Portal do fornecedor) em Operating
Responsibility (Responsabilidade operacional) nos Supplier Resources (Recursos do fornecedor).



https://cyber@lilly.com
https://www.lilly.com/suppliers

