ZASADY FIRMOWE DOTYCZACE BEZPIECZNEGO POSTEPOWANIA Z INFORMACIAMI

Cel: Kluczowe wiadomosci dotyczace postepowania z informacjami od firmy Lilly lub
dostarczonymi w jej imieniu.

Informacje obejmujg zaréwno informacje poufne, jak i dane osobowe wykorzystywane do celéw zwigzanych
z praca. Dane osobowe to wszelkie informacje, ktére zaréwno indywidualnie, jak i w potgczeniu z innymi
danymi okreslajg tozsamos¢ osoby. Informacje poufng definiuje sie jako kazdg informacje uznawang

za poufng lub zastrzezong przez strone ujawniajgca.

Prosze zapoznac¢ sie z dokumentem i przekaza¢ go dalej osobom wewnatrz firmy, ktére maja
obecnie dostep do informaciji od firmy Lilly lub dostarczonych w jej imieniu oraz przysziym
pracownikom.

Dlaczego jest to wazne?

¢ Twoja firma i jej pracownicy jestescie cennymi wspotpracownikami firmy Lilly, a podejmowane przez
Was dziatania sg gtéwng i najlepszg linig obrony przed narazeniem na ujawnienie informacji.

¢ Ochrona informaciji jest najwazniejsza dla naszej firmy oraz dla pacjentéw, ktérym stuzymy.

Nastepujace kluczowe wiadomosci zawarte w najlepszych praktykach branzowych, w tym w programie
NIST zwigzanym z cyberbezpieczenstwem, powinny by¢ wigczone do obecnych praktyk w celu dalszego
zmniejszania ryzyka dotyczacego postepowania z informacjami.

Uwagi og6lne:
¢ Nie nalezy wykonywaé elektronicznych i papierowych kopii dokumentéw zawierajgcych informacje,
jesli nie jest to bezwzglednie konieczne.

Elektroniczne nosniki danych:
¢ Pliki elektroniczne zawierajgce okreslone informacje nalezy przechowywaé w bezpieczny sposéb.

o Jedli zewnetrzne ustugi przechowywania lub ustugi chmurowe, ktére nie zostaty wczeéniej
okreslone przez firme Lilly lub z nig uzgodnione sg wykorzystywane przez Twojg firme do
przechowywania informacji firmowych lub dostarczonych w imieniu firmy Lilly, skontaktuj sie
z odpowiednig osobg z firmy Lilly.

o Dostep do plikdw elektronicznych zawierajgcych informacje powinien by¢ przyznawany wytgcznie
osobom, ktére muszg je znac i tylko na okreslony czas (najnizszy poziom uprawnien).

o Dostep powinien by¢ przyznany wspétmiernie do poziomu poufnosci informacji. Dotyczy to zaréwno
miejsc przechowywania, ktorymi zarzadzasz, jak i tych, ktérymi zarzadzajg Twoi podwykonawcy.

o Punktualnie po opuszczeniu firmy lub gdy dane osoby nie potrzebujg juz dostepu do informac;ji
nalezy dokona¢ dezaktywacji.

e Bez zgody firmy Lilly informacje NIE mogg byé przechowywane w nastepujgcych lokalizacjach:
o Jakiekolwiek zewnetrzne nosniki pamieci, takie jak zewnetrzne dyski twarde, pamieci USB itp.
o Prywatne urzadzenia pracownikow, takie jak laptopy, iPady itp.

Elektroniczny transfer danych:

o PIliki elektroniczne zawierajgce informacje nalezy przekazywaé w bezpieczny sposdb (wspétmiernie do
poziomu poufnosci informaciji). Aby uzgodni¢ sposob przekazywania danych, skontaktuj sie z odpowiednig
osobg z firmy Lilly.

e Przed wystaniem sprawdz adres odbiorcy i upewnij sie, ze jest to adres uzywany do celow biznesowych.
Informacji NIE mozna przekazywac za posrednictwem:

o Zewnetrznych nos$nikéw pamieci, takich jak zewnetrzne dyski twarde lub pamieci USB (bez zgody
firmy Lilly).
o Prywatnej skrzynki e-mail.
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Drukowanie:

e (Odradza sie drukowania informacji na domowych/prywatnych drukarkach lub w miejscach publicznych.
Jesli musisz wydrukowaé materiaty w domu lub poza biurem, podtgcz laptopa lub autoryzowane
urzadzenie (np. iPada) do drukarki za pomocg przewodu lub sieci bezprzewodowe.

Telekonferencje:

o Powinny by¢ prowadzone za posrednictwem ustug Skype for Business, Cisco WebEXx lub Citrix
GoToMeeting. Jesli nie mozesz korzysta¢ z tych ustug, skontaktuj sie z odpowiednig osobg z firmy Lilly.

e Spotkania online nie sg nagrywane bez powiadomienia i uzyskania zgody firmy Lilly.

o Obserwuj miejsce pracy i zachowaj ostrozno$¢ podczas ujawniania informacji w rozmowie.

Bezpieczenstwo fizyczne:
e Zachowanie bezpiecznego miejsca pracy:
o Blokuj dostep do komputera ZA KAZDYM RAZEM, kiedy od niego odchodzisz.
o Pod koniec dnia pracy upewnij sie, ze laptopy i iPady sg w zamknietej gablocie, zabezpieczone
blokadg linkowg lub zabierz je ze soba.
o Opuszczajgc biuro po zakoriczonym dniu pracy, zamknij biurko, gabloty, szafki i biuro.
Nie zostawiaj papierowych kopii dokumentéw w drukarce.
o Jedli jest to mozliwe, uzywaj zatwierdzonych metod przekazywania informacji zamiast ich
przesytania mailem, pocztg lub faksem.
o Pozbywaj sie dokumentow w bezpieczny sposob (np. niszcz w niszczarce).

O

Wiadomosci SMS:
o Wiadomosci SMS nie zawierajg informacji przekazanych przez firme Lilly lub w jej imieniu.

Zgtaszanie incydentéw dotyczacych bezpieczenstwa informacji:

o W razie incydentu dotyczacego bezpieczehstwa informaciji skontaktuj sie z menedzerem ds. relacji lub
osobg odpowiedzialng z firmy Lilly i zgto$ to za posrednictwem infolinii ds. etyki i przestrzegania zasad,
jesli sprawa dotyczy dostepu wewnetrznego lub poprzez strone EthicsPoint, jesli sprawa dotyczy dostepu
zewnetrznego.

Incydenty obejmujg miedzy innymi:
o Przypadkowe przestanie wiadomosci e-mail zawierajgcej informacje do niewtasciwego odbiorcy.
o Zgubienie lub kradziez laptopa, dysku twardego albo zewnetrznego nosnika pamieci
z informacjami.
o Powiadomienia o zdarzeniu przestane przez podwykonawce, ktéry posiada dostep do informacji.
o Ransomware (oprogramowanie wymuszajgce okup)
Jesli pojawi sie okienko podobne do tego ponizej, wykonanie nastepujgcych krokéw moze pomadc
ograniczyc¢ ryzyko:
» Odtgcz kabel sieciowy lub wytgcz karte sieci bezprzewodowe;j.
» Przetgcz urzadzenie w stan hibernac;ji.
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Uwaga na proby wytudzania informaciji!

Phishing to préba wyludzenia informacji przez osoby z zewnatrz poprzez, ktére podszywajg sie pod
wiarygodne podmioty. W przypadku klikniecia nieznanego zatgcznika lub tgcza w wiadomosci e-mail,
komputer i cata sie¢ firmowa mogg by¢ zagrozone.

Atak typu phishing jest niespodziewang wiadomoscig, ktora w wiekszosci przypadkow zawiera:

Natychmiastowe wezwanie do dziatania (np. dotyczgce zalegania z ptatnoscig za karte kredytowg).
Element czasu (np. co$ nalezy wykona¢ w ciggu dwoch dni).

Konsekwencje (np. nalezy rozwigzaé dany problem w przeciwnym razie moze sie to zle skonczyc).
Btedy gramatyczne lub ortograficzne.

ORAZ zawsze element, ktory nalezy klikngé, taki jak odnosnik lub zatgcznik.

O O O O O

Zatrzymaj sie i sprawdz. Uzyj swojej intuicji. Jesli e-mail wydaje sie podejrzany, poswiec chwile na
przeczytanie jego tresci. Nie klikaj odnosnikow ani nie otwieraj zatgcznikow, jesli sie ich nie spodziewasz.

Osoby, ktére majg swoj firmowy adres e-mail wezmg udziat w formalnym programie edukacyjnym
dotyczgcym wytudzania informac;ji (,phishingu”). Nazwiska osob, ktére czesto klikajg nieodpowiednie
elementy zostang przekazane stronom trzecim, aby mogty one skierowaé te osoby na szkolenia. Je$li
masz pytania zwigzane z formalnym programem edukacyjnym dotyczgcym wytudzania informacji,
skontaktuj sie z odpowiednig osobg z firmy Lilly. Jesli klikniesz odnosnik lub otworzysz zatgcznik

w podejrzanej wiadomosci z adresu firmowego Lilly, zgto$ to zdarzenia za pomoca formularza
Operation Screen Door.

W przypadku pytan lub watpliwosci:

Jesli masz pytania lub watpliwo$ci dotyczgce omowionych powyzej zagadnien, skontaktuj sie

z odpowiednig osobg z firmy Lilly.

Niniejsze informacje sg dostepne réwniez w portalu dla dostawcéw w czesci zawierajgcej materiaty
o programie Protect Lilly.
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http://lillynet.global.lilly.com/sites/Protect_Lilly/_layouts/FormServer.aspx?XsnLocation=http://lillynet.global.lilly.com/sites/Protect_Lilly/OperationScreenDoor/Forms/template.xsn&SaveLocation=http://lillynet.global.lilly.com/sites/Protect_Lilly/OperationScreenDoor&ClientInstalled=true&Source=http://lillynet.global.lilly.com/sites/Protect_Lilly/OperationScreenDoor/Forms/Default.aspx&DefaultItemOpen=1
http://supplierportal.lilly.com/Pages/default.aspx

