ZASADY BIZNESOWE DOTYCZACE BEZPIECZNEGO POSTEPOWANIA Z INFORMACJAMI

Cel: Kluczowe komunikaty dotyczace postepowania z informacjami pochodzacymi od firmy Lilly lub
przekazanymi w jej imieniu, zwane dalej Informacjami.

Dlaczego jest to wazne?
¢ Twoja organizacja i jej pracownicy sg cenionymi wspoétpracownikami firmy Lilly, a dziatania
podejmowane przez Ciebie i Twoich pracownikdéw sg czescig pierwszej i najlepsze;j linii
obrony przed naruszeniem Informaciji.
¢ Ochrona informacji ma zasadnicze znaczenie dla firmy Lilly i pacjentow, ktérym swiadczymy ustugi.

Ponizsze kluczowe komunikaty, oparte na najlepszych praktykach branzowych, w tym w ramach NIST
Cybersecurity Framework, nalezy uwzgledni¢ w obecnych praktykach, aby nadal zmniejszac¢ ryzyko
podczas przetwarzania Informacji.

Ogodlnie:
¢ Unikaj tworzenia duplikatow elektronicznych lub papierowych kopii dokumentéw zawierajgcych
Informacje, chyba ze jest to absolutnie konieczne.

Elektroniczne przechowywanie danych:
¢ PIliki elektroniczne zawierajgce Informacje musza by¢ bezpiecznie przechowywane. Wymienne
urzgdzenia przechowujgce dane, takie jak zewnetrzne dyski twarde i USB, nie moga by¢ uzywane
bez zgody firmy Lilly.
o Przy przyznawaniu dostepu do plikéw nalezy stosowac zasade najmniejszego przywileju
(tj. dostep do Informac;ji powinien by¢ przyznawany tylko tym, ktérzy muszg wiedzie¢,
nie wiecej niz jest to potrzebne i tylko na wymagany okres). Dostep nalezy zweryfikowaé
proporcjonalnie do poziomu wrazliwosci danych. Obejmuje to lokalizacje magazynowe,
ktorymi zarzgdzasz, a takze te zarzgdzane przez podwykonawcow.
o Terminowa dezaktywacja dostepu powinna nastgpi¢ po wyjsciu z firmy lub gdy osoby fizyczne
nie maja juz biznesowej potrzeby dostepu do Informaciji.
¢ Informacje NIE mogg by¢ przechowywane w nastepujgcych lokalizacjach bez zgody firmy Lilly:
o na urzgdzeniach osobistych pracownikow, takich jak laptopy, iPady itp.
o na zewnetrznych ustugach lub witrynach pamieci masowej.

Elektroniczny transfer danych:
o PIliki elektroniczne zawierajgce Informacje muszg by¢ bezpiecznie przekazywane. Skonsultuj
sie z osobg kontaktowg w firmie Lilly, aby ustali¢ preferowang metode przekazywania informaciji.
Wymienne urzgdzenia przechowujgce dane, takie jak zewnetrzne dyski twarde, ptyty CD/DVD
i USB, nie mogg by¢ uzywane bez zgody firmy Lilly.
e Informacji NIE WOLNO przekazywac¢ za posrednictwem:
o hiezabezpieczonych wiadomosci e-mail (chyba ze poziom wrazliwosci danych nie wymaga
takiej gwaranciji);
o zewnetrznych urzgdzen przechowujgcych dane, takich jak zewnetrzny dysk twardy lub USB
(bez zgody firmy Lilly);
o osobistych wiadomosci e-mail;

Telekonferencje/spotkania online:
e Skorzystaj z ustug zatwierdzonych przez firme Lilly do planowania i prowadzenia spotkan dotyczgcych
dziatalnosci firmy. W przypadku pytan dotyczacych telekonferencji/spotkan online skonsultuj sie
z osobg kontaktowg firmy Lilly.
o Badz swiadomy swojego otoczenia i zachowaj ostroznos¢ podczas omawiania Informacji.



Bezpieczenstwo fizyczne:
e Utrzymuj bezpieczne miejsce pracy:

o zablokuj dostep do swoich urzgdzen za KAZDYM razem, gdy od nich odejdziesz;

o urzadzenia nalezy umiesci¢ w zamykanej szafce, zamkng¢ lub zabra¢ ze soba, gdy wyjezdzasz
na caty dzien, wyjezdzasz w podréz stuzbowg lub na wakacje;

o zamknij biurko, szafki i szafke/biuro, gdy wychodzisz na caty dzien, jestes w podrézy stuzbowe;j
lub na wakacjach;

o nie zostawiaj wydrukéw w drukarkach;

o wyrzucanie Informacji w bezpieczny sposéb (np. niszczenie);

Wiadomosci bltyskawiczne i wiadomosci tekstowe:
e Skorzystaj z narzedzia zatwierdzonego przez firme Lilly do obstugi wiadomosci btyskawicznych
i wiadomosci tekstowych dla firm. Skonsultuj sie z osobg kontaktowg firmy Lilly, jesli masz
pytania zwigzane z wiadomosciami btyskawicznymi lub wiadomosciami tekstowymi.

Zgtaszanie incydentéw zwigzanych z bezpieczenstwem Informaciji:
e Zgtaszaj incydenty osobie kontaktowej z firmy Lilly w odpowiednim czasie. Incydenty obejmujg
miedzy innymi:

o wiadomosc¢ e-mail zawierajgca informacje zostata przypadkowo wystana do niezamierzonego
odbiorcy;

o zgubiony lub skradziony laptop, dysk twardy lub przeno$ny nosnik danych zawierajgcy
Informacie;

o podwykonawca majgcy dostep do Informacji zgtasza zdarzenie Twojej firmie;

o otrzymanie ransomware, rodzaju ztosliwego oprogramowania zaprojektowanego do blokowania
dostepu do urzgdzenia do momentu zaptacenia okreslonej kwoty. Zobacz przyktad ponize;j.
Natychmiastowe wykonanie ponizszych czynnosci moze pomdc zmniejszyé ryzyko:

= odfgcz kabel sieciowy lub wytgcz karte sieci bezprzewodowej;
= hibernuj urzagdzenie;
—

Payment for private key

Choose a convenient payment method and click «Next»:
IBitco'l'l (most cheap option)

bitcoin

Bitcoin is a cryptocurrency where the creation and transfer of bitcoins is based on an
open-source cryptographic protocol that is independent of any central authority.
Bitcoins can be transferred through a computer or smartphone without an intermediate
financial institution.

You have to send 2 BTC to Bitcoin address
and specify the Transaction ID on the
Private key will be destroyed on next page, which will be verified and confirmed.
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Uwazaj na inzynieri¢ spoteczna (np. phishing, vishing, SMiShing)!:
¢ Inzynieria spoteczna to oszustwo majgce na celu naktonienie oséb do ujawnienia informacji poufnych
lub osobistych, ktére mogg zosta¢ wykorzystane do nieuczciwych celéw. Oszusci podszywajg sie pod

wiarygodne zrédto, prébujgc ukrase tozsamosé lub odzyskaé informacie, takie jak hasta, dane bankowe
i numery kart kredytowych itp.



o Phishing (e-mail)
» Phishing to préba wytudzenia informacji poprzez nieoczekiwang wiadomos¢, a jej cechy

obejmuja:
¢ alarmujgce wezwanie do dziatania (na przyktad spézniona ptatnos¢ kartg
kredytowg);
e element czasu (na przykfad termin ptatnosci przypada w ciggu dwéch dni);
o konsekwencja (na przykfad rozwigz ten problem lub stanie sie cos$ ztego);
e staba gramatyka lub btedna pisownia stéw;

¢ ORAZ zawsze ma cos$ do ,klikniecia”, na przykfad tacze lub zatgcznik
= Klikniecie nieznanego zatgcznika lub tgcza w wiadomos$ci e-mail moze spowodowaé
zagrozenie dla komputera i catej sieci.

o Vishing (rozmowy telefoniczne lub wiadomosci gtosowe)
= Vishing to préba wytudzenia informacji (phishing gtosowy) poprzez nieoczekiwang
rozmowe telefoniczna:
e podczas ktorej szuka sie potwierdzenia informacji lub zgda informacji;
e ktdra moze by¢ uzywana w potgczeniu z atakiem typu phishing;
o SMiShing (wiadomosci tekstowe SMS)
= to proba wytudzenia informacji poprzez nieoczekiwang wiadomosc¢ tekstowa, ktéra:
e podczas ktorej szuka sie potwierdzenia informac;ji lub zgda informacji;
e ktdra moze by¢ uzywana w potgczeniu z atakiem typu phishing;
e zazwyczaj zawiera co$, co mozna ,klikng¢”, na przyktad tgcze lub zatgcznik;

o Jesli masz adres e-mail firmy Lilly, wezmiesz udziat w formalnym programie szkoleniowym firmy
Lilly dotyczgcym phishingu.

o Osoby, ktore wielokrotnie klikajg w nieautoryzowane tgcza, zostang zgtoszone firmie
zewnetrznej z oczekiwaniem na kontynuacje szkolenia. Skonsultuj sie z osobg kontaktowg
firmy Lilly, jesli masz pytania dotyczace formalnego programu szkoleniowego firmy Lily
dotyczacego phishingu.

o Jedli korzystasz z konta e-mail firmy Lilly 0365, zgtaszaj podejrzane wiadomosci e-mail
za pomocg przycisku ,Report Phishing” (Zgto$ phishing) na wstgzce ,Home” (Strona
gtéwna) programu Outlook.

P t iﬁ
Report
Phishing

o Jesli jestes potgczony z siecig wewnetrzng Lilly przez VPN lub virtual.lilly.com, zgtaszaj
podejrzang wiadomosé przez cyber@lilly.com.

o Wstrzymaj i sprawdz. Uzyj swojej intuicji:
o Jesli wiadomos¢ e-mail wydaje sie podejrzana, poswieé chwile, aby doktadnie sig jej przyjrzeé.
o Nie klikaj taczy ani nie otwieraj zatgcznikow, jesli sie ich nie spodziewasz.
o Jesli nie masz adresu e-mail firmy Lilly i klikniesz tgcze lub otworzysz zatgcznik w wiadomosci,
ktérg uwazasz za podejrzang, zgtos to za posrednictwem procesu pracodawcy.

Jesli masz pytania lub watpliwosci:
e Skonsultuj sie z osobg kontaktowg firmy Lilly, jesli masz pytania lub watpliwosci zwigzane
z ktorymkolwiek z oméwionych powyzej elementow.
e Te informacje sg rowniez dostepne w witrynie Supplier Portal (Portal dostawcow) w ramach Operating
Responsibility (Odpowiedzialnosci operacyjnej) w Supplier Resources (Zasobach dostawcy).



https://cyber@lilly.com
https://www.lilly.com/suppliers

