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Ramavtalsomrade
Infrastruktur

Anbudsomradet innefattar internetanslutning,
WAN, LAN och WLAN. Vidare ingar dven loT,
M2M, WiFi-samtal, sakerhet sasom 6verbelast-

ningsskydd, kryptering och brandvaggstjanster
med flera.

Manga snackar. Vi lyssnar.
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Infrastruktur

Anbudsomradet innefattar internetanslutning, WAN, LAN och WLAN. Vidare ingdr aven loT, M2M, Wi-
fi-samtal, sakerhet sdsom 6verbelastningsskydd, kryptering och brandvaggstjanster med flera.

4.1 BASTJANST A: INTERNETACCESS SYMMETRISK

Minst féljande funktioner och innehall ingar:

*  Symmetrisk anslutning inom Sverige
+ Bandbredd minst 200 Mbit/s
+  Obegransad trafik

+ Tjansten ska klara redundant anslutning till internet med tva olika internet-leverantérer om kund
har en befintlig internet-leverantor eller i ett senare skede har behov av redundans mot internet

+ Tjansterna ska klara bade IPv4 och IPv6. IPv6 ska kunna tillhandahallas i “Native mode”.

+ Avramavtalsleverantdren fast tilldelade IP-adresser mot internet (eller dynamiska om kund valjer
detta)

«  Namnuppslagning med DNS och DNSSEC for bade IPv4 och IPv6

Pris per access och manad: 1400 SEK

Tillaggstjanster till bastjanst A. Priset for tillaggen "Skydd mot éverbelastningsattack” och "Brandvaggs-
funktion” galler upp till hogsta angivna bandbredd, dvs. 40 Gbit/s Priset for tillagget ar per manad nar inte
annat framgar av det specifika tillagget.

« Utdkad bandbredd till 500 Mbit/s: 100 SEK
« Utdkad bandbredd till 1 Gbit/s: 600 SEK

« Utokad bandbredd till 2 Gbit/s: 1100 SEK

« Utokad bandbredd till 5 Gbit/s: 1600 SEK

« Utokad bandbredd till 10 Gbit/s: 2100 SEK
« Utdkad bandbredd till 40 Gbit/s: 6100 SEK

+  Skydd mot dverbelastningsattacker, minst innehallande 6vervakning av natet, skydd mot volyme-
triska attacker, snabb aktivering inom nagon minut vid attack, ska slappa igenom legitim trafik,
ska minst kunna hantera attacker upp till 100 Gbit/s samt ska hantera kundens samtliga publika
IP-adresser. Tjansten ska omfatta skydd pa hela kapaciteten men méjlighet till forhojt skydd av
specifika objekt. Minst fyra skyddsobjekt ska inga (som kund definierar t.ex. en server). Aven DNS
ska vara skyddat mot éverbelastningsattacker. Det ska inte finnas krav pa kundplacerad utrustning.
Ramavtalsleverantéren ska I6pande rapportera om attacker mot tjansten. Pris: 0 SEK

*  Pris per tillkommande skyddsobjekt (som kund definierar): 0 SEK

«  Brandvaggsfunktion for bade IPv4 och IPv6 med kapacitet som ej understiger avropad bandbredd
samt med anslutning till kundens LAN och DMZ: 39 SEK

« Intrangsdetektering (IDS) och intrangsskydd (IPS): 0 SEK

«  Kontrollera och ta bort virus och spam for trafik till och fran kunden genom internetanslutningen: 0
SEK

+  Webbfilter dar kund definierar vad som ska filtreras: 0 SEK

4.2 BASTJANST B: INTERNETACCESS ASYMMENTRISK

Priset for bastjansten galler per manad. Minst féljande funktioner och innehdll ingar:

+  Asymmetrisk anslutning inom Sverige

* Obegransad trafik

« Tjansterna ska klara bade IPv4 och IPv6. IPv6 ska kunna tillhandahallas i "Native mode”.
+ Avramavtalsleverantdren dynamiskt tilldelade IP-adresser mot internet

*  Namnuppslagning med DNS och DNSSEC for IPv4 och IPv6

+ Bandbredd minst 30 Mbit/s nedstréms och minst 3 Mbit/s uppstréms

Pris per access och méinad: 300 SEK

Tillaggstjanster till bastjanst B. Priset for tillagget "Brandvaggsfunktion” galler upp till hdgsta angivna
bandbredd. Priset for tillaggen ar per manad:

+ Utokad bandbredd: minst upp till 60 Mbit/s nedstréms och minst upp till 12 Mbit/s uppstroms.
Bandbredd far inte understiga 30 Mbit/s nedstroms eller 3 Mbit/s uppstréms: 300 SEK

« Brandvaggsfunktion for bade IPv4 och IPv6 med kapacitet som ej understiger avropad bandbredd
samt med anslutning till kundens LAN och DMZ: 39 SEK

4.3 BASTJANST C: WAN TJANST

Priser for bastjansten galler per manad och per lank. WAN forbindelsen ska vara mellan tva skilda fysiska
adresser. Vill kund lagga till fysiska adresser far ytterligare en lank avropas. Minst féljande funktioner och
innehall ingdr:

+ Datakommunikation mellan kundens angivna lokaler i Sverige

« aKundplacerad utrustning sasom routrar ska dgas av ramavtalsleverantéren

+ Kundens LAN ansluts till ramavtalsleverantdrens kundplacerade utrustning med Ethernet och med
stod for granssnitt med bade fiber och koppar.

*  Symmetrisk anslutning inom Sverige

*  DHCP-relay

+ Bandbredd minst 100 Mbit/s per lank mellan tva av kundens lokaler

« Tjansterna ska klara bade IPv4 och IPv6. IPv6 ska kunna tillhandahallas i "Native mode”.
* IP Multicast for IPv4 och IPvé.

+  Fordréjning, fram och tillbaka, inom ramavtalsleverantdrens nat ska vara lika med eller mindre an
25 ms, da avstandet ar upp till 1000 geografiska km inom Sverige (fagelvagen).

« Jitter, variation i fordréjning, inom natet ska vara lika med eller mindre an 5 ms da avstandet ar upp
till 1000 geografiska km inom Sverige (fagelvagen).

+  Paketforluster inom ramavtalsleverantérens nat ska vara lika med eller mindre an 0,01 %, da avstan-
det ar upp till 1000 geografiska km inom Sverige (fagelvagen).

« Enfunktion for QoS dar kundens trafik kan klassificeras och prioriteras i minst tre klasser enligt
nedan. Andelen i respektive klass ska kunna justeras uppat eller nedat vid behov. Trafikstyrning och
bandbreddsoptimering ska kunna genomféras.

« Klass 1 realtidskommunikation
« Klass 2 kritisk kommunikation
+ Klass 3 6vrig kommunikation

Pris per link och manad: 1200 SEK

Tillaggstjanster till bastjanst C. Priset for tillagget "Brandvaggsfunktion” galler upp till hdgsta angivna
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bandbredd, dvs. 10 Gbit/s. Priset for tillaggen ar per manad och lank nar inte annat framgar av det specifi-

ka tillagget:

Utdkad bandbredd till 200 Mbit/s: 100 SEK
Utdkad bandbredd till 500 Mbit/s: 300 SEK
Utdkad bandbredd till 1 Gbit/s: 800 SEK
Utdkad bandbredd till 2 Gbit/s: 1300 SEK
Utdkad bandbredd till 5 Gbit/s: 1800 SEK
Utdkad bandbredd till 10 Gbit/s: 2300 SEK

Brandvaggsfunktion for bade IPv4 och IPv6 med kapacitet som ej understiger avropad bandbredd:
39 SEK

Intrangsdetektering (IDS) och intrangsskydd (IPS): 0 SEK
Kontrollera och ta bort virus: 0 SEK

Krypterad tunnel dver internet (VPN) med kapacitet som ej understiger avropad bandbredd.

Krypteringen ska understddja en for kund saker digital meddelandehantering for att sakerstalla att

respektive kund i sin verksamhet kan uppfylla lagkrav sdsom exempelvis integritetsskydd fér med-

borgare: 0 SEK

SLA-niva anpassad sa att:

+ Servicetiden ska vara arbetsdagar mellan 07:00-19:00

«  Atgardstiden ska maximalt vara tva timmar per kritiskt fel (kategori 1), atta timmar per allvarligt
fel (kategori 2) och 20 timmar for ringa fel (kategori 3)

« Under servicetid ar maximalt tva kritiska fel (kategori 1) och fyra allvarliga fel (kategori 2) tilldtna
per kvartal.

Pris: 400 SEK

4.4 BASTJANST D: LAN-TJANST

Priset for bastjansten galler per manad per aktivt uttag. Minst féljande funktioner och innehall ingar:

Leverans och installation av all utrustning som kravs for tjansten. Utrustning ska dgas av ram-
avtalsleverantoren.

Design och konfiguration av det lokala natverket

En central natverksvaxel med minst féljande granssnitt:

Portar for 10 Gigabit Ethernet med fibergranssnitt

Distributionsvaxel med minst fljande granssnitt

Portar for Gigabit Ethernet med koppargranssnitt mot anvandare

Portar for 10 Gigabit Ethernet med fibergranssnitt mot central natverksvaxel

Distributionsvaxeln far maximalt vara éverbokad mot central natverksvaxel med en faktor 5

Alla granssnitt ska vara 6vervakade och hanterade (managerade)

Internetanslutning ska finnas pa minst en port in i central natverksvaxel

Distributionsvaxlar och central natverksvaxel ska ha stdd for Virtuella nat (VLAN), trafikprioritering,
skydd mot loopar och kortslutningar

Funktion for trafikprioritering och markning av kundens trafik ska minst stodja IP-telefoni och vid-
eokonferens.

Minst 100 aktiva uttag for anvandare fordelade pa upp till 2 vaningsplan med ca 50 anvandare per
vaningsplan.

Minst 40 uttag per vaning ska vara aktiva och det finns 60 uttag per vaning. Lésningen ska klara av
att spridningen per vaningsplan ar mellan 40-60 anvandare dvs. antalet anvandare per vaningsplan

ska kunna vara dynamiskt och andras utan férandring av hardvara.

20 servrar finns och I6sningen ska vara dynamisk och skalbar upp till 30 servrar utan forandring av
hardvara.

2 korskopplingsrum med distributionsvaxlar finns per vaningsplan

Central natverksvaxel ska placeras i direkt anslutning till servrar och ska vara anslutna till dessa med
minst 10 Gigabit Ethernet per server.

All administration och larmhantering ska skotas via fjarratkomst
Samtliga distributionsvaxlar ska stédja Energy-Efficient Ethernet enligt IEEE 802.3az

Pris per minad per aktivt uttag i central nitverksvixel: 184 SEK

Pris per minad per aktivt uttag i distributionsvixel: 19 SEK

Tillaggstjanster till bastjanst D. Priset for tillaggen ar per manad per aktivt uttag om inte annat framgar av
tillagget:

Utokning av tjansten 1 (mellan): Minst 250 aktiva uttag for anvandare fordelade pa upp till 5 vaning-
splan med ca 50 anvandare per vaningsplan. Minst 40 uttag per vaning ska vara aktiva och det finns
60 uttag per vaning. Lésningen ska klara av att spridningen per vaningsplan ar mellan 40-60 an-
vandare dvs. antalet anvandare per vaningsplan ska kunna vara dynamiskt och dndras utan féran-
dring av hdrdvara. 30 servrar finns och l6sningen ska vara dynamisk och skalbar upp till 40 servrar
utan forandring av hardvara.

Pris per manad per aktivt uttag i central natverksvaxel: 98 SEK
Pris per manad per aktivt uttag i distributionsvaxel: 11 SEK

Utokning av tjansten 2 (stor): Minst 550 aktiva uttag for anvandare fordelade pa upp till 5 vaning-

splan med ca 110 anvandare per vaningsplan. Minst 80 uttag per vaning ska vara aktiva och det

finns 120 uttag per vaning. Losningen ska klara av att spridningen per vaningsplan ar mellan 80-120

anvandare dvs. antalet anvandare per vaningsplan ska kunna vara dynamiskt och andras utan

forandring av hardvara. 50 servrar finns och I6sningen ska vara dynamisk och skalbar upp till 60

servrar utan férandring av hardvara.

Pris per manad per aktivt uttag i central natverksvaxel: 72 SEK

Pris per manad per aktivt uttag i distributionsvaxel: 6 SEK

Power over Ethernet (PoE) i distributionsvaxel med minst IEEE 802.3af och 802.3at. Pris per port med

PoE: 0 SEK

Anpassad SLA-niva, tillaggspris per manad for utdkad niva enligt nedan: 0 SEK

« Servicetiden ska vara arbetsdagar mellan 07:00-19:00

«  Atgardstiden ska maximalt vara tva timmar per kritiskt fel (kategori 1), atta timmar per allvarligt
fel (kategori 2) och 20 timmar for ringa fel (kategori 3)

« Under servicetid ar maximalt tva kritiska fel (kategori 1) och fyra allvarliga fel (kategori 2) tilldtna
per kvartal

4.5 BASTJANST E: WLAN

Priset for bastjansten galler. Minst foljande funktioner och innehall ingar:

Leverans och installation av all utrustning som kravs for tjansten. Utrustning ska agas av ram-
avtalsleverantoren.

Funktion for WLAN (minst IEEE 802.11 g/n/ac).

Stod for minst tva SSID plus gast-SSID samt autentisering via 802.1X for 6kad sakerhet ska inga.
WLAN ska stédja RADIUS, men kund tillhandahaller katalogtjanst och RADIUS.

WLAN ska stédja eduroam (https://www.eduroam.org/).
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+ Det ska finnas stod for samtliga applikationer och protokoll inklusive WiFi-calling.
« Accesspunkterna ska drivas med PoE (minst IEEE 802.3af och 802.3at) fran distributionsvaxlar.

« Accesspunkterna ska kunna hantera frekvensbanden 2.4 GHz och 5 GHz samtidigt. Det ska via mjuk-
vara vara mojligt att per accesspunkt stalla in om bade 2.4 och 5 GHz bandet ska anvandas eller om
enbart 5 GHz bandet ska anvandas.

+ Radioplanering ska ingd i tjansten.
+ Dimensioneringen ska vara anpassad for att samtliga anvandare ar uppkopplade samtidigt och varje
anvandares bandbredd aldrig ska understiga 10 Mbit/s.

+ Ramavtalsleverantoren ska anvanda sa fa accesspunkter som mojligt samt kunna visa motivering till
valt antal. Efter slutférd installation ska Ramavtalsleverantéren gora en uppmatning av natverkets
tackning fysiskt pa plats (s.k. Site Survey) och alla relevanta delar av lokalen ska vara tackta.

Pris per manad per accesspunkt: 138 SEK

Tillaggstjanst till bastjanst E. Priset for tillagget ar per manad:

« Central kontroller, styrning av accesspunkter fran central kontroller i datacenter. Kontrollern vara
dimensionerad for att hantera upp till 50 accesspunkter: 0 SEK

KONTAKT FOR AVROP

Patrick Moberg
Kammarkollegiet & offentlig upphandling B red ba n d

08-517 810 51 . :
Manga snackar. Vi lyssnar.
avrop@a3.se



