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DDoS-skydd

Vad ar en DDoS-attack

DDoS-attack stér for Distributed Denial of Service och kan beskrivas som ett stort angrepp riktat mot
ett natverk, en webbplats, ett datorsystem eller en webbtjanst. | Sverige kallas attacken ibland aven for
en Overbelastningsattack. For den drabbade kan en 6verbelastningsattack innebéara att all server- eller
forbindelsekapacitet inte finns att tillga vilket kan ha stor paverkan pa er verksamhet. Den har typen av
attacker slar givetvis hart mot drabbade foretag.

Skydda foretaget med Bredband2:s DDoS-skydd

Med vart DDoS-skydd upptécker och skyddar vi er mot DDoS-attacker. Foretagets internetbaserade
tjanster forblir &tkomliga med minimal paverkan &ven om féretaget skulle utsattas for en dverbelastnings-
attack. Det vill saga ett stort angrepp riktat mot ert natverk, datorsystem, er webbplats eller webbtjanst.

Bredband2:s DDoS-skydd bygger pa den sedan 15 &r marknadsledande plattformen frén Arbor Networks.
Tjansten kraver ingen utrustning hos er som kund utan plattformen &r direkt integrerad med Bredband2:s
corenat och kan darfor hantera kapaciteter 1dngt 6ver det som levereras direkt till er som kund. Ingen
utrustning krévs hos er utan tjansten forutséatter endast att internetférbindelsen tillhandahalls av oss.

Var plattform ingar i ett varildsomspannande natverk dér fier an 300 operatdrer samlar in information

om aktuella attackmonster for att gemensamt forebygga dessa attacker. Exempel pé attacker som kan
hanteras med denna tjanst: Spoofed/Non-spoofed DoS Attacks, TCP (SYN, etc.), ICMP, UDP Floods (DNS,
Chargen, RPCBInd).
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Hur fungerar det

Att avvérja en Overbelastningsattack med hjalp av den miljé som star under attack ar i praktiken omoijligt.
Skyddet maste i stallet finnas utanfor er infrastruktur. Med DDoS-skydd fran Bredband?2 identifieras och
beké&mpas attacker i kombination med corenatet.

Vi analyserar ert trafikflode for att upptacka monster som skiljer sig fran det normala. Helt automatiskt
sker en mitigering av avvikelserna for att minimera attackens effekt. Malet med tjansten ar att er legitima
trafik ska kunna fortséatta att passera med sa lite paverkan som mojligt.

Plus: Premium:
« Skydd mot volymattacker Forutsatter eget PI-nat alternativt AS-nummer
« Kontinuerlig uppdatering med hjélp av « DetsomingariPLUS

information fran fler dn 300 anslutna

internetleverantérer - Egeninloggning till DDoS-skyddet och

mojlighet att pa sé satt kunna folja upp
- Skydd mot de senaste typerna av attacker i realtid

» Bestalls per tjanst - Mojlighet till att generera egna

N Specialanpassade rapporter
« SLAfQljer det avtal som denna tjanst

skyddar - Blackhole-filtrering, det vill sdga mdjligheten
att stoppa trafik till en av de egna IP-
adresserna for att pa sa séatt stoppa en
pagéende DDoS-attack

Ovrig information

Tjansten kraver inte ndgon utrustning
hos er

Administreras och konfigureras helt och héllet
av 0ss

Overvakad trafik 24/7

Automatiska trafikflodesanalyser

Blockering av DDoS-attacker utan att er
legitima trafik paverkas

Stoppar attacken direkt i vart nat

Tillgang till dagsaktuell information ang . "
attackmonster frén fler 8n 300 ISPs runt Vill du veta mer~

omivarlden

Ring 0770-811 020 eller besok
bredband2.com/foretag



http://bredband2.com/foretag

