BredbandD

Detta &r var integritetspolicy - har beskriver vi vad vi anvander data till,
hur vi skyddar den och de rattigheter du har.

Det &r viktigt for oss att du har fortroende att lata oss hantera och lagra data
om dig, att du &r medveten om att vi gor det pa ett lagligt och palitligt satt
och hur det gar till.

Data & hur vi hanterar den

Data ar uppgifter som vi har och samlar in om dig och hur du anvéander vara
tjanster - for att kunna ge dig riktigt bra upplevelser, tjanster och
erbjudanden. Har far du veta:

o Vilken typ av data vi samlar in
o Hur vi samlar in data

° Vad vi anvander data till

° Hur ldnge vi sparar data

o Till vem vi [dmnar ut data

o Hur vi skyddar data

o Du bestammer éver din data
Vi samlar in tva typer av data om dig - kunddata och trafikdata:

Kunddata: uppgifter som ar kopplat till din tjanst - t.ex. namn, adress, e-
postadress, telefonnummer, personnummer. Det kan dven vara information
om vilka tjdnster du har och hur du anvander dem, bestéllningar, anvandar-
id, l6senord och annan information som du ldmnat vid dina kontakter med
0ss.

Trafikdata: uppgifter som ar kopplade till vad som hander néar du anvander
vara tjanster. Trafikdata behandlas i syfte att 6verfora ett elektroniskt
meddelande via ett elektroniskt kommunikationsnat. (t.ex. nar du ringer ett
samtal eller skickar e-post). Det ar ocksa uppgifter for att fakturera for
samtrafik.

OBS! | Trafikdatan finns ingen information om innehallet. Detta ar uppgifter
om kommunikation. (t.ex. IP-loggar, e-postloggar) och samtalshistorik (t.ex.
tidpunkter nar kommunikationen pabdérjats och avslutats, den sammanlagda
tid som kommunikationen pagatt) om du har telefoni hos oss.

Hur vi samlar in data

Vi samlar in och behandlar data som:

° du ldmnar sjalv nér du blir kund hos oss och nar du
kommunicerar med oss - t.ex. nar du tecknar ett abonnemang,
kontaktar oss for att fa information eller prenumererar pa
nyhetsbrev.

o skapas nar du anvander ndgon av vara tjanster - t.ex. nar du
besoker var hemsida, ringer eller skickar e-post.

° vi hamtar fran andra kallor - t.ex. publikt tillgangliga
personregister som SPAR, register som anvands for
kreditbedomning som CreditSafe, samt fran andra operatér och
samarbetspartners.

o samlas in genom att vara webbsidor anvander cookies som
samlar in information pa och fran din webbl&sare.

Vilken information vi samlar in om dig beror péa vilken/vilka av vara tjanster
som du anvander.

Vad Bredband2 anvéander data till
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For att behandla data maste det finnas stod i géllande dataskyddsreglering,
en sa kallad réattslig grund. Det betyder att for att var behandling av din data
ska vara laglig, krévs det att den ar nédvandig;

1. Fullgora avtalet med dig;
2. Fullgora en for Bredband?2 réttslig forpliktelse;

3. Behandlingen av din data far ocksa goras efter en
intresseavvagning;

4. Sedan du har lamnat ditt samtycke till just den behandlingen.

For att kunna tillhandahalla tjanster och produkter behéver vi behandla och
hantera dina data.

Nedan féljer exempel pa for vilka &ndamal vi behandlar din data och med
stéd av vilken rattslig grund vi gor detta.

®  Tillhandahallande av tjanster
Vi behandlar data for att identifiera dig som kund eller
anvandare, for att hantera och leverera bestallningar i enlighet
med ditt avtal och for att tillhandahéalla kommunikationstjanster
- t.ex. for att sakerstalla drift av tjdnsten och for att koppla fram
ett samtal eller e-post till mottagaren. Vi behandlar aven data for
att ta betalt fér de tjdnster du anvander, for att hantera dina
fakturor och betalningar, for kreditupplysningsandamal, for att
avhjalpa fel och hantera andra incidenter, och for att hantera
klagomal och reklamationer.

Rattslig grund: fullgérande av avtal

° Annan kommunikation om tjéanster
Vi behandlar dven data i samband med annan kommunikation
med dig, t.ex. nar vi skickar information om och &r i kontakt med
dig i fragor angaende vara tjanster. Nar du ringer till var
kundtjanst, kan samtalet komma att spelas in. Nar du chattar
med var kundtjanst kan de skrivna texterna analyseras. Det har
gor vi for att utbilda vara medarbetare, forbattra vart talsvar och
vart arbetssatt for att pa sa vis alltid kunna hjalpa dig pa basta
satt.

Rattslig grund: berattigat intresse (kunddata) och samtycke (trafikdata).

o Utveckling av tjanster
Vi behandlar data for att utveckla och hantera var verksamhet,
vara tjanster och nat samt vara processer. | detta syfte kan vi
daven komma att sammanstalla statistik fér analysbehov. Den
data som anvands i detta syfte kommer att anonymiseras.

Rattslig grund: berattigat intresse (kunddata) och samtycke (trafikdata).

o Nyheter och erbjudanden / Direktmarknadsforing
Vi behandlar olika typer av data for att kunna marknadsfora vara
produkter och tjanster direkt till dig. Du kan fa den via t.ex. brev,
telefon, sms, e-post och sociala medier. | detta syfte kan vi dven
komma att sammanstélla statistik fér analysbehov.

Rattslig grund: berattigat intresse (kunddata) och samtycke (trafikdata).

o Informationssédkerhet och fér att forhindra missbruk av
tjanster
Vi behandlar data i syfte att tillgodose sékerheten for alla vara
tjanster och kommunikationsnat, for att upptacka eller férhindra
olika typer av olaglig anvandning eller anvandning som pa annat
satt strider mot villkoren fér tjdnsten. Vi behandlar dven dessa
uppgifter for att forhindra missbruk av nat och tjanster samt foér
att upptacka och férhindra bedragerier, virusattacker etc.
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Rattslig grund: fullgérande av avtal (kunddata) och rattslig férpliktelse
(trafikdata).

° Efterlevnad av lagar
Vi behandlar data i syfte att fullgéra vara lagstadgade
skyldigheter.

Rattslig grund: rattslig forpliktelse
Hur lange vi sparar data

Vi sparar aldrig data langre an vi behéver. Viss data slangs direkt, annan
sparas olika lang tid beroende pé vad uppgifterna ska anvéndas till och vara
skyldigheter enligt lag.

o Kunddata sparas sa lange du ar kund hos Bredband2 och
darefter som langst 24 manader efter det att avtalsforhallandet
upphort. Undantag galler for sadant underlag som maste sparas
enligt lag, t.ex. bokféringslagen.

° Trafikdata sparas for faktureringsandamal. Nar det galler
obetalda fakturor sparas uppgifterna till dess fordran &r
reglerad. Nar fakturan ar betald raderas uppgifterna efter 24
manader, med undantag for de uppgifter som sparas enligt lag,
t.ex. bokforingslagen.

o Vi sparar ocksa trafikdata for att kunna hjalpa dig om nagot ar fel
pa de tjanster som vi levererar. For att vi hela tiden ska kunna
erbjuda béttre tjanster utifran vara kunders behov, sparar vi
aven statistik utifran dessa uppgifter. Denna data sparas under
6-24 manader.

o For att kunna erbjuda dig attraktiva marknadserbjudanden
utifran dina behov sparar vi viss data, t.ex. information om din
dataférbrukning. Vi sparar informationen under 24 manader.

° | brottsférebyggande syfte enligt lag (2012:278) om inhdmtning
av uppgifter om elektronisk kommunikation i de
brottsbekdmpande myndigheternas underrattelseverksamhet.
Uppgifter lagras enligt lag (2003:389) om elektronisk
kommunikation. Genererade eller behandlade uppgifter for
telefoni och mobiltelefoni i 6 ménader samt
lokaliseringsuppgifter i 2 manader. Uppgifter som genererats
eller behandlats vid internetadtkomst lagars i 10 manader.
Uppgifter som identifierar avlamning av kommunikation till
Bredband2:s utrustning lagras i 6 manader.

Till vem lamnar vi ut data

Vi kan komma att lamna ut din data till:

o Underleverantérer och andra bolag som behandlar data for
var rakning
Inom olika omraden anlitar vi leverantorer och i vissa fall aven
egna bolag inom koncernen, for att kunna leverera vara tjanster.
Det innebar att dven de behéver viss information om dig som
kund. Dessa parter far dock inte anvanda data om dig for nagot
annat andamal &n for att tillhandahalla tjansten eller pa de villkor
som vi anger.

®  Qverféring till tredje land
Vissa leverantorer kan ha en del av sin verksamhet i lander
utanfor Sverige eller EU/EES (s.k. "tredje land”). Om vi for att
tillhandahalla tjansten till dig 6verfor din data till en leverantor i
ett sadant tredje land, vidtar vi lampliga skyddsatgarder och
sakerstaller att 6verford data hanteras i enlighet med gallande
lag.

o Myndigheter
Vi &r skyldiga att, pa begéran enligt lag och myndighetsbeslut,
lamna ut den data som féljer av beslutet - t.ex. till polisen.

° Raddningstjanst
Vid samtal till SOS Alarm.
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° Andra operatdrer eller tjdnsteleverantérer som
tillhandahaller eller medverkar till tillhandahallande av dina
tjanster
Nar du ringer med oss till en mottagare i en annan operatdrs nat
- t.ex. vid utlandssamtal (internationell roaming), kan viss data
komma att behéva lamnas ut till den operatéren for att
tillhandahélla tjansten.

° Rattighetsinnehavare enligt upphovsrattslagstiftningen
(Ipred)
Detta innebar att rattighetsinnehavare som misstanker olaglig
fildelning av sina upphovsréttigheter - t.ex. film eller musik - kan
vanda sig till domstol, domstol kan besluta att vi ska lamna ut
uppgifter om vem som anvander en viss IP-adress.

®  Qvriga
Om du har [dmnat ditt samtycke kan vi dven i andra fall an vad
som anges i punkterna ovan komma att ldmna ut din data till
féretag, organisationer eller personer utanfér Bredband2, t.ex.
nummerupplysningsféretag om du har telefoni.

Hur vi skyddar din data

Vi arbetar standigt med att skydda vara kunders integritet. Vart
sakerhetsarbete omfattar skydd for personer, information, IT-infrastruktur,
interna och publika nat, samt kontorsbyggnader och tekniska anlaggningar.

Sarskild uppmarksamhet agnas at informationssakerhet vad galler din data
for att forebygga, forhindra och upptacka att den sprids till utomstaende
eller gér forlorade. Atkomst till din data ges endast till dem som behéver det
for sina arbetsuppgifter. Behandling av data loggas och kontrolleras
systematiskt. Kryptering av data sker med allméant erkanda och sakra
krypteringsmetoder. Vi arbetar kontinuerligt med bekdmpning av spam och
virus i vara nat.

Du bestammer dver din data

Viss behandling av data baseras pa att vi har ditt godkannande, sa kallade
samtycke. Du bestdmmer alltid vilken behandling som du godkédnner. Du kan
alltid aterkalla ditt samtycke.

Obs! For att kunna tillhandahalla tjanster och produkter behover vi behandla
och hantera dina data. Du ar ar inte skyldig att Iamna din data till oss. Om du
valjer att inte géra det ar det inte séker att vi kan tillhandahalla alla vara
produkter och tjanster till dig.

For personer under 18 ar ar det vardnadshavaren som maste lamna
samtycket.

Kontakt for att utdva dina rattigheter

Kontakta oss pa om du vill ha utdrag, ratta, radera eller aterkalla inlamnade
samtycken. https://www.bredband2.com/integritet/kontakt/
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