Neues Gesetz: deutscher Mittelstand zwei Monate vor NIS-2-
Start unvorbereitet

Kurz vor Inkrafttreten der NIS-2-Richtlinie zur Cybersicherheit am 17.10.2024 ist das
Thema bei vielen Unternehmen nicht in der Chefetage angekommen, so der
Gewerbeversicherungsspezialist Finanzchef24.

(Minchen, 8. August 2024) Aktuellen Zahlen der Bundesregierung zufolge sind in
Deutschland rund 29.500 Unternehmen von der neuen EU-Richtlinie betroffen, die
nun ins deutsche Recht Ubernommen wird. Finanzchef24 geht von bis zu 40.000
betroffenen Unternehmen aus. Das Bundeskabinett hat dafir den NIS-2-Entwurf mit
umfangreichen Anderungen am 24. Juli 2024 beschlossen.

Diese Richtlinie soll die Wirtschaft resilienter gegen Cyberangriffe machen. ,Mit
unserem Gesetz erhdhen wir den Schutz vor Cyberangriffen, egal ob sie staatlich
gelenkt oder kriminell motiviert sind. Klnftig missen mehr Unternehmen in mehr
Sektoren Mindestvorgaben flr die Cybersicherheit und Meldepflichten bei
Cybervorfallen erfullen. Wir steigern das Sicherheitsniveau — und senken damit das
Risiko flir Unternehmen, Opfer von Cyberangriffen zu werden”, erklart
Bundesinnenministerin Nancy Faeser zur Verabschiedung.

Das Gesetz gilt zunachst fir Unternehmen, die mehr als 50 Mitarbeiter beschaftigen
und mehr als 10 Millionen Euro Umsatz erwirtschaften — und die in kritischen
Wirtschaftsbereichen tatig sind. ,Das Problem: Vielen Unternehmen ist gar nicht
bewusst, dass sie in einem kritischen oder besonders wichtigen Sektor unterwegs
sind“, sagt Payam Rezvanian, Mitglied der Geschaftsleitung bei Finanzchef24
(www.finanzchef24.de) mit Blick auf Mittelstandler aus den Bereichen Energie,
Transport, Gesundheit, Wasser, digitale Infrastruktur, Banken und Finanzmarkte. ,Vom
Prinzip ist der Feinkosthandler mit Catering ab einer gewissen GroBe ebenso betroffen
wie ein Baugeldvermittler, der zu Krediten verhilft’, erklart Rezvanian. Nach
Unternehmensrecherchen kénnten in Deutschland bis zu 40.000 Firmen betroffen
sein — gut 30 Prozent mehr als von der Regierung angegeben.
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Weckruf fiir Unternehmen: dringende MaBnahmen zur IT-Sicherheit und Resilienz
erforderlich

Die klrzlich durch einen Update-Fehler verursachten weltweiten IT-Ausfalle sollten
far alle ein Weckruf sein, sich widerstandsfahiger gegen IT-Notfalle aufzustellen.
Auch Europol warnt davor, dass immer mehr kleine Firmen und Privatpersonen
attackiert werden. Gerade jene Unternehmen, die unter den Mindestvorgaben liegen,
sollten die verbleibende Zeit bis zum Inkrafttreten im Oktober nutzen. Auch fir sie
lohnt es sich bereits heute, die strengeren SicherheitsmaBnahmen umzusetzen.
Rezvanian: ,Malware-Bots machen doch nicht vor der Unternehmensgrofe halt.” Zum
Beispiel sind Ransomware-Angriffe weit verbreitet. Dabei suchen die Angreifer nach
einer Schwachstelle im System, verschlisseln die Daten und erpressen anschlieBend
das Unternehmen. Diese Methode ist besonders beliebt und einfach durchzufihren,
da "Cybercrime as a Service" mittlerweile als Geschaftsmodell existiert.

Deshalb sind die strengeren Sicherheits-Vorgaben sehr wichtig. Dazu zahlen Aspekte
wie regelmaBige Risikoanalysen, Stresstests, Notfallpléne, tagliche
Datensicherungen, Sicherheitstrainings fur Mitarbeiter, 2-Faktor-Authentifizierung
oder eine angemessene Rechteverwaltung. Die NIS-2-Richtlinie zielt darauf ab, die
Cybersicherheit und -resilienz von Unternehmen zu starken. Daher sollten
Unternehmen die Richtlinie als Anlass nehmen, die IT zu durchleuchten. Die Aufgabe
liegt laut Finanzchef24 bei den Geschaftsfuhrern. ,Geschaftsfihrer und IT-Leiter
konnen personlich haftbar gemacht werden, wenn sie ihre Sicherheitsverpflichtungen
nicht erfillen”, warnt er.

Finanzchef24 rat zusatzlich, eine Cyberversicherung zu prifen. Ab Oktober 2024 wird
der Abschluss einer Cyberversicherung flir Unternehmen nach seiner Einschatzung
wegen der neuen Richtlinie noch schwieriger. Wer in den nachsten Wochen handelt,
konne doppelt profitieren. ,Wer jetzt einen Angebotsprozess fir IT-
Cyberversicherungen durchlauft, kann im Zuge dessen die Mindestanforderungen ins
eigene Unternehmen Ubertragen. Einige Versicherer bieten sogenannte
Antragsmodelle an: Dort kdnnen Unternehmer Angaben zur eigenen IT-Sicherheit
machen und prufen, ob sie eine Versicherung erhalten wiirden. So wird einerseits
verhindert, dass Antrage abgelehnt werden und andererseits erhalt das Unternehmen
Hinweise auf wesentliche IT-Schwachstellen”, sagt Rezvanian.

Das ebnet den Weg fur einen neuen Antrag mit verbesserter IT-Sicherheit. Versicherer
setzen wegen der steigenden Schadensausgaben heute bei Neuvertragen und auch
fur die Verlangerung der bestehenden Cyberversicherungen Firewalls ebenso voraus
wie einen aktuellen Stand der IT-Technik. Darlber hinaus passen Versicherer
fortlaufend ihre Konditionen an. Neben oft steigenden Pramien und fallenden
Deckungssummen im Neugeschaft erhdhen sie sukzessive die generellen
Anforderungen an die IT-Sicherheit.

FINANZCHEF24 GMBH - HOHENLINDENER STR. 1 - D-81677 MUNCHEN - E-MAIL: INFO@FINANZCHEF24.DE - TEL.: 089 / 716 772 700 - FAX: 089 / 716 772 800
AMTSGERICHT: REGISTERGERICHT MUNCHEN - HANDELSREGISTER-NR.: HRB 199427 - UST-IDNR.: DE284168931 FINANZAMT FUR KORPERSCHAFTEN MUNCHEN
GESCHAFTSFUHRER: VLAD-GHEORGHE BARBONI



FINANZ
CHEF24

Uber Finanzchef24

Finanzchef24 definiert den Markt der Gewerbeversicherungen flur Einzel- und
Kleinunternehmer (SME) neu. Das Minchener Insurtech vereint digitale
Kommunikation und Prozesse mit der Kompetenz des Versicherungsspezialisten und
der Unabhangigkeit einer Plattform. Unternehmer erhalten so die fur sie optimale
Absicherung und kénnen sich voll auf ihr Geschift konzentrieren. Uber 40 Versicherer
machen ihre Losungen effizient und zielgenau den richtigen Kunden zuganglich. Das
Konzept von Finanzchef24 hat bereits 50.000 aktive Kunden Uberzeugt. Mehr unter
www.finanzchef24.de
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