Die groBBe Cyberbedrohung: warum Unternehmen sich jetzt
schiitzen sollten

Unternehmen mussen im Vorfeld Checklisten abarbeiten und sich mit
ihrer IT beschaftigen. Das kann rechtzeitig Schwachstellen aufdecken.
Auch die im Rahmen von Policen angebotenen Schulungen helfen, die
Gefahr von IT-Angriffen zu reduzieren.

(Miinchen, 11. Mai 2023) ,Die beste Cyberversicherung fiir Unternehmen ist die, die
niemals in Anspruch genommen werden muss”, sagt Payam Rezvanian, Mitglied der
Geschaftsleitung von Finanzchef24. Das hat sein Unternehmen, das Kleinst- und
Kleinunternehmen bei Absicherungsfragen berat, in den vergangenen Jahren verstarkt
festgestellt. ,Der Erkenntnisgewinn der Unternehmen, wenn sie sich mit einer
Cyberversicherung auseinandersetzen, ist enorm. Im Idealfall hilft dies dabei, Angriffe
abzuwehren und entsprechende Vorkehrungen zu treffen, die den
Unternehmensfortbestand sichern“, betont er. Unternehmen konnen so ihre
IT-Infrastruktur besser verstehen und optimieren, um Angriffe zu vermeiden.

Obwohl die Zahl der Cyberangriffe 2022 leicht gesunken ist, bleibt die Gefahr auch
2023 akut. Forscher mahnen, dass Kl-Technologien wie ChatGPT die Anzahl der
Cyberangriffe im Jahr 2023 erh6hen konnten. Allein flr das Jahr 2022 belauft sich der
durch Cyberattacken verursachte Schaden in deutschen Unternehmen geschatzt auf
mehr als 200 Milliarden Euro.

Finanzchef24 warnt Kleinunternehmen vor den Folgen von Cyberrisiken und empfiehlit
den Abschluss einer Cyberversicherung — nicht nur im Hinblick auf einen moglichen
finanziellen Schadensersatz. Denn: Allein durch die aufgezeigten MaBnahmen im
Antragsprozess lassen sich viele IT-Lucken schlieBen. ,Die ausgezahlte
Versicherungssumme allein nutzt wenig, wenn wichtige Daten oder die Reputation fur
immer zerstort wurden. Einige Unternehmen kommen trotz finanzieller Erstattung
nicht mehr auf die Beine”, warnt Rezvanian. Es ist also essenziell, sich nicht allein auf
die Versicherung zu verlassen, sondern die notwendigen MaBnahmen zur Vermeidung
eines Cyberangriffs ernst zu nehmen. Er verweist auf ein Beispiel, bei dem ein
Unternehmen sogar einen Zweitserver zur Sicherung hatte, die Sicherung aber nie
getestet hat. , Allein indem wir im Beratungsprozess dieses Beispiel nennen, helfen wir
anderen Unternehmen, einen derartigen Fehler nicht zu begehen.”
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Die Warnung tut Not. Laut einer aktuellen Studie von HDI und Sirius Campus nehmen
die Unternehmen die Bedrohung durch Cyberangriffe zunehmend nicht mehr ernst.
Dafur hat das Markt- und Meinungsforschungsinstitut Sirius Campus Ende 2022 Uber
700 kleine und mittelstandische Unternehmen (KMU) und Selbststandige zum Thema
Cybersicherheit und Angriffe aus dem Cyberraum befragt. Laut der Erhebung ist das
Bewusstsein der Unternehmen zwar noch vorhanden, die Risikowahrnehmung nimmt
im Vergleich zu den Vorjahren jedoch ab.

Problematisch ist, dass sich der Angriffsschwerpunkt hin zu kleineren Unternehmen
verschiebt. So gaben in der aktuellen Umfrage 39 Prozent der kleineren Unternehmen
(10 bis 49 Mitarbeiter) an, Ziel einer Cyber-Attacke gewesen zu sein. Im Vorjahr trafen
nur 31 Prozent der kleineren Unternehmen diese Aussage. Bei Mittelstandlern mit
50 bis 250 Mitarbeitern sank dagegen die Quote der Nennungen von 43 Prozent auf
36 Prozent. Bei Kleinstunternehmen mit bis zu 9 Mitarbeitern bleibt die Nennung mit
25 Prozent (Vorjahr: 26 Prozent) konstant.

,GroBere und mittlere Unternehmen schutzen sich besser. Kleine Unternehmen
hingegen sind ein leichteres Opfer”, warnt Rezvanian. Dabei bleibt die Bedrohung
unverandert hoch: Gut 9 von 10 deutschen Unternehmen sind laut Untersuchungen
Opfer von Datendiebstahl, Spionage oder Sabotage geworden. Der durchschnittliche
Schaden betragt derzeit rund 100.000 Euro. Angesichts dieser alarmierenden Zahlen
betont Payam Rezvanian: ,Die Absicherung gegen Cyberrisiken wird immer wichtiger,
besonders fur kleine Unternehmen, die oft nicht Uber die gleichen Ressourcen zur
Bekampfung von Cyberangriffen verfligen wie groBe Unternehmen." Eine
Cyberversicherung kann vorbeugen und helfen, im Fall eines Angriffs schnell wieder
handlungsfahig zu sein.

Uber Finanzchef24

Finanzchef24 definiert den Markt der Gewerbeversicherungen flur Einzel- und
Kleinunternehmer (SME) neu. Das Munchener Insurtech vereint digitale Kommunikation und
Prozesse mit der Kompetenz des Versicherungsspezialisten und der Unabhangigkeit einer
Plattform. Unternehmer erhalten so die fir sie optimale Absicherung und kénnen sich voll auf
ihr Geschaft konzentrieren. Uber 40 Versicherer machen ihre Ldsungen effizient und
zielgenau den richtigen Kunden zuganglich. Das Konzept von Finanzchef24 hat bereits
50.000 aktive Kunden uberzeugt. Mehr unter www.finanzchef24.de
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