Datenschutzbestimmungen

» Aktualisiert am 18.03.2018, um DSGVO-Anforderungen einzubeziehen

o Aktualisiert am 16.11.2020, um den als Datenverantwortlichen agierenden
SumUp-Rechtstrager zu andern
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« Aktualisiert am 14.04.2022, um Informationen iiber die Weitergabe von Daten
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* Neue Version aktualisiert am 16.01.2023

Inhaltsverzeichnis

In diesen Datenschutzbestimmungen ist beschrieben, wie SumUp und ihre ver-
bundenen Unternehmen (zusammen ,SumUp*, ,wir", ,uns”, ,SumUp Group”) Ihre
Informationen erheben, verwenden, offenlegen, aufbewahren oder anderweitig
verarbeiten, wenn Sie unsere Produkte und Services unter der Marke SumUp
nutzen, einschlieBlich unserer Software, Hardware, Mobilanwendungen, des Zu-
gangs zu oder der Anmeldung bei unseren Mobilanwendungen (,App“) und Web-
sites (,Website"), wenn Sie mit unserem Personal kommunizieren oder wenn
Sie anderweitig mit uns interagieren (zusammen die ,Services"). Diese Daten-
schutzbestimmungen gelten ferner fiir Informationen, die wir erheben, wenn Sie
sich nicht fiir unsere Services angemeldet haben, aber Zahlungen liber unsere
Services tatigen und/oder erhalten.

Diese Datenschutzbestimmungen gelten nicht fiir Services, die fiir private, und
nicht fir geschaftliche Zwecke direkt fiir Endnutzer, natiirliche Personen erbracht
werden (,Personal Services"), einschlieBlich der Nutzung der Mobilanwendung
SumUp Pay und der Nutzung von Gutscheinen, die durch SumUp-Handler aus-
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gestellt wurden (sofern dieser Service in lhrem Land verfiigbar ist). Bitte lesen
Sie unsere spezifischen Datenschutzbestimmungen fiir die private Nutzung.

Bitte lesen Sie diese Datenschutzbestimmungen sorgfaltig durch. Falls
Sie Fragen zum Datenschutz haben, dann kontaktieren Sie uns bitte via
dpo@sumup.com.

Wer ist der Datenverantwortliche?

Die SumUp Group besteht aus verschiedenen Unternehmen. Wir informieren
Sie dariiber, mit welchem Rechtstrager von SumUp Sie in einem Verhaltnis
stehen, wenn Sie einen SumUp-Service erstmals beantragen oder nutzen. Das
SumUp-Unternehmen, das die betreffenden Produkte oder Services fiir Sie bere-
itstellt, ist flr die Verarbeitung lhrer personenbezogen Daten fiir diese Produkte
oder Services verantwortlich. Dieses SumUp-Unternehmen wird als der ,Verant-
wortliche fiir Ihre personenbezogenen Daten bezeichnet.

Firunser Europageschaftist tiblicherweise einer der folgenden Rechtstrager der
Datenverantwortliche:

« SumUp Payments Limited, zugelassen von der Finanzdienstleistungsauf-
sicht gemaR den Electronic Money Regulations 2011, eine in England
und Wales unter der Nummer 07836562 eingetragene haftungsbeschrankte
Gesellschaft mit eingetragenem Sitz unter der Adresse 16-20 Shorts Gardens,
London WC2H 9US, UK. SumUp Payments Limited ist bei der Datenschutzbe-
horde Information Commissioner’s Office unter der Nummer ZA265663 als
Datenverantwortlicher registriert.

» SumUp Limited, eine in Irland unter der Nummer 505893 eingetragene haf-
tungsbeschrankte Gesellschaft mit eingetragenem Sitz unter der Adresse
Block 8, Harcourt Centre, Charlotte Way, Dublin 2, Irland D02 A9N9. SumUp
Limited ist ein autorisiertes E-Geld-Institut (Lizenz Nr. C195030, ausgestellt
am 27. Oktober 2020), das von der Central Bank of Ireland beaufsichtigt wird.
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« SumUp EU Payments, UAB, ein von der Bank von Litauen lizenziertes
E-Geld-Institut (Lizenz Nr. 56, ausgestellt am 27. August 2019), mit eingetra-
genem Sitz unter der Adresse Ukmergés g. 126, 08100 Vilnius, Litauen, und
mit der Handelsregisternummer 305074395.

Diese Datenschutzbestimmungen betreffen die Verarbeitung personenbezogen-
er Daten, fiir die wir als Datenverantwortlicher agieren — also Falle, in de-

nen wir liber die Zwecke (warum werden die personenbezogenen Daten erhoben)
und Mittel (welche personenbezogenen Daten werden erhoben, wie lange werden
diese aufbewahrt usw.) der Verarbeitung entscheiden. Wenn wir als Auftragsver-
arbeiter im Auftrag eines anderen Verantwortlichen und/oder Handlers agieren,
erfolgt unsere Erhebung, Verwendung und Offenlegung bestimmter personenbe-
zogener Daten ausschliel3lich nach den Anweisungen des betreffenden Verant-
wortlichen und unterliegt unsere Verarbeitung lhrer personenbezogenen Daten
den jeweiligen Anweisungen und Datenschutzbestimmungen des jeweiligen Ve-
rantwortlichen. Links zu Dritt-Websites unterliegen nicht unseren, sondern den
Datenschutzbestimmungen und Nutzungsbedingungen dieser Dritten, sofern es
keine ausdriickliche anderslautende Bestimmung gibt.

Im Verhaltnis zu wem agieren wir als Datenverant-
wortlicher?

Je nach Kontext bedeutet ,Sie":

« Wenn Sie direkt einen Endnutzer-Service (bspw. wenn Sie sich bei SumUp Pay
anmelden oder unsere Services in lhrer Eigenschaft als Privatperson) fiir lhre
privaten Zwecke nutzen, bezeichnen wir Sie als ,Endnutzer”. Bitte lesen Sie
unsere spezifischen Datenschutzbestimmungen fiir die private Nutzung.

« Wenn Sie direkt einen Handler-Service (liblicherweise die Nutzung von
SumUp-Services iiber Ihr erstelltes SumUp-Konto/Profil) fiir geschaftliche
Zwecke nutzen, und wenn Sie eine natiirliche Person sind — Einzelun-
ternehmer/Freiberufer oder Privatperson —, bezeichnen wir Sie als ,,Handler”.
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« Wenn Sie im Auftrag eines bestehenden oder potenziellen Handlers agieren
(z. B. Sie sind ein wirtschaftlicher Eigentlimer, Anteilseigner, leitender
Angestellter, Geschaftsfiihrer, Kontobevollmachtigter oder anderer rechtlich-
er Vertreter), bezeichnen wir Sie als ,Vertreter eines Handlers"“.

* Wenn Sie Geschafte mit einem Handler tatigen oder anderweitig mit einem
Handler verkehren (liblicherweise ein Handler mit einem SumUp-Konto/Pro-
fil), Sie allerdings nicht direkt mit SumUp Geschafte tatigen, bezeichnen wir
Sie als ,, Endkunde” oder ,Handlerkunde”.

Fir manche der Services, die wir fir Endkunden erbringen, agieren wir als Dien-
stleister von Handlern und agieren wir im Auftrag des jeweiligen Handlers als
Auftragsverarbeiter — wenn Sie ein Endkunde von Handlern sind, die lhre Daten
fir ihre eigenen Zwecke und auf ihren eigenen Rechtsgrundlagen verarbeiten
(wenn Handler unsere Services fiir die Rechnungsstellung und Buchfiihrung,
unseren Onlineshop, unsere Gutscheine, unser Kassensystem und/oder unser
Kundenverzeichnis im Rahmen eines von uns angebotenen Service nutzen).

Wir sind der Datenverantwortliche fiir die Verarbeitung personenbezogener Dat-
en, die stattfndet, wenn sich ein Endkunde zur Leistung einer Zahlung fiir die
Services und/oder Produkte entscheidet, die durch unsere Handler bereitgestellt
werden, die je nach Lage des Falls in ihren physischen Geschaften oder On-
lineshops SumUp fiir die Verarbeitung von Zahlungen nutzen. Solche Zahlun-
gen konnen auf unterschiedliche Weise getatigt werden, einschlieBlich einer
Zahlung per Karte oder Smartphone, per Tablet oder (iber ein anderes kompat-
ibles Mobilgerat, das dem Endkunden die Durchfiihrung kontaktloser Zahlungen
per Smartphone/Gerat ermdglicht, per QR-Code, liber einen Zahlungs-Link , der
per E-Mail, Textmitteilung oder ahnliche Kommunikationswerkzeuge mitgeteilt
wird, online, per Karte im Onlineshop von Handlern, durch die Verwendung von
Dritt-Zahlungsanbietern.

Wir sind ebenfalls der Datenverantwortliche, wenn Endkunden ,Automatische
Belege® fiir die Services und/oder Produkte, die durch unsere SumUp nutzenden
Handler bereitgestellt werden, aktivieren mochten, und/oder Treuepunkte bei
unseren Handlern verdienen.
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Diese Datenschutzbestimmungen gelten nur fiir die Datenverarbeitungsaktiv-
itaten, in denen wir fiir die Daten von Endkunden als Datenverantwortlicher
agieren.

« Wenn Sie unsere Website besuchen, ohne in einem SumUp-Konto/Profil
angemeldet zu sein, oder auf andere Weise mit SumUp kommunizieren, beze-
ichnen wir Sie als ,Besucher” (z. B. das Senden einer Mitteilung an SumUp, in
der Sie um weitere Informationen bitten, da Sie die Nutzung unserer Produkte
in Erwagung ziehen).

« Wenn Sie in ein vertragliches Verhaltnis mit uns treten (falls Sie eine natiir-
liche Person sind — Einzelunternehmer/Freiberufler oder Privatperson oder
rechtlicher Vertreter eines Unternehmens), und Sie uns spezifische Services
oder Produkte bereitstellen, bezeichnen wir Sie als ,Verkaufer”.

« Wenn Sie in ein vertragliches Verhaltnis mit uns treten (falls Sie eine natiir-
liche Person sind — Einzelunternehmer/Freiberufler oder Privatperson oder
rechtlicher Vertreter eines Unternehmens), und Sie mit uns zusammenarbeit-
en, indem Sie potenzielle Handler werben, und unsere Services und Marke
bewerben, bezeichnen wir Sie als ,SumUp-Partner".

Falls wir Ihnen vor der Verarbeitung Ihrer Daten spezifische Datenschutzbestim-
mungen zur Verfligung stellen, die sich von den vorliegenden Datenschutzbes-
timmungen unterscheiden, dann lesen Sie diese bitte sorgfaltig durch. Es besteht
die Moglichkeit, dass wir uns dazu entscheiden, lhnen der Einfachheit halber
service-/rollenspezifische Datenschutzbestimmungen zur Verfligung zu stellen.

Welche Informationen liber Sie verarbeiten wir, fir
welche Zwecke und auf welcher Rechtsgrundlage?

Handler und Vertreter von Handlern (je nach Lage des Falls)

Bitte beachten Sie, dass wir unsere Services moglicherweise nicht fiir Sie er-
bringen konnen, falls Sie uns die angeforderten Informationen im Zuge lhrer
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Konto-/Profilregistrierung, einschliel3lich lhrer Identifikationsdaten, oder andere
Daten, die von uns als Teil Ihrer ,Know Your Customer“-bezogenen Informationen
angefordert werden, nicht mitteilen.

Sie werden liber den gesamten Konto-/Profilregistrierungsprozess bei uns oder
Uber die Dauer des Vertragsverhaltnisses mit uns (je nach Lage des Falls) un-

verziiglich tber die Angabe erforderlicher Daten informiert.

Bitte beachten Sie, dass wir diese Daten benotigen, um unser Vertragsverhaltnis
mit lhnen zu beginnen/fortzusetzen und unsere Rechtspflichten einzuhalten.

Endnutzer

Partner und Verkaufer

Besucher

Personliche Informationen von Kindern

Unsere Services richten sich nicht an Kinder, die das 18. Lebensjahr noch nicht

vollendet haben. Falls uns bekannt wird, dass von uns erhobene Informationen

von Kindern unter 18 Jahren bereitgestellt wurden, werden wir diese Informatio-
nen umgehend l6schen.
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lhre Rechte und Entscheidungsmaglichkeiten in Bezug
auf den Datenschutz

a. Entscheidungsmoglichkeiten in Bezug auf Mitteilungen und Marketing

Falls Sie von uns Marketing-Mitteilungen erhalten, konnen Sie jederzeit Wider-
spruch gegen das Marketing einlegen. Die Abmeldung geht am einfachsten,
indem Sie die Anweisungen in dem Marketing-Material, das Sie erhalten haben,
befolgen. Sie kdnnen sich ebenfalls abmelden, indem Sie Ihre Benachrichtigung-
seinstellungen in lhrem SumUp-Konto/Profil andern, oder indem Sie uns via
dpo@sumup.com klar darauf hinweisen, dass Sie keine weiteren Marketing-Mit-
teilungen von uns erhalten mochten.

Bitte beachten Sie, dass wir Ihnen weiterhin Mitteilungen zusenden konnen, die
fir die Erbringung unserer Services erforderlich sind, einschlieBlich der Bere-
itstellung von Mitteilungen, die wichtige Informationen enthalten, und anderer
Mitteilungen, die Sie von uns anfordern. Eine Abmeldung von diesen Mitteilungen
ist nicht moglich.

b. lhre Rechte in Bezug auf den Datenschutz

SumUp ist lhnen gerne dabei behilflich, Thre Rechte im Rahmen der Daten-
schutzvorschriften auszuiiben. Sie haben folgende Rechte:

» Auskunftsrecht — Sie haben das Recht, Auskunft dariiber zu erhalten, wie
wir personenbezogene Daten Uber Sie verarbeiten. Dem tragen wir in diesen
Datenschutzbestimmungen Rechnung. Dessen ungeachtet konnen Sie uns
jederzeit kontaktieren, falls Sie weitere Fragen haben sollten.

» Zugang zu lhren personlichen Informationen, die durch uns verarbeitet wer-
den.

 Berichtigung — Sie konnen bei SumUp die Aktualisierung, Erganzung oder
Korrektur unrichtiger personlicher Informationen beantragen. Dieses Recht
ist jederzeit giltig.
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» Loschung — Sie konnen lhre personenbezogenen Daten unter bestimmten
Umstanden I6schen lassen, falls lhre Daten fiir die Zwecke, fiir die sie erhoben
wurden, nicht mehr erforderlich sind, und wir keine Rechtsgrundlage fiir die
Verarbeitung der Daten haben. Wir méchten Sie vorab dariiber informieren,
dass wir lhrem Antrag moglicherweise nicht zustimmen kénnen. Als beauf-
sichtigter Zahlungsdienstleister miissen wir bestimmte personenbezogene
Daten auch dann aufbewahren, wenn Sie uns zu deren Loschung auffordern.
Wir konnen Ihre Dateien moglicherweise nicht komplett I6schen, da geltende
regulatorische Pflichten Vorrang haben. Wir informieren Sie stets dariiber,
falls wir lhre personenbezogenen Daten nicht [6schen konnen.

« Ubertragbarkeit von Daten. Dies betrifft ausschlieRlich Informationen, die Sie
uns mitgeteilt haben. Sie sind dazu berechtigt, uns dazu aufzufordern, lhre In-
formationen, die Sie uns mitgeteilt haben, von einer Organisation an eine an-
dere Organisation oder an Sie zu libermitteln. Dieses Recht gilt ausschlieBlich
dann, wenn wir Informationen auf der Grundlage Ihrer Einwilligung oder im
Rahmen eines Vertrags verarbeiten, oder wenn wir in Vertragsgesprachen
sind und die Verarbeitung durch automatisierte Mittel durchgefiihrt wird.

 Einschrankung der Verarbeitung lhrer Informationen unter bestimmten Be-
dingungen.

» Recht auf Widerspruch gegen die Verarbeitung lhrer personlichen Informa-
tionen (falls wir diese fiir unsere berechtigten Interessen verwenden). Falls
unsere Rechtsgrundlage fiir die Verwendung Ihrer personenbezogenen Daten
ein ,berechtigtes Interesse” ist und Sie mit unserer Verwendung lhrer Daten
nicht einverstanden sind, konnen Sie Widerspruch einlegen. Falls es jedoch
einen liberwiegenden Grund dafiir gibt, warum wir Ihre personenbezogenen
Daten verarbeiten miissen, werden wir lhrem Antrag nicht entsprechen.

» Widerruf lhrer Einwilligung gegeniiber SumUp in Bezug auf die Verwendung
Ihrer personlichen Informationen (bitte beachten Sie, dass der Widerruf lhrer
Einwilligung keine Auswirkungen auf unsere Verwendung lhrer personlichen
Informationen hat, die Sie uns vor dem Widerruf Ihrer Einwilligung mitteilten).

« Durchfiihrung einer menschlichen Uberpriifung in Bezug auf eine automa-
tisierte Entscheidung, die wir liber Sie treffen. Falls wir eine automatisierte
Entscheidung tiber Sie treffen, die Sie wesentlich betrifft, konnen Sie uns dazu
auffordern, eine manuelle Uberpriifung dieser Entscheidung durchzufiihren.
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Sie konnen Ihre Rechte ausiiben, indem Sie eine E-Mail an dpo@sumup.com
senden.

Falls Sie zur Einrichtung des SumUp-Kontos befugt sind, oder falls Sie uns An-
weisungen in Bezug auf das Konto erteilen (zum Beispiel, wenn Sie als Einzelun-
ternehmer oder Freiberufler der Vertreter eines Handlers sind oder der Handler
sind), kdnnen Sie uns eine E-Mail an dpo@sumup.com senden oder liber das
Dashboard kontaktieren, wenn Sie in lhrem SumUp-Konto/Profil (sofern vorhan-
den) angemeldet sind.

Falls Sie ein Angestellter sind, ist der Handler dafiir verantwortlich, Ihnen bei
Ihrem Antrag zu assistieren.

Aus Sicherheitsgriinden konnen wir Ihren Antrag nicht bearbeiten, falls wir uns
Ihrer Identitat nicht sicher sind, sodass wir von Ihnen moglicherweise zusatzliche
Daten anfordern, um lhre Identitat zu verifizieren, sofern dies verhaltnismaRig

in Bezug auf den Antrag ist. Falls Dritte eines dieser Rechte in Ihrem Auftrag
ausiiben, miissen wir moglicherweise einen Beleg dafiir anfordern, dass Dritte
ordnungsgemal dazu bevollmachtigt wurden, in Ihrem Auftrag zu handeln.

Wenn Sie eines dieser Rechte ausiiben, bleibt uns ein Monat Zeit, um Ihnen zu
antworten. SumUp stellt Ihnen tiblicherweise keine Gebiihren in Rechnung, wenn
Sie ihre Rechte ausiiben. Wir sind allerdings von Rechts wegen dazu befugt,
infolge Ihres Antrags eine angemessene Gebiihr in Rechnung zu stellen oder eine
Handlung zu verweigern, falls der jeweilige Antrag offensichtlich unbegriindet
oder unverhaltnismaRig ist.

Falls Sie mit unserer Verarbeitung lhrer Daten nicht zufrieden sind, haben Sie das
Recht, eine Beschwerde bei uns und/oder bei der zustandigen Datenschutzbe-
horde einzureichen. SumUp wird bei solchen Untersuchungen uneingeschrankt
kooperieren und sich darum bemiihen, alle Antrage so umfassend wie moglich zu
beantworten. Die fiir die jeweiligen Lander zustandigen Behorden finden Sie auf
der Website der Europaischen Kommission: http://ec.europa.eu/newsroom/arti-
cle29/item-detail.cfm?item_id=612080.
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Bitte beachten Sie, dass wir lhnen gegentiber ausschliel3lich dann direkt verant-
wortlich sind, wenn wir als der Verantwortliche fiir Ihre personlichen Informatio-
nen agieren. Falls wir als Auftragsverarbeiter agieren, ist der Dritte zu kontak-
tieren, der fiir lhre personenbezogenen Daten verantwortlich ist.

Automatisierte Entscheidungen und Profiling

Eine automatisierte Entscheidung bezeichnet einen Entscheidungsfindung-
sprozess durch automatisierte Mittel ohne menschliche Beteiligung. Profiling
bezeichnet die Analyse der Personlichkeit, des Verhaltens, der Interessen und
der Gewohnheiten einer Privatperson, um Prognosen oder Entscheidungen Uiber
diese Person zu treffen. Es gibt solche ausschliel3lich automatisierten Entschei-
dungen, die rechtliche oder ahnliche wesentliche Auswirkungen auf Sie als Pri-
vatperson haben konnen. Wir konnen in manchen Fallen auf automatisierte
Entscheidungen zuriickgreifen, falls dies nach den geltenden Rechtsvorschriften
zulassig ist, oder falls dies fiir den Abschluss oder die Erfiillung eines Vertrags
erforderlich ist.

Sie konnen stattdessen jederzeit einen manuellen Entscheidungsprozess
beantragen, Ihre Meinung auern oder einer Entscheidung widersprechen, die
ausschlie3lich auf eeiner Entscheidung widersprechen, die ausschlieBlich auf
einer automatisierten Verarbeitung, einschliellich Profling, basiert, falls eine
solche Entscheidung rechtliche Auswirkungen hatte oder Sie anderweitig in
wesentlicher Weise betreffen wiirde.

Bitte kontaktieren Sie uns via dpo@sumup.com, falls Sie weitere Informationen
uber automatisierte Entscheidungen benétigen.

Durch Dritte erhobene personenbezogene Daten

Wir erheben ggf. Informationen von Sanktionslisten, die durch internationale Or-
ganisationen gefiihrt werden, von Registern, die durch Rating-Agenturen und an-
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dere kommerzielle Informationsanbieter gefiihrt werden, die bspw. Informationen
Uber wirtschaftliche Eigentiimer und politisch exponierte Personen bereitstellen.

Wir verarbeiten personenbezogene Daten, die von Dritten wie z. B. Auskunfteien,
Betrugserkennungsbehorden, anderen Finanzinstituten und anderen Informa-
tionsanbietern und von anderen 6ffentlich zuganglichen Quellen (darunter z.

B. Bevolkerungsregister und durch Steuerbehorden, Handelsregisterbehorden,
Vollstreckungsbehorden gefiihrte Register usw.) stammen. In Verbindung mit
Zahlungen erheben wir Informationen von bspw. Banken, Zahlungsanbietern und
anderen Stellen.

Weitergabe von Daten an Dritte

lhre Daten werden ausschlieBlich in Verbindung mit den Services und in Ubere-
instimmung mit diesen Datenschutzbestimmungen und den geltenden Daten-
schutzvorschriften verarbeitet. Wir kdnnen lhre Daten folgendermalien weit-
ergeben:

* SumUp Group. Wir kdnnen personliche Informationen gemaR den in diesen
Datenschutzbestimmungen dargelegten Zwecken an Mitglieder der SumUp
Group weitergeben. Diese Daten konnen tbermittelt werden, damit wir Ser-
vices uneingeschrankt fir Sie erbringen konnen, falls sich andere Un-
ternehmen in unserer Unternehmensgruppe um Bestandteile des gesamten
Serviceangebots kiimmern. Zu diesen anderen Services zahlen unter an-
derem Kundensupportleistungen, die Bekampfung von Geldwasche, die
Durchfiihrung von Zahlungen, interne Priifungen und andere Services.

o Drittanbieter. Fiir die Erbringung unserer Services legen wir Unternehmen, mit
denen wir zur Durchflihrung unserer Services zusammenarbeiten, personen-
bezogene Daten liber Sie offen, die erforderlich sind, um Sie zu identifizieren
und um einen Auftrag oder Vertrag zu erfiillen. Diese Services beinhalten
unter anderem, aber nicht ausschlie3lich, sichere Identifikationsldsungen,
Betrugspraventionsbehorden und Auskunfteien in den betreffenden Landern
und zwischen Parteien im Finanzsystem wie z. B. Banken.
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Cifas. Falls Sie im Vereinigten Konigreich registriert sind, werden die von uns liber
Sie erhobenen personlichen Informationen an Betrugspraventionsbehdrden weit-
ergegeben, die diese zur Pravention von Betrug und Geldwasche sowie zur Veri-
fizierung lhrer Identitat nutzen. Falls ein Betrug festgestellt wird, konnen Ihnen
bestimmte Services, Finanzleistungen und Beschaftigungsmaglichkeiten ver-
weigert werden. Weitere Details iiber die Verwendung |hrer Informationen durch
uns, Uber diese Betrugspraventionsbehorden und tiber Ihre Datenschutzrechte
finden Sie unter https://www.cifas.org.uk/fpn.

» AusschlieBlich fiir Lizenzaktivitaten im Vereinigten Konigreich: Falls Sie fiir
ein SumUp-Konto/Profil bei uns registriert und angemeldet sind, kdnnen
wir lhren Kreditverlauf bei zugelassenen Kreditauskunfteien priifen, die uns
dabei helfen, ausgewahlte Kreditprodukte in Ubereinstimmung mit lhren An-
forderungen zu entwickeln und anzubieten, einschlieBlich der Vorfilterung
von Kreditprodukten. Diese Priifungen haben keine Auswirkungen auf Ihren
Kreditverlauf.

Fiir den obenstehenden Zweck greifen wir auf die folgenden Kreditauskunfteien
zuriick:

Equifax (Equifax.co.uk) - https://www.equifax.co.uk/crain/

Experian (Experian.co.uk) - https://www.experian.co.uk/legal/crain/

» Unabhangige Dritt-Datenverantwortliche. Zu Dritten, an die wir personenbe-
zogene Daten weitergeben, zahlen unter anderem unabhangige Datenverant-
wortliche. Dies bedeutet, dass wir nicht darliber bestimmen, wie die durch uns
bereitgestellten Daten verarbeitet werden. Beispiele hierfiir sind Behorden,
Zahlungsabwickler und andere Finanzinstitute. Wenn lhre Daten an unab-
hangige Datenverantwortliche weitergegeben werden, gelten die jeweiligen
Datenschutzbestimmungen und Grundsatze fiir die Verarbeitung personen-
bezogener Daten dieser unabhangigen Datenverantwortlichen.Wir kdnnen
Ilhre personenbezogenen Daten an fachkompetente Berater wie Rechtsan-
walte, Bankiers, Wirtschaftspriifer und Versicherer weitergeben, wenn dies
im Rahmen der professionellen Dienstleistungen, die diese fiir uns erbringen,
erforderlich ist.
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» Zahlungsabwickler und Parteien der Zahlungsverarbeitung. Falls wir
Zahlungsservices fiir Sie oder fir lhr Unternehmen erbringen, konnen wir
manche personenbezogenen Daten von Ihnen oder von lhren Kunden an
unsere Dritt-Zahlungsabwickler weitergeben. Dies ist erforderlich, um die von
Ihnen angeforderten Zahlungsservices fiir Sie zu erbringen. Wir kdnnen In-
formationen Uiber Sie an Finanzinstitute, Verarbeiter, Kartenzahlungsorgani-
sationen und an andere Rechtstrager, die an der Zahlungsverarbeitung und
dem Erhebungsvorgang beteiligt sind, weitergeben.

* Dritte, die als Datenverantwortliche agieren. Zu Dritten, an die wir personen-
bezogene Daten weitergeben, zahlen unter anderem Datenverantwortliche.
Datenverantwortliche sind Parteien, die personenbezogene Daten auf un-
sere Anweisungen hin und in unserem Auftrag verarbeiten. Wir arbeiten mit
ausgewahlten Anbietern zusammen, die unter anderem personenbezogene
Daten in unserem Auftrag verarbeiten. Beispiele hierfiir sind Anbieter im
Bereich IT-Entwicklung, Wartung, Hosting und Support, aber auch Anbieter, die
uns beim Marketing unterstiitzen. Wenn wir lhre personenbezogenen Daten
an Datenverantwortliche weitergeben, geben wir die entsprechenden Daten
ausschlieBlich fiir Zwecke weiter, die mit den Zwecken vereinbar sind, fiir
die wir die Daten erhoben haben (z. B. Erfiillung eines Vertrags). Unsere
Vertrage schreiben vor, dass diese Anbieter Ihre Informationen ausschlieBlich
in Verbindung mit den Services verwenden, die sie fiir uns erbringen, und nicht
zu ihrem eigenen Vorteil oder zu einem Vorteil Dritter.

« Partner. An potenzielle Partner, die erganzende oder verwandte Services
fur lhr Geschaft erbringen kénnen, geben wir ein Minimum an personlichen
Informationen weiter (darunter z. B. Ihr Geschaftsname).

» Wir kdnnen Ulber Sie erhobene Informationen in Verbindung mit Un-
ternehmenszusammenschliissen, VerauRerungen von Unternehmensan-
teilen oder -vermdgen, FinanzierungsmaBnahmen, Ubernahmen, Desinvesti-
tionen oder einer Auflosung unseres gesamten oder von Teilen unseres
Geschafts an Dritte weitergeben.
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» Handler. Falls Sie ein Endkunde sind, konnen wir je nach den durch unsere
Handler genutzten Services fiir die Erbringung unserer Services ein Minimum
an Daten an den jeweiligen Handler weitergeben. Wir konnen lhre Daten an
andere Nutzer unserer Services, mit denen Sie durch lhre eigene Nutzung
unserer Services interagieren, weitergeben, um Ihnen die Tatigung oder An-
nahme von Zahlungen unter Verwendung unserer Services zu ermaoglichen.

» Behorden. Wir geben personenbezogene Daten ebenfalls in dem Umfang an
Behorden weiter, in dem wir rechtlich hierzu verpflichtet sind. Zu solchen Be-
hérden zahlen unter anderem Steuerbehdrden, Polizeibehorden, Vollstreck-
ungsbehorden und Aufsichtsbehdrden in den jeweiligen Landern. Wir kon-
nen ebenfalls laut der geltenden rechtlichen Anforderungen dazu verpflichtet
sein, zustandigen Behorden Informationen tiber die Nutzung unserer Services
mitzuteilen, darunter z. B. Finanz- oder Steuerbehdrden. Hierzu zahlen unter
anderem personenbezogene Daten wie lhr Name, |hre Adresse und Informa-
tionen in Bezug auf Zahlungsvorgange, die durch uns in Ihrem Auftrag mittels
Ihrer Nutzung unserer Services verarbeitet wurden.

« Wirkonnen die liber Sie erhobenen Informationen auch offenlegen, (i) falls die
Offenlegung zur Einhaltung geltender Gesetze oder Vorschriften, Rechtsver-
fahren oder staatlicher Ersuchen erforderlich ist; (ii) um geltende Geschafts-
bedingungen oder Richtlinien durchzusetzen; (iii) um die Sicherheit oder In-
tegritat unserer Services zu schiitzen; und (iv) um unsere Rechte zu schiitzen
(v) um mutmalBliche oder tatsachliche illegale Aktivitaten zu untersuchen;
oder (vi) um uns, Nutzer unserer Services oder die Offentlichkeit vor Schaden,
Betrug oder potenziell verbotenen oder illegalen Aktivitaten zu bewahren.

* Falls Sie bei uns die Weitergabe lhrer personenbezogenen Daten beantragen.
Falls Sie bei uns die Weitergabe lhrer personenbezogenen Daten beantragen,
konnen wir dem Folge leisten. Sie konnen bspw. Dritte dazu bevollmachtigen,
in lhrem Auftrag zu handeln (z. B. Rechtsanwalt oder Buchhalter). Wir miissen
moglicherweise einen Beleg dafiir anfordern, dass Dritte ordnungsgemaf
dazu bevollmachtigt wurden, in Ihrem Auftrag zu handeln.

» Wirkonnen auerdem aggregierte Informationen, die Sie oder Privatpersonen
nicht spezifisch identifizieren, an Dritte weitergeben.

Internationale Ubermittlung von Informationen
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Fir unser Europageschaft speichern wir unsere personenbezogenen Daten in-
nerhalb des Europaischen Wirtschaftsraums (,EWR"). Um unsere Services zu
erbringen, Ubermitteln wir die tiber Sie erhobenen Informationen moglicher-
weise an Mitglieder unserer Unternehmensgruppe, an Parteien, die Teil der
Zahlungsvorgange sind, und an Dritte, die in unserem Auftrag handeln und

die in Landern aufRerhalb des Europaischen Wirtschaftsraums (,EWR") oder

im Vereinigten Konigreich ansassig sein konnen. Diese anderen Lander bieten
moglicherweise nicht das gleiche Schutzniveau fiir die iber Sie erhobenen In-
formationen, obwohl wir lhre Daten jederzeit weiterhin in Ubereinstimmung mit
diesen Datenschutzbestimmungen und den geltenden Datenschutzvorschriften
erheben, speichern und verwenden. SumUp wird sicherstellen, dass wir Dat-

en nur an solche Organisationen weitergeben, die ein angemessenes Daten-
schutzniveau in Ubereinstimmung mit den geltenden Datenschutzvorschriften
erfillen, und dass zufriedenstellende vertragliche Vereinbarungen mit solchen
Parteien bestehen.

Cookies

Wir verwenden Cookies, um Ihre Nutzung unserer Website zu analysieren. Bitte
lesen Sie unsere Cookie-Richtlinie fiir weitere Informationen tiber Cookies. Wir
verwenden ebenfalls Pixel oder Web Beacons in den E-Mails mit Direktwerbung,
die wir lhnen senden. Diese Pixel verfolgen, ob unsere E-Mail zugestellt und
geoffnet wurde, und ob Links innerhalb der jeweiligen E-Mail angeklickt wurden.
Sie ermoglichen es uns ebenfalls, Informationen wie Ihre IP-Adresse, den Typ
Ihres Browsers und Ihres E-Mail-Client sowie weitere ahnliche Details zu erheben.
Wir verwenden diese Informationen ausschliel3lich, um die Leistung unserer
E-Mail-Kampagnen zu verbessern, und fiir Analysezwecke.

Links zu anderen Websites

Falls Sie auf unserer Website Links 6ffnen, die zu Dritt-Websites fiihren, die nicht
im Eigentum von SumUp stehen, dann beachten Sie bitte, dass diese Websites
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ihre eigenen Datenschutzbestimmungen aufweisen. Wir Gibernehmen keine Ver-
antwortung oder Haftung fiir solche Datenschutzbestimmungen. Falls Sie solche
Websites besuchen oder solche Services nutzen, dann beachten Sie bitte, dass
die vorliegenden Datenschutzbestimmungen nicht fiir die Verarbeitung durch
solche Dritten gelten. Wir raten Ihnen vor der Nutzung von Dritt-Websites oder
-Services dazu, griindlich zu priifen, wie solche Dritten personenbezogene Daten
verarbeiten.

Speicherung von Daten

Wir verarbeiten personenbezogene Daten wie in diesen Datenschutzbestim-
mungen dargelegt nur solange dies zur Erfiillung der Zwecke der entsprechenden
Verarbeitung erforderlich ist. Wir speichern Ihre Informationen solange dies fiir
die in diesen Datenschutzbestimmungen dargelegten Zwecke erforderlich ist,
dies schlieBt die Erbringung unserer Services, die Einhaltung von Rechtspflichten,
die Durchsetzung sowie Pravention von Verletzungen unserer Geschaftsbedin-
gungen, den Schutz vor betriigerischen Aktivitaten und die Verteidigung unserer
gesetzlichen Rechte, unseres Eigentums und unserer Nutzer ein. Ihre person-
enbezogenen Daten werden anonymisiert oder geloscht, nachdem sie fiir die
Zwecke, fir die sie erhoben wurden, nicht mehr relevant sind.

Dies bedeutet, dass wir Ihre Daten nur solange aufbewahren, wie dies fiir die Er-
flllung eines Vertrags erforderlich ist, und wie dies geltende Rechtsvorschriften
vorschreiben. Falls wir Ihre Daten fiir andere Zwecke als die Erfiillung eines Ver-
trags aufbewahren, darunter z. B. Zwecke der Bekampfung von Geldwasche, der
Buchfiihrung sowie regulatorische Kapitaladaquanzanforderungen, bewahren
wir die Daten fiir den betreffenden Zweck ausschlieBlich auf, sofern dies erforder-
lich ist und/oder durch Gesetze und Vorschriften vorgeschrieben ist.

Innerhalb der SumUp Group gibt es je nach den lokal geltenden
Rechtsvorschriften unterschiedliche Pflichten in Bezug auf die Speicherung von
Daten.
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Nachstehend finden Sie Beispiele fiir unsere angewandten Aufbewahrungsfris-
ten:

» Pravention, Erkennung und Untersuchung von Geldwasche, Terrorismusfi-
nanzierung und Betrugsfallen: Mindestens fiinf (5) Jahre nach Beendigung
der geschaftlichen Verbindung oder, falls Sie Services von unseren litauis-
chen Unternehmen der Group erhalten, acht (8) Jahre ab dem Datum der
Beendigung von Zahlungen oder Geschaftsbeziehungen mit dem Kunde/der
letzten Zahlung.

« Buchhaltungs-, Finanz- und Buchfiihrungsvorschriften: Sieben (7) Jahre nach
dem Ende des Geschaftsjahres, in welches das letzte Datum fallt, auf das sich
die betreffenden Informationen beziehen, oder zehn (10) Jahre ab dem Ende
des entsprechenden Geschaftsjahres/der letzten Interaktion nach litauis-
chem Recht.

« Details Uber die Erfiillung eines Vertrags: Bis zu zehn (10) Jahre nach dem
Ende der Kundenbeziehung fiir die Verteidigung gegen mogliche Anspriiche.

Die obenstehenden Falle dienen ausschlieBlich der Veranschaulichung, und die
Aufbewahrungsfristen konnen je nach Land, Art der Information und Grundlage
fir die Erhebung und Verarbeitung sowie ggf. bestehenden Rechtsverfahren,
Anspriichen oder Beschwerden oder regulatorischen Angelegenheiten unter-
schiedlich sein.

Datensicherheit

Wir setzen uns dafiir ein, dass die liber Sie erhobenen Informationen sicher
sind. Wir verarbeiten personenbezogene Daten stets in Ubereinstimmung mit
den geltenden Gesetzen und Vorschriften, und wir haben angemessene tech-
nische und organisatorische SicherheitsmalRnahmen getroffen, um zu verhin-
dern, dass lhre personenbezogenen Daten fiir unrechtmaflige Zwecke verwen-
det oder an unbefugte Dritte weitergegeben und anderweitig vor Missbrauch,
Verlust, Anderung oder Zerstérung geschiitzt werden. Die technischen und or-
ganisatorischen MaBnahmen, die wir getroffen haben, sollen ein Schutzniveau
gewahrleisten, das den Risiken im Zusammenhang mit unseren Datenverar-
beitungsaktivitaten angemessen ist, darunter insbesondere — ob unbeabsichtigt
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oder unrechtmafig — Vernichtung, Verlust, Veranderung, unbefugte Offenlegung
oder Zugang zu lhren personenbezogenen Daten, dies schlie3t eine Zugangskon-
trolle fiir Betriebsraumlichkeiten, Anlagen, Systeme und Daten und die Kontrolle
der Offenlegung, Eingabe, Tatigkeit, Verfligbarkeit und Segregation ein. Wenn Sie
in Ihrem Konto angemeldet sind, ist die gesamte Internet-Kommunikation mittels
,Secure Socket Layer” (,SSL")-Technologie mit einer sehr sicheren 256-Bit-Ver-
schliisselung gesichert.

Dieses hohe Mal an Sicherheit kann ausschlief3lich dann wirksam sein, wenn
Sie selbst bestimmte Sicherheitspraktiken befolgen, hierzu zahlt, dass Sie lhre
Konto- oder Anmeldedaten niemals an Dritte weitergeben. Falls Sie der Meinung
sind, dass Anmeldedaten fiir Ihr Konto exponiert sind, konnen Sie lhr Passwort
jederzeit Giber unsere Website oder Mobilanwendung andern, wenden Sie sich
aber stets auch unverziiglich an den Kundensupport.

Die Ubermittlung von Informationen iiber das Internet ist nicht uneingeschrankt
sicher. Daher kénnen wir keine Garantie fiir die sichere Ubertragung Ihrer Infor-
mationen an uns iibernehmen. Jede Ubertragung erfolgt auf Ihr eigenes Risiko.
Nachdem wir lhre Informationen erhalten haben, wenden wir strikte Verfahren
und Sicherheitsstrukturen an, um einen unbefugten Zugriff zu verhindern.

SumUp ist fir die Sicherheit der Karteninhaberdaten verantwortlich, die in un-
seren Systemen verarbeitet, ibermittelt und gespeichert werden. Zu diesem
Zweck ist SumUp nach dem Datensicherheitsstandard der Zahlungskartenin-
dustrie PCI-DSS (Payment Card Industry Data Security Standard) zertifiziert.
SumUp wendet bewahrte Branchenverfahren an, um diese sensiblen Daten zu
schiitzen, und um sicherzustellen, dass SumUp in Ubereinstimmung mit diesen
Anforderungen agiert. Zu diesem Zweck durchlauft SumUp jahrliche Priifungen,
um sicherzustellen, dass wir diesen hohen Standard erfiillen.

Kontakt

Sie konnen lhre Antrage in Bezug auf den Datenschutz tiber folgende Kontaktdat-
en an uns richten:
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E-Mail: DPO@sumup.com

Post:

SumUp Limited, Block 8, Harcourt Centre, Charlotte Way, Dublin 2, Ireland D02
K580

SumUp EU Payments, UAB, Upés str. 23, LT-08128, Vilnius

SumUp Payments Limited, 16-20 Shorts Gardens, London WC2H 9US, UK

Updates und Benachrichtigungen

Wir sind dazu berechtigt, diese Datenschutzbestimmungen von Zeit zu Zeit an-
dern, indem wir die aktualisierte Version auf unserer Website veroffentlichen. Der
Anderungshinweis oben in diesen Datenschutzbestimmungen weist darauf hin,
wann diese Datenschutzbestimmungen letztmals geandert wurden.

Alle Anderungen sind zum Zeitpunkt unserer Verdffentlichung der iberarbeiteten
Datenschutzbestimmungen fiir die Services wirksam. Wir raten lhnen dazu, diese
Seite regelmalig zu konsultieren, um informiert zu bleiben und sicherzustellen,
dass Sie mit allen Anderungen einverstanden sind. Fiir den Fall, dass wir
wesentliche Anderungen an diesen Datenschutzbestimmungen vornehmen, in-
formieren wir Sie hiertiber per E-Mail oder indem wir eine Mitteilung verof-
fentlichen, wenn Sie sich auf unserer Website anmelden oder wenn Sie unsere
Mobilanwendung und/oder Ihr Konto/Profil 6ffnen.

Falls wir aufgrund geltender Rechtsvorschriften dazu verpflichtet sind, Sie vor
der Durchfiihrung von Anderungen an diesen Datenschutzbestimmungen in einer

spezifischen Weise in Kenntnis zu setzen, werden wir lhnen eine entsprechende
Mitteilung zukommen lassen.

Sprache
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Die englischsprachige Version dieser Datenschutzbestimmungen ist bindend.
Jedwede Ubersetzung oder andere Sprachversion dieser Datenschutzbestim-
mungen wird nur der Einfachheit halber zur Verfligung gestellt. Im Falle eines
Widerspruchs zwischen der englischen Version und einer Ubersetzung oder einer
anderen Sprachversion dieser Datenschutzbestimmungen, ist die englische Ver-
sion mal3gebend.
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