Tietosuojakaytanto

Paivitetty 18.3.2018 vastaamaan EU:n tietosuoja-asetuksen (GDPR) vaatimuk-
sia.

Paivitetty 30/11/2020 rekisterinpitajana toimivan SumUp-tahon vaihtamiseksi

Yksityisyytesi on meille hyvin tarkeaa. Me, SumUp Limited, Block 8, Harcourt
Centre, Charlotte Way, Dublin 2, Ireland D02 K580, rekisterinpitaja, sitoudumme
keraamaan sinusta vain sellaista tietoa, joka on ratkaisevan tarkeaa tuot-
teidemme ja palveluidemme tarjoamiseksi ja parantamiseksi seka kaikkien
oikeudellisten velvoitteiden noudattamiseksi.

Tama tietosuojakaytanto koskee tietoja, joita keraamme, kun rekisteroidyt
SumuUpiin, kun kayt jossakin sivustossamme tai kaytat jotakin mobiilisovel-
lustamme tai tuotettamme, kun kommunikoit henkilostomme kanssa tai kun
olet muulla tavoin vuorovaikutuksessa kanssamme (yhteisesti "palvelut”). Tama
kaytanto koskee mydos tietoja, joita keraamme, jos et ole rekisteroitynyt palvelui-
himme mutta suoritat maksuja palvelujemme valityksella.

Voimme muuttaa tata tietosuojakaytantoa aika ajoin julkaisemalla paivitetyn
version sivustossamme. Kay talla sivulla saannollisesti varmistaaksesi, etta olet
tietoinen mahdollisista muutoksista ja etta voit hyvaksya ne. Jos teemme tahan
tietosuojakaytantoon olennaisia muutoksia, ilmoitamme sinulle niista sahkopos-
titse tai julkaisemalla ilmoituksen kirjautuessasi verkkosivustoomme tai avates-
sasi mobiilisovelluksemme.

Palvelujemme kaytto edellyttaa, etta hyvaksyt kaikki taman tietosuojakaytannon
ehdot.

1. Sinua koskevien tietojen keraaminen
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1.1. Kun rekisterdidyt SumUp-tilia varten ("tili"), keraamme sinusta henkiléko-
htaista tietoa, kuten koko nimesi, osoitteesi, syntymaaikasi, sahkopostiosoitteesi
ja puhelinnumerosi. Lisaksi keraamme tietoa yrityksestasi, mukaan lukien yri-
tyksesi nimi, oikeudellinen muoto, lilkketoiminnan tyyppi, liiketoiminnan luonne
ja tarkoitus, yrityksen osoite, yrityksen puhelinnumero, johtajat seka todelliset
omistajat ja edunsaajat.

1.2. Keraamme pankkiyhteystietosi voidaksemme suorittaa sinulle tilityksia
suorittamiesi maksujen perusteella.

1.3. Voimme aika ajoin kerata rekisteroitymisesi yhteydessa myos muita tietoja
tutkimus- tai markkinointitarkoituksiin, mukaan lukien ensisijaiset valintasi ja
kiinnostuksenkohteesi.

1.4. Jotta voimme todentaa henkilollisyytesi sovellettavien rahanpesun tor-
junnasta annettujen lakien mukaisesti ja petosten torjumistarkoituksessa,
voimme kerata sinusta kolmansilta osapuolilta tietoja, joita ovat muun muas-
sa luottokelpoisuustiedot, taloudellinen historia, tuomioistuimen paatokset, os-
akepaaoma, arvonlisaverotunniste, yrityksen rekisterinumero, rekisterointipaiva
seka hallitus

1.5. Kayttaessasi palvelujamme keraamme tapahtumiisi liittyvia tietoja, mukaan
lukien aika, paikka, tapahtuman summa, maksutapa ja kortinhaltijan tiedot.

1.6. Kun siirryt sivustoomme tai kaytat jotakin mobiilisovellustamme, voimme
kerata automaattisesti tietoja, joita ovat muun muassa IP-osoitteesi, kayttojar-
jestelmasi, selaimesi tyyppi, tietokoneesi tai mobiililaitteesi tunnistimet, kayn-
tipaiva ja -aika seka toimintasi sivustokaynnin aikana.

2. Sinua koskevien tietojen kasittely

2.1. Kdaytamme sinusta keraamiamme tietoja voidaksemme tarjota palvelumme
ja voidaksemme tarjota sinulle kaiken merkitsevan tiedon, mukaan lukien tapah-
tumien kuitit, tilitysraportit, suojausvaroitukset ja tukiviestit.
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2.2. Lisaksi kaytamme sinusta keraamiamme tietoja palvelujemme paran-
tamiseen ja mukauttamiseen. Voimme esimerkiksi ottaa mobiilisovelluksis-
samme kayttoon tiettyja toimintoja, jotka liittyvat lilkketoimintaasi.

2.3. Voimme kayttaa sinusta keraamiamme tietoja tiedottaaksemme sinulle
uutuuksistamme ja palvelujemme paivityksista seka ilmoittaaksemme sinulle
meidan ja/tai SumUp-yhtion kumppaneiden kampanjoista, kannustimista ja
palkkioista, ellet paata kieltaytya tallaisesta viestinnasta.

Voit kieltaytya tallaisen viestinnan vastaanottamisesta koontinayton

kautta tai lahettamalla suostumuksesi kumoamispyynnon osoitteeseen
DPO@sumup.com. Voimme jatkaa SumUp-palvelun tarjoamista ilman tata lisa-
palvelua.

2.4. Lisaksi voimme kayttaa tietoja, joita olemme keranneet sinusta evasteil-

|a ja jaljitteilla (yksityiskohtaisempi kuvaus kohdassa 7), seurataksemme ja
analysoidaksemme kayttajan kayttaytymista ja kaikkea toimintaa, joka on olen-
naista kampanjoiden, kannustimien ja palkkioiden kannalta meidan palvelu-
jemme osalta.

2.5. Voimme kayttaa sinusta keraamiamme tietoja oikeuksiemme suojelemiseen
ja petosten tai muun laittoman toiminnan tutkimiseen ja torjuntaan seka kaikkiin
muihin tarkoituksiin, jotka sinulle on ilmoitettu palvelujemme yhteydessa.

3. Henkilotietojesi kayttaminen

3.1. Voimme luovuttaa sinusta keraamiamme tietoja muille yrityskonsernimme
jasenille, mukaan lukien tytaryhtiot seka emoyhtio ja sen tytaryhtiot. Luovu-
tamme nama tiedot voidaksemme tarjota sinulle tayden palvelun tilanteissa,
joissa yrityskonsernimme muut yritykset vastaavat tietyista tayden palvelun
osa-alueista. Tallaisia palveluja ovat muun muassa asiakastuki, rahanpesun tor-
junta, selvitykset ja sisainen tarkastus.
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3.2. Voimme luovuttaa tietoja tarpeellisessa maarin kolmansille osapuolille, jotka
suorittavat puolestamme tehtavia maksutapahtumiesi kasittelemiseksi, mukaan
lukien petostentorjunta- ja tarkistuspalveluntarjoajat, rahoituslaitokset, kasit-
telijat, maksukorttiyhteenliittymat ja muut tahot, jotka ovat osa maksu- ja per-
imisprosessia.

3.3. Voimme luovuttaa sinusta keraamiamme tietoja myos kolmansille osapuo-
lille, jotka ovat kumppaneitamme mainoskampanjoiden, kilpailujen, erityistar-
jousten tai muiden palveluihimme liittyvien tapahtumien tai toimintojen alueella,
ellet paata kieltaytya tallaisesta viestinnasta.

3.4. Voimme luovuttaa sinusta keraamiamme tietoja kolmansille osapuolille
tilanteissa, joissa on kyseessa yritysten sulautuminen, yrityksen osakkeiden tai
varojen myynti, rahoitus, hankinta, luovutus tai koko liiketoimintamme tai sen
osan purkaminen.

3.5. Lisdaksi voimme luovuttaa sinusta keraamiamme tietoja, jos (i) niiden lu-
ovuttaminen on valttamatonta sovellettavan saadoksen tai maarayksen noudat-
tamiseksi, (ii) sovellettavien yleisten sopimusehtojen tai kdytantojen toimeen-
panemiseksi, (iii) palvelujemme turvallisuuden tai eheyden suojaamiseksi ja (iv)
oikeuksiemme suojaamiseksi.

3.6. Varmistamme aina kaikissa tapauksissa, etta tietojasi kasitellaan vain
palveluihin liittyen ja taman tietosuojakaytannon seka sovellettavan tietosuo-
jalainsaadannon mukaisesti.

4. Tietojen siirtaminen maiden valilla

4.1. Voimme siirtaa sinusta keraamiamme tietoja yrityskonsernimme jasenille
ja puolestamme toimiville kolmansille osapuolille, jotka voivat sijaita Euroopan
talousalueen ("ETA") tai maissa, joiden tietosuojaa Euroopan komissio pitaa
riittavana. Naihin muihin maihin liittyen ja taman tietosuojakaytannon ja yleisen
tietosuoja-asetuksen (GDPR) mukaisesti SumUp varmistaa jakavansa tietoja
vain niiden organisaatioiden kanssa, joiden tietosuoja on riittava asianmukaisen
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tietosuojalainsaadannon mukaisesti ja etta kaikkien naiden osapuolten kanssa
on tehty tyydyttavat sopimukset.

5. Tietoturva

5.1. Olemme sitoutuneet varmistamaan sinusta keraamiemme tietojen tieto-
turvan. Kaytamme kohtuullisia keinoja, mukaan lukien hallinnolliset, tekniset

ja fyysiset menettelyt, suojataksemme tietosi menetykselta, varkaudelta,
vaarinkaytolta, luvattomalta kaytolta, paljastamiselta, muokkaukselta ja havit-
tamiselta. Kun olet kirjautunut tilillesi, kaikki internet-yhteydet suojataan Secure
Socket Layer -tekniikalla ("SSL"), jossa on erittain vahva 256-bittinen salaus ja
etta kaikkien naiden osapuolten kanssa on tehty tyydyttavat sopimukset.

5.2. Tama vahva suojaus on tehokasta vain, jos noudatat itse tiettyja tietotur-
vakaytantoja, joihin sisaltyy, etta et koskaan luovuta tili- tai kirjautumistietojasi
kenellekaan. Jos epailet, etta jotkin tilisi kirjautumistiedot ovat paljastuneet, voit
muuttaa salasanasi koska tahansa sivustomme tai mobiilisovelluksemme kaut-
ta, mutta ota tassa tapauksessa myos aina valittomasti yhteytta asiakaspalvelu-
umme.

5.3. Tietojen siirtaminen internetin kautta ei ole taysin turvallista. Sen vuoksi
emme voi taata, etta tietojen siirtaminen meille on turvallista. Kaikki siirrot ovat
omalla vastuullasi. Kun olemme saaneet tietosi, noudatamme tiukkoja menette-
lyja ja suojausrakenteita luvattoman kayton estamiseksi.

6. Kortinhaltijan tietojen suojaaminen

6.1. SumUp on vastuussa jarjestelmissamme kasiteltyjen, siirrettyjen ja tallen-
nettujen kortinhaltijatietojen suojaamisesta. Tata tarkoitusta varten SumUp on
sertifioitu PCI DSS -standardin (Payment Card Industry Data Security Standard)
mukaisesti. SumUp noudattaa alan parhaita kaytant6ja suojatakseen taman
arkaluonteisen tiedon ja varmistaakseen, etta toimintamme on naiden vaa-
timusten mukaista. Tata tarkoitusta varten SumUpin toiminta tarkistetaan vu-
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osittain sen varmistamiseksi, etta taytamme jatkossakin taman korkean stan-
dardin vaatimukset.

6.2. SumUpin on sailytettava kaikki tilitapahtumiin liittyvat tiedot rahanpesun
estavia tarkoituksia varten vahintaan viiden vuoden ajan sen jalkeen, kun suh-
teemme sinuun, asiakkaaseemme, on paattynyt. Taman lakisaateisen vaatimuk-
sen mukaisesti sailytamme kortinhaltija-asiakkaidesi tiedot, joissain tapauksis-
sa nimen, sahkopostiosoitteen tai puhelinnumeron, jota kaytetaan kuittien an-
tamista varten.

7. Tietojen sailyttaminen

7.1. Laki velvoittaa meidat sailyttamaan tietyt arkistotietueet sinusta
keraamistamme tiedoista vahintaan viisi (5) vuoden ajan tilisi lopettamisen jal-
keen. Muussa tapauksessa pidatamme itsellamme oikeuden poistaa ja havittaa
kaiken sinusta keraamamme tiedon tilisi lopettamisen yhteydess3, ellet itse pyy-
da toisin. Mikali asiasta sovitaan, voimme edelleen sailyttaa tietosi, esimerkiksi
tapahtumahistoriasi, jota saatat tarvita kirjanpitoasi varten.

7.2. Edellisesta huolimatta sinulla on oikeus pyytaa tietojesi poistamista. Riip-
puen palveluista, joita SumUp tarjoaa mahdollistaakseen suhteen jatkumisen,
meita saatetaan vaatia sailyttamaan tiettyja tietoja oikeudellisia tarkoituksia
varten viiden vuoden ajan tietojen poistopyynnon paivamaarasta lukien. Emme
voi jatkaa SumUp-palvelun tarjoamista sinulle, jos pyydat, etta tietosi poistetaan.

7.3. Voit pyytaa tietojesi poistamista koontinayton kautta tai lahettamalla pyyn-
tosi sahkopostitse osoitteeseen DPO@sumup.com.

8. Evasteet ja jaljitteet

8.1. Kaytamme sivustossamme ja sovelluksissamme evasteita ja jaljitteita. Evas-
teet ovat pienia datatiedostoja, jotka sijoitetaan tietokoneeseesi, mobiililait-
teeseesi tai muuhun laitteeseesi, kun kayt sivustossamme tai kaytat jotain sovel-
lustamme tai verkkopohjaista ohjelmistoamme. Jaljitteet ovat pienia graafisia
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kuvia tai muita web-ohjelmointikoodikohteita, jotka voidaan sisallyttaa sivustoon
tai sahkopostiviesteihimme.

8.2. Voimme kayttaa evasteita ja jaljitteita seuraaviin tarkoituksiin: (i) Mukaut-
tamaan palvelumme yksilollisiin ominaisuuksiisi ja raataléimaan palvelumme
tekemiesi ensisijaisten valintojen perusteella, (ii) edistamaan sivustojemme ja
sovellustemme tehokasta toimintaa, (iii) seuraamaan sivuston tietoliikennetta tai
sovellusten kayttoa tilastointitarkoituksessa ja seuraamaan, mitka sivut tai om-
inaisuudet ovat kayttajien mielesta hyddyllisia ja mitka eivat, (iv) tunnistamaan
sinut, kun kirjaudut sisaan tiliisi, ja auttamaan sinua, kun palautat salasanasi, (v)
auttamaan meita tayttamaan lakisaateiset velvoitteemme, kuten rahanpesun ja
petosten torjunta, ja estamaan tilisi kaappaus, tai (vi) auttamaan meita luomaan
linkin yrityskonsernimme yritysten sivustoihin.

8.3. On mahdollista, etta jotkin evasteet eivat lity SumUpiin. Kun kayt sivus-
tomme sivulla, jossa on sisaltoa esimerkiksi YouTubesta tai Facebookista, ti-
etokoneeseesi voidaan tallentaa naiden sivustojen evasteita. Emme hallitse tal-
laisten kolmansien osapuolien evasteiden levittamista. Loydat lisatietoja naista
evasteista ja niita koskevista tietosuojakaytannoista kyseisten kolmansien osa-
puolien sivustoista.

8.4. Evasteet ja jaljitteet eivat koskaan anna meille paasya muihin ti-
etokoneessasi, mobiililaitteessasi tai muissa laitteissasi oleviin tietoihisi kuin
niihin tietoihin, jotka olet paattanyt jakaa kanssamme.

8.5. Useimmat selaimet hyvaksyvat evasteet automaattisesti, mutta voit muut-
taa selaimesi asetuksia ja kieltaa evasteet. Jos kiellat sivustossamme kaytetyt
evasteet, mobiilisovellus tai verkkopohjainen ohjelmisto voi estaa sinua hyo-
tymasta niista taydellisesti ja ne eivat ehka toimi kunnolla, kun kaytat niita.

8.6. Jos et halua hyvaksya evasteidemme kaytt6a, sinun on poistettava evasteet
kaytosta poistamalla ne tai muuttamalla evasteasetuksia tietokoneessasi, mobi-
ililaitteessasi tai muussa laitteessasi tai lopettaa palvelujemme kaytto. Lisatieto-
ja evasteiden poistamisesta tai hallinnasta saat verkkosivustosta www.about-

cookies.orq.
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9. Linkit muihin sivustoihin

Jos siirryt kolmansien osapuolien sivustoihin meidan sivustomme linkeista, ota
huomioon, etta kolmansien osapuolien sivustoilla on omat tietosuojakaytannot.
Emme ole vastuussa naista tietosuojakaytanndista. Tutustu naihin tietosuo-
jakaytantoihin, ennen kuin annat tietoja itsestasi kyseisille sivustoille.

10. Oikeus nahda tiedot ja tietosuojan valinnat

Sinulla on oikeus pyytaa nahda sinusta hallussamme pitamamme henkilotiedot
ja voit milloin tahansa pyytaa meita olemaan keraamatta, tallentamatta tai jaka-
matta sinua koskevia tietoja tassa tietosuojakaytannossa kuvatun mukaises-

ti. Jos pyydat, ettemme enaa kasittele tietojasi, emme enaa voi tarjota
SumUp-palvelua sinulle. Sinulla on oikeus: - nahda tietosi: voit pyytaa meilta kopi-
on henkilotiedoistasi seka voit pyytaa kopion meille antamistasi henkilotiedoista
koneluettavassa muodossa. - vastustaa, rajoittaa tai rajata tietojen kayttoa: voit
pyytaa meita lopettamaan tietojesi kayton osittain tai kokonaan tai rajoittaa
niiden kayttoa. - muuttaa tietoja: voit pyytaa, etta korjaamme tai paivitamme hal-
lussamme olevia henkilGtietojasi. - poistaa tietoja: voit pyytaa meita pyyhkimaan
tai poistamaan kaikki henkilotietosi tai osan niista. - tietojen kannettavuuteen:
sinulla on oikeus siirtaa tiedot toiselle rekisterinpitajalle SumUpin estamatta.

Jos haluat pyytaa kopion henkilotiedoistasi tai korjata, poistaa tai paivit-

taa tiettyja henkilotietoja tai peruuttaa suostumuksesi tietojesi kasittelyyn,

voit tehda sen koontinayton kautta tai ottamalla meihin yhteytta osoitteessa
DPO@sumup.com. Jos et ole tyytyvainen, sinulla on oikeus esittaa valitus asian-
mukaiselle tietosuojaviranomaiselle. SumUp avustaa taysin tallaisissa tutkin-
noissa ja pyrkii vastaamaan tallaisiin tiedusteluihin mahdollisimman taydellises-
ti. Kunkin maan asianmukainen viranomainen l6ytyy Euroopan komission verkko-
sivustolta: http://ec.europa.eu/

11. Hyvaksynta peruutetaan
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Jos paatat peruuttaa suostumuksesi jatkokasittelyyn tassa tietosuojakaytan-
nossa kuvatulla tavalla, huomaa, etta emme voi enaa tarjota sinulle pyydettyja
palveluita, ja se voi siten keskeyttaa asiaankuuluvat sopimukset sinulle. Lisaksi
meilta saatetaan joutua jatkamaan henkilGtietojesi sailyttamista oikeudellisten
ja lainsaadanndllisten velvoitteiden tayttamiseksi.

12. Sovellettava laki

12.1. Tahan tietosuojakaytantoon sovelletaan Irlannin lakeja, ja sita tulkitaan
Irlannin lakien mukaisesti.

12.2. Taman tietosuojakaytannon englanninkielinen versio on sitova. Tietosuo-
jakaytannon kaannokset muihin kieliin tarjotaan vain mukavuuden vuoksi. Jos
englanninkielinen versio ja tietosuojakaytannon kaanndés tai muun kielinen versio
ovat ristiriidassa, on englanninkielinen versio ensisijainen.

12.3. Tama tietosuojakaytanto (mukaan lukien soveltuvin osin kayttéehdot)
maarittelee koko sopimuksen sinun ja meidan valillamme ja korvaa kaikki
aikaisemmat sopimukset, ehdot, takuut ja/tai esitykset lain sallimassa laaju-
udessa.

13. Yhteystiedot

Tata tietosuojakaytantoa koskevaa palautetta tai kysymyksia voi lahettaa seu-
raaviin osoitteisiin:

Sahkopostiosoite: DPO@sumup.com

Postiosoite: Data Protection Officer, SumUp Limited, Block 8, Harcourt Centre,
Charlotte Way, Dublin 2, Ireland D02 K580
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