Politica de confiden ialitate

» Actualizat la 18 martie 2018 pentru a include cerin ele RGPD

« Actualizat la 16 noiembrie 2020 pentru a modifica entitatea SumUp care
ac ioneaza in calitatea de operator de date

» Actualizat la 10 noiembrie 2021 pentru a include informa ii despre produsele
tip avans in numerar

« Actualizat la 14 aprilie 2022 pentru a include informa ii despre partajarea
datelor

* Noua versiune actualizata la 16 ianuarie 2023

Cuprins

Prezenta Politica deconfiden ialitate descrie modul in care SumUp si afilia i
acesteia (numi icolectiv ,SumUp”, ,noi”, ,noud”, ,Grupul SumUp”) colecteaza,
utilizeaza,divulga, pastreaza sau prelucreaza in alt mod informa iile dvs. cand
utiliza iprodusele si serviciile noastre aflate sub brandul SumUp, inclusiv soft-
ware-ul,hardware-ul, aplica iile pentru mobil, cand accesa i sau vainscrie iinapli-
ca iile noastre pentru mobil (,Aplica ia") si pe site-urile noastre(,Site-urile”), cand
discuta i cu personalul nostru sau cand interac iona i cunoiin alte moduri (toate
acestea numite colectiv ,Serviciile”). Prezenta Politica deconfiden ialitate se
aplica si informa iilor pe care le colectam daca nu v-a iinscris pentru Serviciile
noastre, insa daca efectua i si/sau primi itranzac ii de plata prin intermediul Ser-
viciilor noastre.

Prezenta Politica deconfiden ialitate nu se aplica in cazul serviciilor furnizate
directutilizatorilor finali, persoane fizice, pentru uzul lor personal si necomer-
cial(,Servicii personale”), inclusiv pentru utilizarea aplica iei pentru mobilSumUp
Pay si utilizarea cardurilor cadou emise de Comercian ii SumUp (daca sunt-
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disponibile in ara dvs.). Citi i Politica noastrade confiden ialitate pentru uzul
personal.

Va rugam sa citi i cuaten ie prezenta Politica de confiden ialitate. Daca ave i
intrebarilegate de confiden ialitate, contacta i-ne ladpo@sumup.com.

Cine este operatorul dedate?

Grupul SumUp este compusdin mai multe societa i. Vavominstiin acu ceentitate
SumUp ave iorela iein momentul in care solicita i sau utiliza ipentru prima data
un Serviciu SumUp. Societatea SumUp care vafurnizeaza produsul sau Serviciul
relevant va fi responsabila de prelucrareadatelor cu caracter personal pentru
respectivul produs sau Serviciu. Aceasta societate SumUpeste cunoscuta ca
,operator” al datelor dvs. cu caracter personal.

Pentru activitateanoastra din Europa, in mod normal una dintre urmatoarele
entita | esteoperatorul de date:

« SumUp Payments Limited,autorizata de catre Financial Conduct Author-
ity (Autoritatea pentru ConduitaFinanciara) in conformitate cu Electronic
Money Regulations (Reglementarileprivind banii electronici) din 2011, soci-
etate cu raspundere limitatainregistrata in Anglia si ara Galilor sub numarul
07836562, cu sediul socialsituat la adresa: 16-20 Shorts Gardens, Londra
WC2H 9US, Regatul Unit. SumUp Payments Limitedeste inregistrata ca oper-
ator de date la Information Commissioner’s Office(Biroul Comisarului pentru
Informa ii) sub numarul ZA265663.

« SumUp Limited, societatecu raspundere limitata inregistrata in Irlanda sub
numarul 505893, cu sediulsocial situat la adresa: Block 8, Harcourt Centre,
Charlotte Way, Dublin 2,Irlanda D02 A9N9. SumUp Limited este oinstitu ie
autorizata emitenta de moneda electronica (autoriza ia nr. C195030, emisa
la 27octombrie 2020) si reglementata de Central Bank of Ireland (Banca
Centrala alrlandei).
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« SumUp EU Payments, UAB,institu ie emitenta de moneda electronica autor-
izata de Banca Lituaniei(autoriza ianr. 56, emisa la 27 august 2019), cu sediul
social situat laadresa: Ukmergés g. 126, 08100 Vilnius,Lituania, numar de
inregistrare 305074395.

Prezenta Politica deconfiden ialitate se refera la prelucrarea datelor cu caracter
personal pentrucare suntem operator de date — cu alte cuvinte, in situa iile in
care decidemcare sunt scopurile (de ce sunt colectate datele cu caracter per-
sonal) si modalita ile(ce date cu caracter personal sunt colectate, cat timp sunt
stocate etc.) deprelucrare. Cand ac ionam incalitate de persoana imputernicita
de operator, in numele unui alt operatorsi/sau al Comercian ilor nostri, colectam,
utilizam si divulgam anumiteinforma ii personale numai conform instruc iunilor
operatorului si prelucrareade catre noi a informa iilor dvs. personale face obiec-
tul instruc iunilor si alpoliticilor de confiden ialitate ale acestuia. Linkurile catre
site-uri ter e fac obiectul politicilor de confiden ialitate si al condi iilor de utilizare
ale ter ilor si nu ale companiei noastre, cu excep ia cazuluiin care se prevede
altfel in mod clar.

In raport cu cine suntem operator de date?

in func ie de context, dvs” semnifica:

« Cand utiliza i direct un Serviciu pentru Utilizatorul final (de exemplu, cand va
inscrie i pentru a utiliza SumUp Pay sau cand utiliza i Serviciile noastre in
calitate personald),pentru uzul dvs. personal, ne referim la dvs. prin termenul
,Utilizator final". Consulta i documenta ia noastra specifica Politica de con-
fiden ialitate pentru uz personal.

» Cand utiliza idirect un Serviciu pentru Comerciant (folosind, in mod obisnuit,
Serviciile SumUp impreuna cu Contul/Profilul dvs. SumUp creat) in scopuri
profesionale si dacasunte iasociat unic sau persoana fizica autorizata, ne
vom referi la dvs.prin termenul ,Comerciant”.

« Cand ac iona iin numele unui Comerciant existent sau poten ial (de ex.,
sunte ibeneficiar final, ac ionar, cadru de conducere, administrator, reprezen-
tant de cont sau un alt reprezentant legal), ne referim la dvs. prin termenul
,Reprezentant alComerciantului”.
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« Cand face i 0 opera iune sau o tranzac ie la un Comerciant (in mod obisnuit,
un comerciant care are un Cont/Profil SumUp), insa nu face i o opera iune
direct cu SumUp, ne referim la dvs. prin denumirea ,,Client final” sau ,Client
al Comerciantului”.

Pentru unele dintre Serviciile pe care le oferim Clien ilor finali,ac ionamin calitate
de furnizor de servicii al Comerciantului si ca persoana imputernicita de operator
in numele Comerciantului. Cand dvs. sunte iun Client final al Comercian ilor care
prelucreaza datele dvs. in propriile scopuri si conform propriilor temeiuri juridice
(cand Comercian ii folosesc Serviciile noastre de facturare si contabilitate, Mag-
azinul nostru online, Cardurile cadou, Solu ia POS si/sau directorul de clien ica
parte a unui Serviciu pe care il oferim).

Suntem operatorul de date cu privire la prelucrarea datelor cu caracter personal
care are loc atunci cand un Client final alege sa plateasca pentru serviciile si/sau
produsele furnizate de oricare dintre Comercian i nostri care utilizeaza SumUp
pentru prelucrarea pla ilor in magazinul fizic sau online, dupa caz. Aceasta plata
poate fi efectuata prin diferite metode, inclusiv prin card sau smartphone, tableta
sau alt dispozitiv mobil compatibil care ii permite Clientului final sa efectueze
tranzac ii fara contact cu smartphone-ul/dispozitivul, prin cod QR, printr-un link
de plata furnizat prin e-mail, mesaj SMS sau un instrument de comunica ie
similar, online prin card in magazinul online al Comerciantului, prinutilizarea unor
furnizori de pla i ter 1.

De asemenea, suntem operatori de date in momentul in care Clien i finali doresc
sa activeze Chitan ele automate pentru serviciile si/sau produsele furnizate de
oricare dintre Comercian ii nostri care folosesc SumUp si/sau sa castige puncte
de fidelitate de la Comercian ii nostri.

Prezenta Politica de confiden ialitate acopera numai activita ile de prelucrare de
date pentru care ac ionam in calitate de operator de date pentru Datele Clientului
final.
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» Candvizita iSite-ul nostru fara a fi conectat la un Cont/Profil SumUp sau fara
a comunica in alt mod cu SumUp, ne referim la dvs. prin termenul ,Vizitator”
(de ex., trimite icatre SumUp un mesaj prin care solicita i mai multe informa ii,
deoarece analiza i posibilitatea de a deveni utilizator al produselor noastre).

« Cand vaimplica iintr-o rela iecontractuala cu noi (daca sunte i persoana
fizica — asociat unic sau persoana fizica autorizata sau reprezentant legal al
unei societa i) si daca ne oferi i unserviciu sau un produs specific, ne referim
la dvs. prin termenul ,Vanzator”.

« Cand dori isaintra iintr-o rela ie contractuala profesionala cu SumUp (daca
sunte i persoana fizica — asociat unic sau persoana fizica autorizata sau un
reprezentant legal al unei societa i) sidaca colabora i cu noi recomandand
poten iali comercian i si promovandServiciile si brandul nostru, ne referim la
dvs. prin termenul ,PartenerSumuUp”.

Daca va furnizam o Politica de confiden ialitate specifica inainte de prelucrarea
datelor dvs., diferita de cea prezenta, va rugam sa o citi icu aten ie. Se poate
intampla sa fi decis sa va furnizam o Politica de confiden ialitate specifica Ser-
viciului/rolului, pentru confortul dvs.

Ce informa ii prelucram in legatura cu dvs., in ce scopuri
si de ce este legitim pentru noi sa procedam astfel?

Comerciantii si reprezentantii comerciantilor nostri (dupa caz)

Re ine ic&, daca nu neoferi iinforma iile solicitate ca partelaregistrarii Con-
tului/Profiluluidvs. SumUp, inclusiv datele dvs. de identificare sau alte date so-
licitate denoi ca parte a informatiilor privitoare la cunoasterea clientelei, este
posibilsa nu va putem oferi Serviciile noastre.

Va vom informa prompt cuprivire la furnizarea datelor necesare in cadrul proce-
sului de inregistrare aContului/Profilului sau pe durata rela iei (dupa cum este
cazul) cu noi.
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Retineti ca avem nevoiede aceste date pentru a initia/continua relatia noastra
contractuala cu dvs.si pentru a ne indeplini obligatiile prevazute prin lege.

Clientul final

Parteneri si furnizori

Vizitatori

Informa iile personale ale copiilor

Serviciile noastre nu se adreseaza copiilor cu varsta sub 18 ani. Daca aflam ca
informa iile pe care le colectam au fost furnizate de un copil cu varsta sub 18 ani,
vom sterge prompt respectivele informa ii.

Drepturile dvs. si op iunile in materie de confiden ialitate
a. Optiuni legate de comunicare si marketing

Daca a i primitmateriale de marketing de la noi, va pute i opune in orice moment
activita iide marketing. Cel mai usor mod in carepute i proceda este sa refuza |
urmand instruc iunile din materialul demarketing pe care I-a i primit. De aseme-
nea, pute irefuza schimband setarile de notificare din Contul/Profilul SumUp
saucontactandu-ne la dpo@sumup.com cu instruc iuni clare ca nu mai dori i
saprimi i comunicari de marketing de la noi.
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Re ine ica putem continua sa va trimitem comunicari necesare sau obligatorii
pentru furnizarea Serviciilor noastre, inclusiv sa va transmitem notificari care
includ informa ii importante si alte comunicari pe care le solicita ide la noi. Nu
pute irefuza sa primi i aceste comunicari.

b. Drepturile dvs. aferente protectiei datelor

SumUp este la dispozi iadvs. pentru a va oferi asisten ain scopul exercitarii
drepturilor care varevinin conformitate cu legisla ia privind protec ia datelor. Ave |
dreptul de:

A fiinformat — ave idreptul de a fi informat privind modul in care prelucram
datele cu caracter personal care va privesc. Facem acest lucru in prezenta
Politica de confiden ialitate. Cu toate acestea, ne pute i contacta in perma-
nen adaca ave iintrebari suplimentare.

» Accesare a informa iilor dvs. personale pe care le prelucram.

» Rectificare — pute i solicita SumUp sa actualizeze, sa completeze sau sa
corecteze orice informa ii personale inexacte. Acest drept se aplica intot-
deauna.

» Stergere — stergerea datelor dvs.cu caracter personal in anumite situa ii,
daca datele dvs. nu mai sunt necesarein scopurile in care au fost colectate,
si daca nu avem niciun temei juridicpentru a prelucra datele Va informam
ca esteposibil s& nu putem da curs solicitarii dvs. in calitate de furnizor
reglementat de servicii de plata, trebuie sa pastram anumite date cu car-
acterpersonal ale clien ilor, chiar daca dvs. ne solicita i sa le stergem. Este
posibil sa nu vaputem sterge intregul dosar, deoarece aceste responsabilita i
prevazute prinlege au prioritate. Va vom informaintotdeauna daca nu putem
sterge datele dvs. cu caracter personal.

 Portabilitatea datelor. Aceasta se aplica exclusiv inlegatura cu informa iile
pe care ni le-a i furnizat. Ave i dreptul de asolicita sa transferam informa iile
pe care ni le-a i furnizat de la oorganiza ie la alta sau de a vi le pune la
dispozi ie. Acest drept se aplicanumai daca prelucram informa ii pe baza
consim amantului dvs., in temeiul unuicontract sau in discu iile preliminare
incheierii unui contract, iar prelucrarease realizeaza prin metode automate.
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» Restrictionarea prelucrarii informa iilor dvs. in anumite condi ii.

 Obiectarea cu privire laprelucrarea informa iilor dvs.personale (daca le uti-
lizam in interesul nostru legitim). Daca temeiul nostrujuridic pentru utilizarea
datelor dvs. cu caracter personal este ,interesullegitim” si nu sunte ide
acord cu utilizarea acestora de catre noi, pute iobiecta. Cu toate acestea,
dacaexista un motiv prevalent pentru care este necesar sa va prelucram
datele cucaracter personal, nu vom accepta solicitarea dvs.

» Retragereaconsim amantului cu privire la utilizarea de catre SumUp a infor-
ma iilor dvs.personale (re ine ica, daca varetrage i consim amantul, aceasta
nu va afectautilizarea de catre noi a informa iilor dvs. personale care a avut
loc inaintede a ne fiinstiin at ca nu mai sunte i de acord).

» Desfasurarea uneianalize de catre o persoana fizica asupra unei decizii auto-
mate pe care amluat-o in legatura cu dvs. Daca luam o decizieautomata de-
spre dvs. care va afecteaza in mod semnificativ, ne pute i solicitasa analizam
manual respectiva decizie.

Va pute i exercitadrepturile, trimi and un e-mail la adresa:dpo@sumup.com.

Daca ave iautoriza iade a deschide Contul SumUp sau daca ne oferi iinstruc iuni
cu privire la cont(de exemplu, sunte i Reprezentantul Comerciantului sau Comer-
ciantul, daca estevorba despre un asociat unic sau o persoana fizica autorizata),
ne pute 1 trimite un e-mail laadresa:dpo@sumup.com sau ne pute i contacta
folosind tabloul de bord,cand va autentifica iin Contul SumUp/profil (daca ave |
unul).

Daca sunte iangajat alComerciantului, acesta are sarcina de a va ajutain privin a
solicitarii dvs.

Din motive desecuritate, nu putem da curs solicitarii dvs. daca nu suntem siguri
cu privirela identitatea vs., asadar va putem solicita date suplimentare pentru a
vaverifica, daca acest lucru este propor ional cu solicitarea. Daca o ter a parate-
exercita unul dintre aceste drepturi in numele dvs., poate fi necesar sasolicitam
dovada faptului ca ter a parte a fost autorizata in mod valabil saac ioneze in
numele dvs.

8/18


mailto:dpo@sumup.com
mailto:dpo@sumup.com

Cand va exercita i unuldintre aceste drepturi, avem la dispozi ie o luna pentru a
va raspunde. in mod normal, SumUp nuva va percepe comision cand va exercita i
drepturile. Cu toate acestea, avempermisiunea prin lege de a percepe un comision
rezonabil sau de a refuza sa damcurs solicitarii dvs., daca aceasta este evident
nefondata sau excesiva.

Daca nu sunte i mul umitcu privire la modul in care va prelucram datele, ave |
dreptul de a depune oplangere catre noi si/sau catre autoritatea relevanta din
domeniul protec ieidatelor. SumUp va coopera pe deplin cu orice astfel de inves-
tiga ie sivaincerca sa satisfaca toate solicitarile cat mai complet posibil. Autori-
tatea relevantapentru fiecare ara poate fi gasita pe site-ul Comisiei Europene:-
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612080.

Re ine ica suntemresponsabili direct fa a de dvs. in cazurile in care suntem
operatorulinforma iilor dvs. cu caracter personal. in situa iain careac iondmin
calitate de persoana imputernicita de operator, trebuie sacontacta i partea ter a
care este operatorul de date cu privire la informa iiledvs. personale.

Luarea deciziilor sistabilirea de profiluri in mod automat

Luarea automata adeciziilor reprezinta procesul de a lua o decizie prin mi-
jloace automate, faraimplicarea unei persoane. Stabilirea de profiluriinseamna
analizarea personalita ii, a comportamentului, a interesului si aobiceiurilor unei
persoane, pentru a face predic ii sau a lua decizii inlegatura cu ea. Exista astfel
de deciziiexclusiv automatizate care ar putea avea un efect juridic sau de o sem-
nifica iesimilard asupra dvs., ca persoana. in unele cazuri, putemutiliza luarea
automata de decizii, daca acest lucru este autorizat prinlegisla ia aplicabila sau
daca acest lucru este necesar pentru incheierea sauexecutarea unui contract.

Pute isolicitaintotdeauna un proces decizional manual, va pute iexprima parerea
sau pute icontesta deciziile luate exclusiv pe baza prelucrarii automate, inclusiv

pebaza realizarii automate de profiluri, daca respectiva decizie ar produceefecte

juridice sau v-ar afecta intr-un mod similar si semnificativ.
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Va rugam sa necontacta i la:dpo@sumup.com daca ave i nevoie de mai multe
informa i despreprocesele decizionale automate.

Date cu caracterpersonal colectate de la ter |

Putem colecta informa iide pe listele de sanc iuni instituite de organiza iile inter-
na ionale, dinregistrele de inute de agen iile derating de credit sidelaal ifurnizori
deinforma ii comerciale care pun la dispozi ie informa ii despre, de exemplu,
beneficiarii finali sipersoanele cu expunere politica.

Prelucram date cucaracter personal ob inute de la ter e par i selectate, precum
birouri decredite, agen ii de detectare a fraudelor, alte institu ii financiare si al I-
furnizori de informa i, precum si din surse disponibile public (precumregistre
ale popula iei si registre de inute de autorita ile fiscale, birouride inregistrare

a societa ilor, autoritd ide aplicare a legii etc.). In legatura cu pla ile,colectdm
informa ii de la, de exemplu, banci, furnizori deservicii de plata si al ii.

Partajarea datelor cu ter i

Datele dvs. vor fi prelucrate si distribuite numai in legatura cu Serviciile si in
conformitate cu prezenta Politica de confiden ialitate si cu legisla ia aplicabila
privind protec ia datelor. Putem partaja datele dvs. dupa cum urmeaza:

* Grupul SumUp. Putem partaja informa ii personale cu membrii Grupului
SumUp in scopurile prevazute in prezenta Politica de confiden ialitate. Aceste
date pot fi transferate pentru a ne permite sa va oferim un serviciu complet, in
situa 1ain care alte societa i din grupul nostru realizeaza por iuni ale ofertei
integrale de servicii. Aceste alte servicii includ asisten a clien i, prevenirea
spalarii banilor, decontari, audit intern si altele.
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 Furnizori terti. Pentru a ne presta Serviciile, divulgam date cu caracter per-
sonal despre dvs., care sunt necesare pentru a va identifica si pentru a aduce
la indeplinire o insarcinare sau un acord cu societa ile cu care cooperam in
scopul prestarii Serviciilor noastre. Aceste servicii includ, fara limitare: solu i
de identificare securizata, birouri de prevenire a fraudei si de credit din ara
relevanta siintre par ile la sistemul financiar, precum bancile.

Cifas. Daca sunte iinregistratin Regatul Unit, informa iile personale pe care le-am
colectat de la dvs. vorfi comunicate autorita ilor de prevenire a fraudei, care le vor
utiliza pentrua preveni frauda si spalarea banilor si a va verifica identitatea. Daca
se detecteaza ofrauda, vi se pot refuza anumite servicii, finan are si oportunita i
deangajare. Detalii suplimentaredespre modul in care informa iile dvs. vor fi uti-
lizate de noi si de acesteautorita ide prevenire a fraudei, precum si drepturile dvs.
privind protec iadatelor, sunt disponibile aici:https://www.cifas.org.uk/fpn.

* Numai pentru activitateade autorizare din Regatul Unit: Daca v-a iinregistrat
siinscris pentru unCont/Profil SumUp la noi, va putem verifica istoricul de
creditare la agen iileacreditate de informare cu privire la credite, pentru a ne
ajuta sa dezvoltam sisa oferim produse de creditare selectate in conformitate
cu nevoile dvs.,inclusiv pentru a realiza prefiltrarea produselor de creditare.
Aceste verificari nu voravea niciun impact asupra istoricului dvs. de creditare.

in scopurile men ionateanterior, apelam la urmatoarele agen ii de informare cu
privire la credite:

Equifax (Equifax.co.uk) - https://www.equifax.co.uk/crain/

Experian (Experian.co.uk) - https://www.experian.co.uk/legal/crain/
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« Operatori de date terti, independenti. Unele dintre ter ele par icu care parta-
jam date cu caracter personal sunt operatori de date independen i. Aceasta
inseamna ca nu noi suntem cei care dicteaza modul in care vor fi prelucrate
datele pe care le furnizam. Printre exemple se numara autorita ile, bancile
acceptante si alte institu ii financiare. Cand datele dvs. sunt partajate cu
unii operatori de date independen |, se aplica politicile acestora privitoare la
date si principiile lor privind prelucrarea datelor cu caracter personal.Putem
divulga informa iile dvs. personale consilierilor specializa i, precum avoca |,
bancheri, auditori si asiguratori, daca acest lucru este necesar in contextul
serviciilor profesionale pe care ni le furnizeaza.

« Bancile acceptante partenere si partenerii acceptanti in contextul prelucrarii
platilor. in situa ia in care va furnizam servicii de plat3, dvs. sau societa i
dvs., putem partaja unele dintre datele cu caracter personal ale dvs. sau ale
clien ilor dvs. cu partenerii nostri acceptan iter i. Acest lucru este necesar
pentru a va oferi serviciile de plata pe care le-a i solicitat. Putem partaja in-
forma iidespredvs. cuinstitu ii financiare, persoane imputernicite, asocia iile
de carduri de plata si alte entita i care fac parte din procesul de prelucrare a
pla ilor si colectare.

* Tertii care sunt persoane imputernicite de operator. Unele dintre ter ele par i
cu care partajam date cu caracter personal sunt persoane imputernicite de
operator. O persoana imputernicita de operator este o astfel de parte ce
prelucreaza date cu caracter personal conform instruc iunilor noastre siin
numele nostru. Colaboram cu furnizori selecta i, ceea ce include prelucrarea
datelor cu caracter personal in numele nostru. Exemplele includ furnizorii de
servicii de dezvoltare IT, mentenan a, gazduire si asisten 3, insa si furnizorii
care ne ofera asisten ain privin a activita ilor de marketing. Cand partajam
datele dvs. cu caracter personal cu persoanele imputernicite de operator, le
partajam exclusiv in scopuri compatibile cu scopurile in care am colectat
datele (precum aducerea la indeplinire a unui contract). Contractele noastre
impun ca acesti furnizori de servicii sa utilizeze informa iile dvs. numaiin
legatura cu serviciile pe care le presteaza pentru noi si nu in beneficiul lor
sau al altora.

* Parteneri. Putem partaja o cantitate minima de informa ii personale (precum
numele societa ii dvs.) cu poten iali parteneri care pot oferi un serviciu com-
plementar sau un serviciu asociat pentru societatea dvs.
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« Putem divulga informa iile colectate despre dvs. ter ilor, in legatura cu orice
fuziune, vanzare a ac iunilor sau a activelor societa ii, finan are, achizi ie,
cesionare sau dizolvare a activita ii noastre, integrala sau par iala.

« Comercianti. in func ie de Serviciile utilizate de Comercian ii nostri, dacé sun-
te i Client final, putem partaja o cantitate minima de date cu Comerciantul
nostru pentru a ne presta Serviciile. Am putea partaja datele dvs. altor utiliza-
tori ai serviciilor noastre cu care interac iona icand utiliza i Serviciile noastre,
pentru a va putea permite sa face isausaaccepta io plata utilizand Serviciile

noastre.
 Autoritati. De asemenea, divulgam date cu caracter personal catre autorita |,

in masura in care avem obliga ia prevazuta prin lege de a proceda astfel.
Respectivele autorita iinclud autorita ifiscale, autorita ipoli ienesti, autorita i
de aplicare alegii si autorita ide supravegheredin arilerespective. De aseme-
nea, ni se poate solicita sa le oferim autorita ilor competente informa 1i despre
utilizarea de catre dvs. a Serviciilor, de ex., autorita ilor fiscale, conform legii,
care pot include date cu caracter personal precum numele dvs., adresa si
informa i privind tranzac iile cu cardul prelucrate de noi in numele dvs., prin

utilizarea de catre dvs. a Serviciilor noastre.
» De asemenea, putem divulga informa ii colectate despre dvs. daca (i) divul-

garea este necesara pentru a respecta orice lege sau reglementare aplicabila,
orice procedura juridica sau solicitare din partea autorita ilor publice; (ii)
pentru a pune in aplicare orice termene si condi ii sau politici aplicabile; (iii)
pentru a proteja securitatea sau integritatea Serviciilor noastre si (iv) pentru
a ne proteja drepturile (v) pentru o investigare a unei activita i suspectate
sau ilegale; sau (vi) pentru a ne proteja pe noi, utilizatorii Serviciilor noastre
sau publicul impotriva vatamarilor, a fraudei sau a unor eventuale activita i

poten ial interzise sau ilegale.
» Daca ne solicitati sa partajam datele dvs. cu caracter personal. Daca ne

solicita isadistribuim datele dvs. cu caracter personal cu o parte ter a, putem
proceda astfel. De exemplu, pute i autoriza par iter e sa ac ionezein numele
dvs. (precum un avocat sau un contabil). Poate fi necesar sa solicitam dovada
faptului ca o parte ter aafostautorizatain mod valabil saac ionezein numele

dvs.
» De asemenea, putem partajainforma ii agregate cu ter ii, care nu va identifica

in mod specific pe dvs. sau pe orice alta persoana.
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Transferarea informa iilor la nivel interna ional

Pentru activitateanoastra din Europa, stocam datele noastre cu caracter personal
in Spa iulEconomic European (SEE). Putem transferainforma iile colectate despre
dvs. catre membrii grupului nostru de societa i,catre par ile care participa la
procesul tranzac iilor de plata si catre ter iicare ac ioneaza in numele nostru si
care pot fi situa iin ari din afaraSpa iului Economic European (SEE) sau a Regat-
ului Unit, in scopul prestariiServiciilor noastre. Aceste alte ari esteposibil sa nu
ofere acelasi nivel de protec ie pentru informa iile colectatedespre dvs., desi vom
continua in permanen a sa colectam, sa stocam si sautilizam informa iile dvs.

in concordan a cu prezenta Politica deconfiden ialitate si cu legisla ia aplicabila
privind protec ia datelor. SumUp se va asigura capartajeaza date numai cu acele
organiza li care respecta un nivel adecvat deprotec ie a datelor,in concordan acu
legisla ia aplicabila privind protec iadatelor, si ca s-au incheiat acorduri contrac-
tuale satisfacatoare cu oriceastfel de par .

Module cookie

Utilizam module cookiepentru a analiza in ce mod utiliza i Site-ul nostru. Citi |
Politica privind modulele cookie pentru mai multeinforma ii despre modulele
cookie. De asemenea, utilizamGIF-uri transparente sau semnalizatoare web in
e-mailurile de marketing directpe care vi le trimitem. Aceste GIF-uritransparente
urmaresc daca e-mailul nostru a fost livrat si deschis si daca s-aefectuat clic
pe linkurile din e-mail. De asemenea, ne permitsa colectam informa ii precum
adresa dvs. IR, browserul, tipul de client dee-mail si alte detalii similare. Utilizam
acesteinforma ii pentru a masura performan a campaniilor noastre de e-mail si
in scopde analiza.

Linkuri catre altesite-uri

Daca accesa i linkuri peSite-ul nostru catre site-uri ter e, are nu sunt de inute
de SumUp, trebuie salua i nota de faptul ca aceste site-uri au propriile politici

14/18


/cookies/

deconfiden ialitate. Nu acceptam nicioresponsabilitate sau raspundere pentru
respectivele politici deconfiden ialitate. Daca vizita i astfel desite-uri sau utiliza i
astfel de servicii, trebuie sa lua i1 nota de faptul caprezenta Politica de confi-

den ialitate nu se aplica in ceea ce privesteprelucrarea realizata de respectivele
ter e par isivaincurajam sa analiza icu aten ie modul in care respectivele ter e
par i prelucreaza datele cucaracter personal, inainte de a utiliza site-urile sau
serviciile acestora.

Pastrare

Nu vom prelucra datele cu caracter personal mai mult timp decat este necesar
pentru indeplinirea scopului unei astfel de prelucrari, astfel cum se prevede in
prezenta Politica de confiden ialitate. Stocam informa iile dvs.atat timp cat este
necesar in scopurile identificate in prezenta Politica deconfiden ialitate, inclusiv
pentru a ne presta Serviciile, pentru a ne respectaobliga iile prevazute prin lege,
pentru a pune in executare si aimpiedicaincalcarile Termenelor noastre, pentru a
proteja impotriva activita iifrauduloase si pentru a ne proteja drepturile prevazute
prin lege, proprietateasi utilizatorii. Datele dvs. cu caracter personal vor fi anoni-
mizate sau sterse odata ce nu mai sunt relevante pentru scopurile in care au fost
colectate.

Aceasta inseamna ca vompastra datele dvs. atat timp cat este necesar pen-

tru aducerea la indeplinire acontractului si astfel cum se prevede in legisla ia
aplicabila. Daca pastram datele dvs.in alte scopuri decat cele asociate executarii
unui contract, precum scopuriprivitoare la combaterea spalarii banilor, inerea
eviden elor si cerin ereglementare privind adecvarea capitalului, pastram datele
numai daca acestlucru este necesar si/sau impus prin legi si reglementari pentru
scopulrespectiv.

Obliga iile privindpastrarea datelor vor diferi in cadrul Grupului SumUp, in func ie
de legilelocale aplicabile.

Consulta i mai josexemple privind perioadele de pastrare pe care le aplicam:
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* Prevenirea, detectareasi investigarea situa iilor de spalare de bani, de fi-
nan are a terorismului side frauda: minimum 5 (cinci) ani de la incetarea
rela iei profesionale sau dacaprimi iservicii de la societa ile din grupul nostru
din Lituania, 8 (opt) anide la data incetarii tranzac iilor sau a rela iilor profe-
sionale cu clientul/dela ultima tranzac ie.

» Reglementarile privind inerea eviden elor, financiare si contabile: 7 (sapte) ani
de laincheiereaanului financiar care include cea mai recenta data cu care au
legaturainforma iile sau 10 (zece) ani de la incheierea anului financiarcore-
spunzator/de la ultima ac iune conform legisla iei din Lituania.

« Detalii privindexecutarea unui contract: pana la 10 (zece) ani de la incheierea
rela iei cuclientul, pentru apararea impotriva unor posibile preten ii.

Cele de mai sus auexclusiv un scop explicativ si perioadele de pastrare pot varia
delao aralaalta,infunc ie de naturainforma iilor si de motivul colectarii si alpre-
lucrarii acestora si daca exista orice litigiu, preten ie, reclama ie sau ochestiune
reglementara asociata.

Securitatea datelor

Ne-am angajat sa neasiguram ca informa iile pe care le colectam despre dvs. sunt
securizate. Prelucramintotdeauna datele cu caracter personal in conformitate cu
legile sireglementarile aplicabile si am implementat masuri de securitate tehnica
si organiza ionala adecvate in scopul de a preveni situa iain care datele dvs. cu
caracter personal sunt utilizate in scopuri nelegitime sau divulgate ter ilor neau-
toriza 1sau protejate in alt mod impotriva utilizarii ilicite, a pierderii, a modificarii
sau a distrugerii. Masurile tehnice si organiza ionale pe care le-am implementat
au scopul de a asigura un nivel de securitate adecvat riscurilor asociate activ-
ita ilor noastre de prelucrare a datelor, in special distrugerea accidentala sau ilic-
ita, pierderea, modificarea, divulgarea sau accesarea neautorizata a datelor dvs.
cu caracter personal, inclusiv controlul accesului in spa iile, unita ile, la sisteme
si la date, controlul divulgarii, controlul intrarilor, controlul sarcinilor, controlul
disponibilita ii si controlul segregarii. Cand v-a i autentificatin contul dvs., toate
comunicarile prin internet sunt securizate folosindtehnologia SSL (Secure Socket
Layer) cu criptare de inalta securitate de 256 debi 1.
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Acest nivel ridicat de securitate poate fi eficient numai daca urma i anumite
practici de securitate, inclusiv sa nu partaja i niciodata Contul sau datele de
autentificare cu nimeni. Daca considera 1 ca datele dvs. de autentificare in Cont
au fost expuse, va pute i schimba parola in orice moment, de pe Site-ul nostru
sau din aplica ia pentru mobil, insa trebuie si sa contacta iintotdeauna imediat
Serviciul de asisten a clien 1.

Transmiterea deinforma i prin internet nu este complet securizata. Prin urmare,
nu va putemgaranta securitatea transmiterii informa iilor dvs. catre noi. Orice
transmitere serealizeaza pe riscul dvs. Odata ce am primitinforma iile dvs., vom
utiliza proceduri stricte si structuri de securitatepentru a preveni accesul neau-
torizat.

SumUp este responsabilade securitatea datelor titularilor de card care sunt pre-
lucrate, transmise sipastrate in sistemele noastre. in acest scop, SumUpeste
certificata ca fiind conforma, in concordan a cu Standardul privindsecuritatea
datelor a Industriei Cardurilor de Plata (PCI-DSS). SumUp aplica cele maibune
practici din industrie pentru a proteja aceste date sensibile si a seasigura caisi
desfasoara activitatea in concordan a cu aceste cerin e si, inacest scop, SumuUp
deruleaza audituri anuale pentru a se asigura ca indeplinestein continuare acest
standard inalt.

Contact

Daca ave iintrebari privind protec ia datelor, ne pute i contacta la:

E-mail: DPO@sumup.com

Posta:

SumUp Limited, Block 8, Harcourt Centre, Charlotte Way, Dublin 2, Irlanda D02
K580

SumUp EU Payments, UAB, Upés str. 23, LT-08128, Vilnius
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SumUp Payments Limited, 16-20 Shorts Gardens, Londra WC2H 9US, Regatul
Unit

Actualizari si notificari

Putem modifica periodic prezenta Politica de confiden ialitate, publicand versi-
unea actualizata pe Site-ul nostru. Legenda ,Data ultimei actualizari” din partea
de sus a prezentei Politici de confiden ialitate indica momentul ultimei revizuiri a
prezentei Politici de confiden ialitate.

Eventualele modificari intra in vigoare in momentul in care publicam Politica

de confiden ialitate revizuita in cadrul Serviciilor. Va recomandam sa consulta i
periodic aceasta pagina pentru a ramane la curent si a va asigura ca accepta |
modificarile. Daca aducem modificari prezentei Politici de confiden ialitate, va
vom instiin a prin e-mail sau prin publicarea unei notificari in momentul in care
va conecta i la Site-ul nostru sau cand deschide i aplica ia noastra pentru mobil
si/sau Contul/Profilul dvs.

Daca legisla ia aplicabila ne impune sa va transmitem o notificare intr-un anumit
mod inainte de a aduce modificari prezentei Politici de confiden ialitate care vi se
aplica, va vom transmite o astfel de notificare.

Limba

Versiunea in limba engleza a prezentei politici de confiden ialitate are caracter
obligatoriu. Orice traducere sau orice versiune lingvistica a prezentei Politici de
confiden ialitate va fi pusa la dispozi ie exclusivin scop de facilitare ain elegerii.
in cazul unei discrepan e intre versiunea in limba engleza si orice traducere sau
versiune in alta limba a prezentei Politici de confiden ialitate, versiuneain limba
engleza va avea intaietate.
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