Avtal om uppgiftsbehandling

Galler fr.o.m. 2023-01-16

Andrat 2023-01-16

Detta Personuppgiftsbitradesavtal ("Personuppgiftsbitradesavtalet”) utgor en
del av, och ar foremal for, bestammelsernai de specifika SumUp-villkor som galler
for den eller de Tjanster som du kan anvanda ("Tillaggsvillkoren”) och alla andra
gallande bestammelser och villkor for SumUp, inklusive men inte begransat till
SumUps Allmanna villkor (hari kallade "Villkoren”) som har ingatts och godkants

n-n

av och mellan dig som SumUp-anvandare ("du”, "Personuppgiftsansvarig”) och
SumUps avtalande enhet sa som anges i tillampliga Tillaggsvillkor ("SumUp”, "vi",
"Personuppgiftsbitrade”), en del av SumUp S. A.R.L. Group Companies — SumUp

Group.

SumUp behandlar uppgifter om dina anstallda, kunder och/eller bestkare och
kunder till din butik eller webbplats och/eller anvandare av dina tjanster ("Dina
kunder”, "Kunder”, "Slutkunder”) for att kunna erbjuda dig Tjansterna enligt Tillag-
gsvillkoren. SumUps behandling av sddana uppgifter kallas i det som foljer for
"behandling” (enligt definitionen i Gallande lagstiftning om uppgiftsskydd). Vil-
Ikoren for sddan behandling av SumUp anges i foljande Personuppgiftsbitrade-
savtal.

Varje part samtycker till, och forbinder sig att sakerstalla, att villkoren i detta Per-
sonuppgiftsbitradesavtal aven tillampas till fullo pa dess eventuella narstaende
bolag som kan vara inblandade i behandlingen av personuppgifter for de Tjanster
som definieras i Tillaggsvillkoren. SumUp kommer sarskilt att se till att alla un-
derbitraden arbetar enligt samma villkor som i detta Personuppgiftsbitradesavtal
nar de behandlar Dina kunders uppgifter.

1. Definitioner
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https://sumup.se/allmanna-villkor/

1.1. "Gallande lagstiftning om uppgiftsskydd” syftar pa alla lagar om behan-
dling av personuppagifter enligt Tillaggsvillkoren, Villkoren och detta Person-
uppgiftsbitradesavtal, inklusive men inte begransat till Data Protection Act 2018,
EU:s allménna dataskyddsférordning 2016/679 ("GDPR”, "Férordningen”), EU:s
direktiv om integritet och elektronisk kommunikation 2002/58/EG s& som detta
tillampas i respektive jurisdiktion samt alla andringar, eller alla andra gallande
eller ersattande internationella, regionala eller nationella lagar, forordningar och
tillsynsvagledning om uppgiftsskydd.

1.2. Termerna "personuppgiftsansvarig”, "registrerad person”, "personuppgifter”,
"behandling” och "personuppgiftsbitrade” har samma betydelser som dessa ter-
mer har i Gallande lagstiftning om uppgiftsskydd.

1.3. "Innehall” avser ditt Innehall och allt innehall som tillhandahalls till SumUp
fran Dina kunder, inklusive men inte begransat till text, foton, bilder, ljud, video,
kod, information fran cookies eller liknande sparningstekniker samt allt annat
material.

n-n

1.4. "Dina uppgifter”, "Dina kunders uppgifter” innebar personuppgifter i In-
nehallet som behandlas av SumUp for din rakning, som en del av Tjansterna
och/eller dina anstalldas, revisorers och/eller Kunders uppgifter som behandlas
for din rakning for att utfora Tjansterna. Dina kunders uppgifter omfattar inte
personuppgifter om sadana uppgifter kontrolleras av SumUp enligt detta Person-
uppgiftsbitradesavtal och SumUps Integritetspolicy.

1.5. Alla termer som anvands i detta Personuppgiftsbitradesavtal men som inte
uttryckligen definieras i detta avsnitt har den betydelse som definieras i Tillag-
gsvillkoren. Om det inte finns nagon specifik definition i Tillaggsvillkoren eller i
Villkoren ska inneborden anses vara den som anges i Gallande lagstiftning om
uppgiftsskydd.

2. Tillamplighet. Detta Personuppgiftsbitradesavtal ar endast tillampligt pa Dina
kunders uppgifter som behandlas av SumUp for din rakning i syfte att tillhan-
dahalla Tjansterna. Du samtycker till att SumUp inte ansvarar for personuppgifter
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som du har valt att behandla via tjanster fran tredje part eller utanfor Tjansterna,
inklusive system for andra molntjanster fran tredje part, offlinelagring eller lokal
lagring.

3. Detaljerad information om uppgiftsbehandling. SumUp behandlar person-
uppgifter i enlighet med bilaga 1 hartill.

4. Rattigheter och skyldigheter

4.1. 1 den man Dina kunders uppgifter behandlas av SumUp for din rakning och
denna behandling omfattas av Gallande lagstiftning om uppgiftsskydd, bekraftar
och godkanner du att du ar Personuppgiftsansvarig for sddana personuppgifter
nar SumUp tillhandahaller Tjansterna, och att du genom att anvanda SumUps
Tjanster har gett SumUp i uppdrag att behandla Dina kunders uppgifter for din
rakning i enlighet med detta Personuppgiftsbitradesavtal.

4.2. Du kan nar som helst aterkalla godkannandet av detta Personuppgiftsbi-
tradesavtal, men om du gor det kommer SumUp inte langre att kunna tillhan-
dahalla Tjansten till dig.

4.3. SumUp i egenskap av personuppgiftsbitrade:

a. Behandlar Dina kunders uppgifter endast for de andamal som anges i Person-
uppgiftsbitradesavtalet och i enlighet med gallande lagar samt Personuppgifts-
bitradesavtalet.

b. Far endast agera och behandla Dina kunders uppgifter i enlighet med dina

dokumenterade instruktioner, savida inte lagar, domstolsbeslut eller lagstift-

ningsatgarder kraver att vi handlar utan sadana instruktioner. Dina instruktioner,
vid tidpunkten for ingadendet av detta Personuppgiftsbitradesavtal, ar att SumUp
endast far behandla Dina kunders uppgifter i syfte att leverera Tjansterna enligt
beskrivningen i Personuppgiftsbitradesavtalet och Tillaggsvillkoren. Med forbe-
hall for villkoren i detta Personuppgiftsbitradesavtal, och efter omsesidig dveren-
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skommelse mellan bada parter, kan du utfarda ytterligare skriftliga instruktioner
om dessa ar forenliga med villkoren i detta Personuppgiftsbitradesavtal.

c. Garanterar att de personer som tillats behandla personuppgifter har atagit sig
att iaktta tystnadsplikt eller ar rattsligt skyldiga att iaktta tystnadsplikt.

d. Garanterar att tillgang till personuppgifterna beviljas pa grundval av ett behov
av att kanna till dem for att kunna utfora Tjansterna enligt Tillaggsvillkoren.

e. Ansvarar for att sakerstalla att anstallda/underleverantérer och/eller ombud
som behandlar Dina kunders uppgifter endast behandlar personuppgifterna i
enlighet med dina instruktioner.

f. Ska informera dig omedelbart om vi tror att nagra av dina instruktioner strider
mot Gallande lagstiftning om uppgiftsskydd.

g. G. Ar skyldigt att skydda Dina kunders uppgifter enligt detta Personuppgifts-
bitradesavtal mot forstorelse, andring, forlust eller annan otillaten behandling.
For detta andamal vidtar SumUp lampliga sakerhetsatgarder i enlighet med gal-
lande lagstiftning. Det kan handa att SumUp infor lampliga alternativa atgarder.
Det ar inte maojligt att sanka nivan pa de faststallda sakerhetsatgarderna nar
sadana alternativ infors. SumUp ska bista dig med de lampliga tekniska och
organisatoriska atgarder som kravs och, med hansyn till behandlingens art och
den kategori av information som SumUp har tillgang till, bidra till att sakerstalla
att du uppfyller dina skyldigheter enligt Gallande lagstiftning om uppgiftsskydd.

h. Ska pa din skaliga begaran tillhandahalla intyg som visar att SumUp uppfyller
sina skyldigheter enligt detta Personuppgiftsbitradesavtal och Gallande lags-
tiftning om uppgiftsskydd, och/eller tillhandahalla den information som kravs
for att visa att SumUp uppfyller sina skyldigheter enligt detta Personuppgifts-
bitradesavtal och Gallande lagstiftning om uppgiftsskydd. Den information som
SumUp ska tillhandahalla ar begransad till endast sadan information som enligt
SumUps definition kravs, med hansyn till Tjansternas art och den information
som SumUp har tillgang till, for att hjalpa dig att uppfylla dina skyldigheter,
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sarskilt med avseende pa skyldigheter gallande konsekvensbedomningar av per-
sonuppgiftsskydd, forhandssamrad och sakerstallande av sakerhet for person-
uppgifter.

I. Ska inom rimliga tidsramar bista dig med lampliga atgarder och, i den man
det rimligen ar mojligt (med hansyn till behandlingens art), med att uppfylla
registrerade personers rattigheter samt alla andra relevanta skyldigheter enligt
Gallande lagstiftning om uppgiftsskydd.

j. Ska meddela dig, om det ar tillatet enligt gallande lag, nar vi tar emot en
forfragan eller ett klagomal fran en person vars personuppgifter behandlas enligt
Personuppgiftsbitradesavtalet, eller ett bindande krav fran en myndighet, brotts-
bekampande myndighet, tillsynsmyndighet eller annat organ, med avseende pa
Dina kunders uppgifter som vi behandlar for din rakning och enligt dina instruk-
tioner.

4.4. | egenskap av personuppgiftsansvarig ska du:

a. Samla in, anvanda och behandla personuppgifter i enlighet med all Gallande
lagstiftning om uppgiftsskydd.

b. Ensam ansvara for riktigheten, kvaliteten och den lagliga behandlingen av Dina
kunders uppgifter och de medel genom vilka de har erhallits.

c. Sakerstalla en lamplig sdkerhetsniva nar du anvander Tjansterna, med beak-
tande av eventuella risker med avseende pa Dina kunders uppgifter.

d. Intyga att all lagring och/eller verforing som du gor av Dina kunders uppgifter
till tredje parter eller plattformar, forutom SumUp, sker pa din egen risk och under
eget ansvar.

e Sakerstalla att dina instruktioner med avseende pa behandling av person-
uppgifter ar forenliga med alla lagar, forordningar och regler som galler for Dina
kunders uppgifter. Du ska ocksa se till att behandlingen av Dina kunders uppgifter
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I enlighet med dina instruktioner inte orsakar eller resulterar i att vi eller du bryter
mot nagra lagar, regler eller férordningar.

f. Forse dina Kunder med nodvandig information om hur och varfor deras
uppgifter behandlas enligt kraven i Gallande lagstiftning om uppgiftsskydd.

5. Meddelanden om incidenter. Varje part ska omedelbart (dock inom hogst

48 timmar) informera den andra parten efter att ha fatt kinnedom om en per-
sonuppgiftsincident i samband med personuppgifter som behandlas enligt det-
ta Personuppgiftsbitradesavtal. SumUp ska hjalpa dig att uppfylla din medde-
landeplikt for uppgiftsincidenter och forse dig med den information om inci-
denten som vi rimligen kan Iamna ut till dig med hansyn till Tjansternas art,
vilken information som ar tillganglig for oss och eventuella restriktioner avseende
utlamnande av informationen, t.ex. pa grund av sekretess. Oaktat ovanstaende
galler SumUps skyldigheter enligt detta avsnitt inte incidenter som orsakas av
dig, aktiviteter pa ditt konto och/eller aktiviteter av tredje parts tjanster. SumUp
ar skyldigt att samarbeta med och stddja dig med avseende pa utredning,
minimering av negativa konsekvenser och avhjalpande av den aktuella person-
uppgiftsincidenten samt forebyggande av framtida liknande personuppgiftsinci-
denter. SumUps meddelande om en personuppgiftsincident ska inte betraktas
som ett erkdannande frdn SumUp av fel eller ansvar med avseende pa sadan inci-
dent. | handelse av en personuppgiftsincident ar du skyldig att vidta de atgarder
som kravs enligt gallande lagstiftning med avseende pa Dina kunders uppgifter.

6. Underbitraden. Du ger harmed SumUp din generella tillatelse att anlita un-
derbitraden for att tillhandahalla Tjansterna utan att behdva erhalla ytterligare
skriftligt och specifikt tillstand. SumUp ska inga avtal med varje underbitrade
som garanterar att underbitradet foljer villkor som garanterar minst samma sky-
dds- och sakerhetsniva som den som anges i detta Personuppgiftsbitradesavtal.
Om du invander mot ett underbitrade och din invandning ar skalig och galler
fragor om uppgiftsskydd, kommer vi att vidta kommersiellt rimliga atgarder for
att du ska ha mojlighet att avsta fran att dverlata Dina kunders personuppgifter
for behandling till det underbitrade som din invandning ar riktad mot. Om vi inte
kan tillgangliggora dessa foreslagna andringar inom en rimlig tidsperiod kommer
vi att meddela dig, och om du fortfarande har invandningar mot vart anlitande av
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det aktuella underbitradet kan du avbryta eller avsluta ditt konto eller, om mojligt,
de delar av Tjansterna som involverar anlitande av det aktuella underbitradet.

7. Overforing av personuppgifter. Behandlingen av Dina kunders uppgifter ska
ske inom Europeiska ekonomiska samarbetsomradet ("EES") och Storbritannien.
Varje overforing till och behandling i ett tredjeland utanfor EU/EES och Storbritan-
nien som inte garanterar en adekvat skyddsniva — faststalld i antagna brittiska
regler om adekvat skyddsniva — enligt Gallande lagstiftning om uppgiftsskydd
ska ske i enlighet med Standardavtalsklausuler eller annan lamplig mekanism
som garanterar en adekvat skyddsniva fér personuppgifter i enlighet med kraven
i Gallande lagstiftning om uppgiftsskydd.

8. Revisioner. Du har ratt att en gang per ar inleda en granskning av SumUps
skyldigheter enligt detta Personuppgiftsbitradesavtal. Parterna beslutar tillsam-
mans om en tredje part ska genomfora revisionen. Du har dock magjlighet att
tillata oss att 1ata sakerhetsgranskningen utféras av en neutral tredje part som vi
valjer. Om den foreslagna omfattningen av revisionen foljer en ISO- eller liknande
certifieringsrapport utford av en kvalificerad tredjepartsrevisor inom de senaste
tolv manaderna, och SumUp bekraftar att det inte har skett nagra vasentliga
forandringar i de atgarder som granskas, ska detta anses uppfylla alla begaran-
den som har tagits emot inom denna tidsram. Revisioner far inte i orimlig ut-
strackning stora SumUps normala verksamhet. Du ansvarar for alla kostnader

i samband med din begaran om revision. En gang per ar, pa Personuppgift-
sansvarigs skriftliga begaran och i den omfattning som kravs enligt Gallande
lagstiftning om uppgiftsskydd, samtycker SumUp till att samarbeta med och
inom rimlig tid forse Personuppgiftsansvarig med:

(a) en sammanfattning av revisionsrapporter som visar effektiviteten av de
tekniska och organisatoriska atgarder som vidtas av SumUp mot obehorig och
olaglig behandling av personuppgifter samt mot obehérig atkomst till, oavsiktlig
forlust eller forstorelse av eller skador pa personuppgifter och

(b) bekraftelse av att revisionen inte visade nagra vasentliga sarbarheter i
SumUps system eller, om nadgon sadan sarbarhet upptacktes, att SumUpp helt
och fullt har atgardat sarbarheten.
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Om ovanstaende atgarder ar otillrackliga for att bekrafta efterlevnaden av Gal-
lande lagstiftning om uppgiftsskydd, eller om de pavisar vasentliga problem, kan
Personuppgiftsansvarig begara, med minst trettio (30) dagars skriftlig forvarning
till SumUp, en revision av SumUps program for efterlevhad med avseende pa
personuppgifter av externa oberoende revisorer. Bdda parterna ska tillsammans
valja revisorer och komma overens om omfattning, tidsramar och varaktighet
for revisionen. Personuppgiftsansvarig ska vidta alla rimliga atgarder for att
begransa eventuell negativ inverkan pa SumUp darav, och ansvarar for samtliga
kostnader i samband med sin begaran om revision liksom samtliga kostnader for
eventuell negativ inverkan i forekommande fall. Personuppgiftsansvarig ska for
SumUp tillgangliggora resultatet av revisionen av dess program for efterlevnad
med avseende pa personuppgifter.

9. Ansvar. Respektive parts ansvar enligt detta Personuppgiftsbitradesavtal ar
foremal for de undantag och ansvarsbegransningar som beskrivs i Tillaggsvil-
Ikoren och/eller Villkoren. Du samtycker till att pa egen bekostnad halla SumUp
skadeslost infor, och forsvara SumUp mot, alla kostnader, krav, skadestand
eller utgifter som SumUp adrar sig eller for vilka SumUp kan bli ansvarigt till
foljd av nagon underlatelse av dig eller dina anstallda eller ombud att uppfylla
skyldigheter enligt detta Personuppgiftsbitradesavtal.

10. Uppsagning. Detta Personuppgiftsbitradesavtal ska galla sa lange som du
anvander nagra av SumUps Tjanster. Nar anvandningen av Tjansterna avslutas,
och om SumUp inte ar skyldigt att behalla Dina kunders uppgifter enligt SumUps
Tillaggsvillkor och/eller Villkor, nagot avtal eller gallande lagstiftning, ska SumUp,
aven pa skriftlig begaran av dig, radera Dina kunders uppgifter sa snart som det
rimligen ar mojligt och i enlighet med SumUps Villkor och gallande lagstiftning.

11. Sammanstallda anonyma uppgifter. Du bekraftar och godkanner att SumUp
kan behandla sammanstallda uppgifter av alla slag som galler dig och Dina
kunder, daribland uppgifter om anvandning av Tjansterna. Kunden bekraftar, god-
kanner och samtycker harmed till att SumUp kan anvanda dessa sammanstallda
anonyma uppagifter for att (bland annat — foljande lista ar inte fullstandig): analy-
sera, forbattra och driva sina Tjanster och, i allmanhet, for all kommersiell ak-
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tivitet, under hela varaktigheten av detta Personuppgiftsbitradesavtal men aven
efter dess avslutande for att bidra till marknadsanalys, ta fram statistik, forbattra
sina Produkter och Tjanster och dessas sakerhet samt folja god branschpraxis
och/eller -rekommendationer.

12. Diverse

12.1. I handelse av konflikt mellan detta Personuppgiftsbitradesavtal och nagot
av SumUps Tillaggsvillkor och/eller Villkor ska bestammelserna i detta Person-
uppgiftsbitradesavtal galla.

12.2. Du ansvarar for alla kostnader och utgifter som uppstar till foljd av att
SumUp foljer dina instruktioner eller begaranden i enlighet med Tillaggsvillkoren
(inklusive detta Personuppgiftsbitradesavtal) nar dessa faller utanfor den stan-
dardfunktionalitet som SumUp generellt tillgangliggdr genom Tjansterna.

12.3. SumUp ska ha ratt att gora alla eventuella andringar och/eller justeringar
av bestammelserna i detta Personuppgiftsbitradesavtal som kan kravas fran

tid till annan. Andringar av Personuppgiftsbitradesavtalet ska kommuniceras pé
lampligt satt och goras av SumUp i en separat bilaga eller pa annat synligt satt,
daribland publicering av en uppdaterad version av Personuppgiftsbitradesavtalet
pa var webbplats. Markningen Senaste uppdatering langst upp i detta Person-
uppgiftsbitradesavtal visar nar det senast uppdaterades.

12.4. Alla fragor om detta Personuppgiftsbitradesavtal eller andra forfragningar
som ror behandling av personuppgifter ska stallas till oss pa dpo@sumup.com.
SumUp kommer att forsoka lI6sa eventuella klagomal pa anvandningen av Dina

kunders uppgifter i enlighet med detta Personuppgiftsbitradesavtal, Villkoren och
SumUps interna policyer.

12.5. Om nagon av bestammelserna i Personuppgiftsbitradesavtalet anses
vara ogiltig ska detta inte paverka dvriga bestammelser. Parterna ska ersatta
eventuella ogiltiga bestammelser med lagliga bestammelser som speglar de
ogiltiga bestammelsernas syften.
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12.6. Detta Personuppgiftsbitradesavtal ska styras av och tolkas i enlighet med
den lagstiftning som styr tillampliga Tillaggsvillkor.

Bilaga 1

1. Foremal. Féremalet ar uppgiftsbehandlingen enligt detta Personuppgiftsbi-
tradesavtal.

2. Behandlingens syfte och karaktar. Syftet med uppgiftsbehandlingen enligt
detta Personuppgiftsbitradesavtal ar att tillhandahalla och forbattra de Tjanster
som du har initierat.

3. Varaktighet. Mellan dig och oss bestams varaktigheten for uppgiftsbehan-
dlingen enligt detta Personuppgiftsbitradesavtal av dig och fér den valda period
under vilken du véljer att anvanda vara Tjanster.

4. Kategorier av registrerade personer. Dina kunder, Dina kunders potentiella
kunder, dina anstallda, revisorer (for fakturering och bokforing) och/eller alla
andra personer vilkas personuppgifter ingar i Innehallet. For Presentkort, kdpare
och/eller mottagare av presentkort eller andra personer vilkas personuppgifter
behandlas som en del av Presentkortstjansterna i enlighet med Tillaggsvillkoren
och SumUps Villkor.

5. Typ av personuppgifter. Dina kunders data behandlas som en del av Tjansterna
i enlighet med Villkoren och givna instruktioner. Uppgifterna kan variera beroende
pa vilka Tjanster som anvands och kan omfatta men ar inte begransade till:

Webbutik

Dina kunders namn, e-postadresser, mobil-/telefonnummer, fysiska adresser,
betalningsuppgifter, transaktions-/bestallningshistorik, IP-adresser, information
fran cookies och liknande teknik, marknadsforingspreferenser
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Presentkort

Namn pa och e-postadress for den kund som koper respektive tar emot presen-
tkortet, presentkortets belopp, meddelande pa presentkortet.

Fakturering och bokforing

Namn, fysiska adresser, mobil-/telefonnummer, e-postadresser, kontonummer
och/eller bankuppgifter, foremal for fakturan, transaktions-/bestallningsdata,
fakturastatus.

Vid kassakop (POS)

Namn, fysiska adresser, mobil-/telefonnummer, e-postadresser, transak-
tions-/bestallningsdata, kommentarer. For dina anstallda: anstallningsnummer,
inloggningsuppagifter, IP-adress, roll, e-postadress, bestallningar, sprakval.

Sarskilda kategorier av personuppgifter, inklusive uppgifter om brottsdomar och
brott, anses inte behandlas inom ramen for Tjansterna och omfattas darmed inte
av villkoren i detta Personuppgiftsbitradesavtal. Om sadana uppgifter behandlas
medan du anvander vara Tjanster sker detta utan SumUps vetskap, och du ska

radera sadana uppgifter omedelbart efter att du har upptackt sddan behandling.
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