Integritetspolicy. SumUp Personliga tjanster

» Senast uppdaterad den 22 april 2020
» Tradde i kraft den 22 april 2020

Denna Integritetspolicy beskriver hur SumUp EU Payments UAB, Ukmergés g.
126, 08100 Vilnius, Litauen och dess dotterbolag (tillsammans "SumUp”, "vi”,
"0ss”) samlar in, anvander, utlamnar, behaller eller pa annat satt behandlar dina
uppgifter nar du ("du”, "anvandare”) anvander vara Tjanster for personligt bruk.

Din personliga integritet ar viktig for oss.

Las denna Integritetspolicy noggrant. Om du har nagra integritetsrelaterade fra-
gor ber vi dig att kontakta oss pa dpo@sumup.com. Denna Integritetspolicy,

tillsammans med Villkoren for SumUp Personliga tjanster ("Personliga villkor”), ar
tillampliga for tillhandahallande av SumUps Tjanster enligt de Personliga villko-
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ren inklusive anvandning av mobilappen SumUp.io ("Applikationen”, "SumUp.io")
som kan laddas ner och installeras pa din mobiltelefon ("enhet”, "elektronisk
enhet”) och/eller behandling av dina personuppgifter i samband med kop och

anvandning av presentkort utfardade av SumUps anvandare.

Denna Integritetspolicy galler inte integritetspraxis for den anvandare vars pre-
sentkort saljs via Tjansten. Vi kan tillhandahalla ytterligare eller kompletterande
sekretessmeddelanden eller policyer till individer for specifika produkter eller
tjanster som vi erbjuder nar vi samlar in personuppgifter. Dessa kompletterande
integritetspolicyer eller meddelanden styr hur vi kan behandla uppgifter i sam-
band med den specifika produkten eller tjansten.

Nar vi fungerar som personuppgiftsbitrade for en annan personuppgiftsans-
varigs och/eller vara Anvandares rakning samlar vi in, anvander och lamnar ut
vissa personuppgifter endast om personuppgiftsansvarig har instruerat oss att
gora det, och var behandling av dina personuppgifter ar beroende av person-
uppgiftsansvarigs instruktioner och integritetspolicyer. Beroende pa den aktuella
Tjanstens omfattning kan vi agera som gemensam personuppgiftsansvarig med
vara anvandare for dina personuppgifter. Lankar till webbplatser som tillhor tredje
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part omfattas av den tredje partens integritetspolicyer och anvandarvillkor, inte
vara, om inte nagot annat tydligt anges.

Vilka personuppgifter behandlar vi?

Vi samlar in och behandlar foljande uppgifter om dig nar du anvander vara
Tjanster.

Identifiering/kontaktuppgifter. For SumUp.io — nar du laddar ner och registr-
erar dig for Applikationen ger du oss ditt mobilnummer. Vi skickar en pinkod

till ditt mobiltelefonnummer for att autentisera dig som anvandare och for att
forhindra potentiella bedragerier.Du kan lagga till en fyrsiffrig pinkod som kravs
for alla betalningar som gors via Applikationen. Du kan aven valja att anvanda
ansiktsigenkanning/fingeravtryck pa din enhet for att lagra din fyrsiffriga pinkod
pa din enhet pa ett sakert satt. Vi far inte tillgang till dina underliggande bio-
metriska data.For presentkort — namnet pa den anvandare som utfardar presen-
tkortet, for- och efternamn och e-postadress till den som bestaller presentkortet
och/eller mottagaren (om det ar en annan person). Om du inte tillhandahaller
dessa obligatoriska uppgifter kommer du inte att kunna bestalla/skicka ett pre-
sentkort.Uppgifter vi far om presentkortsmottagare. Nar en anvandare av Tjan-
ster koper ett presentkort som en gava far vi mottagarens namn, e-postadress
och telefonnummer. Personen som kdper presenten maste ha mottagarens till-
stand att forse oss med mottagarens kontaktuppgifter sa att vi kan leverera
presentkortet. Presentmottagaren kommer att informeras om behandlingen av
personuppgifterna i samband med leveransen av e-postmeddelandet som in-
nehaller presentkortet.Finansiella uppgifter. For SumUp.io — du kan bifoga dina
kortuppgifter (ett eller flera betalkort/kreditkort) och lagra dem i var tokeniser-
ingstjanst. Kortuppgifter ar kortinnehavarens namn, kortnummer, utgangsdatum
och CVV/CVC Du kan lagga till och ta bort kortuppgifterna nar som helst. Det

ar inte obligatoriskt att ange dina kortuppgifter i Applikationen, men om du vill
betala vara anvandare (via lank som de tillhandahaller eller med en QR-kod)
maste du ange dina kortuppgifter for varje transaktion du genomfor. Om du anger
dina kortuppagifter i Applikationen behover du bara bekrafta betalningsmetod och
belopp nar du betalar vara anvandare, eftersom dina kortuppgifter kommer att la-
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gras sakert i Applikationen.For mobila betalningar via lank och kop av presentkort
— kortuppgifter — kortinnehavarens namn, kortnummer, utgangsdatum och CVV.
Om du inte tillhandahaller dessa uppgifter kommer vi inte att kunna behandla
din betalning.For SumUp.io — om du vill betala via QR-kod kommer Applikationen
att fa tillgang till kameran pa din enhet. Du kommer uttryckligen att bli ombedd
att godkanna det. Detta ar inte en obligatorisk auktorisering for Applikationen,
men utan den gar det inte att betala via QR-kod. Kameraflodet kommer endast att
anvandas for att skanna QR-koder och kommer inte att delas med oss.Transak-
tionsuppgifter innehaller information om typer, sort och anvandning av bestallda
produkter, leveranssatt, betalningar och andra detaljer om produkter och tjanster
du har kopt fran oss.Fér SumUp.io — nar du anvander var Applikation for att
gora, ta emot, begara eller registrera betalningar samlar vi in information om nar
och hur transaktionerna sker, namnet pa parterna i transaktionen, en beskrivning
av transaktionerna, betalningsbeloppen, faktura- och leveransuppgifter samt de
enheter och betalningssatt som anvandes for att genomfora transaktionerna.For
presentkort — information om presentkorten du kdper och det personliga medde-
lande/innehall du kan valja att inkludera i samband med bestallningen av presen-
tkortet, beloppet och saldot pa presentkortet.Tekniska data inkluderar IP-adress
(internetprotokoll), din plats, dina inloggningsuppgifter, typ av webblasare och
version, tidszoninstallning och plats, typer och versioner av insticksprogram i
webblasaren, operativsystem och plattform och 6vrig teknik pa de enheter du
anvander for att fa tillgang till vara Tjanster och/eller for att utfora en mobil
betalning.For Applikationen — enhetsuppgifter och IP-adress. Information om
din enhet, inklusive din maskinvarumodell, operativsystem och version, skarmup-
plosning, enhetsnamn, unik enhetsidentifierare, mobilnatverksinformation och
information om enhetens interaktion med var Applikation.Anvandaruppgifter
som t.ex. information om hur du anvander Tjansten och interagerar med oss,
inklusive information som ar kopplad till allt innehall du skickar till oss.Mer
specifikt for applikationen — information om hur du anvander var Applikation,
inklusive din atkomsttid, "inloggningsinformation” och "utloggningsinformation”,
land- och sprakinstallningen pa din enhet, IP-adress (internetprotokoll), doman-
namn for din internetleverantor, mobil enhet och operativsystem, vad du besoker
i var Applikation, innehall du visar, funktioner du anvander, datum och tid for

ditt besok pa eller anvandning av tjansterna, data om hur du interagerar med
vara tjanster, anvandarinteraktionshandelser (inklusive kraschar) och andra data
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fran klickstrommen.Marknadsforings- och kommunikationsdata inkluderar dina
preferenser for att ta emot marknadsforing fran oss och vara tredje parter och
dina kommunikationspreferenser.

Feedback eller korrespondens, sasom uppgifter som du lamnar nar du kontaktar
oss med fragor, synpunkter eller pa annat satt kommunicerar med oss, inklusive
online.Profildata om tillampligt inkluderar ditt anvandarnamn/l6senord, kop eller
bestallningar gjorda av dig, dina preferenser samt synpunkter och enkatsvar du
har lamnat.

Vi samlar aven in, anvander och delar sammanstallda data, t.ex. statistiska eller
demografiska data i olika syften. Aggregerade data kan harledas fran dina per-
sonuppgifter men anses inte vara personuppgifter enligt lagen eftersom dessa
uppgifter inte direkt eller indirekt avslojar din identitet. Vi kan till exempel ag-
gregera dina Anvandningsdata for att berakna hur manga procent av anvandarna
som anvander en viss Tjanst.Vi samlar inte in nagra speciella kategorier av
personuppgifter om dig (detta inkluderar information om din ras eller etnicitet,
religiosa eller filosofiska overtygelser, sexliv, sexuella laggning, politiska asikter,
fackforeningsmedlemskap, information om din halsa och genetiska samt bio-
metriska data). Vi samlar heller inte in nagra uppgifter om brottmalsdomar och
brott. Inkludera inte sddana typer av uppgifter i det kostnadsfria meddelandet for
presentkort.

Minderarigas uppgifter

Vara Tjanster riktar sig inte till personer under 18 ar. Om vi far kinnedom om att
de uppgifter vi samlar in har tillhandahallits av en person under 18 ar kommer vi
omedelbart att radera dessa uppgifter.

Varfor behandlar vi dina personuppgifter och pa vilka
juridiska grunder?
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Vi samlar in och kan anvanda uppgifter om dig nar du laddar ner och registrerar
dig for var Applikation. Vi behandlar dina personuppgifter for att:

avgora om Applikationen ar tillganglig i ditt land. Vi behandlar platsinforma-
tion dar du har begart anvandning av tjansterna, men innan du godkanner de
Personliga villkoren maste vi verifiera att vi kan behandla din begaran. Utan
denna information kan vi inte bekrafta att vi kan erbjuda tjansterna till dig
enligt de Personliga villkoren.

tillhandahalla vara Tjanster (inklusive bestallning och leverans av presentko-
rt) och stodja dig nar du anvander dem i enlighet med vara Personliga villkor
(verkstallande av ett avtal) och ditt beslut och din 6nskan att anvanda vara
Tjanster.

spara dina betal-/kreditkortsuppgifter i enlighet med vara Personliga villkor
(verkstallande av ett avtal) och ditt beslut och din 6nskan att anvanda vara
Tjanster/var Applikation och spara kortuppgifter. Observera att du kan valja
att inte lagra nagra kortuppgifter i Applikationen och om du valjer att lagra
dina kortuppgifter kan du nar som helst andra och ta bort dem fran Applika-
tionen.

skapa och uppratthalla din profil for att tillhandahalla Tjansterna (om sa ar
tillampligt) i enlighet med vara Personliga villkor (verkstallande av ett avtal)
och ditt beslut och din 6nskan att anvanda vara Tjanster/var Applikation.
underlatta betalningar inklusive mobila betalningar via lank eller QR-kod mel-
lan dig och SumUp-anvandare i enlighet med vara Personliga villkor (verkstal-
lande av ett avtal). Du erhaller betalningslankar och/eller QR-koder fran vara
anvandare via den kommunikationskanal som du och anvandaren har valt.
SumUp underlattar genomférandet av betalningen till anvandaren.

visa historiska transaktionsuppgifter. For Applikationen kommer vi att ge
dig information om din transaktionshistorik. Vi maste darfér samla in och
behandla denna information for att uppfylla vara skyldigheter enligt de Per-
sonliga villkoren och for att framja vart legitima intresse att tillhandahalla
transparenta och effektiva tjanster at dig.
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bevisa att transaktioner har genomforts och for att uppfylla vara skyldigheter
enligt gallande lag, for att uppfylla vara avtalsenliga skyldigheter gentemot
dig och vara anvandare och for att folja gallande lagar (inklusive men inte
begransat till lagstiftning gallande bekampning av penningtvatt och finan-
siering av terrorism) och framja vart legitima intresse att skydda oss sjalva
mot potentiella ansprak.

kommunicera med dig gallande Tjansterna och uppfylla vara avtalsenliga
skyldigheter gentemot dig, framja vara legitima intressen att i god tid in-
formera anvandare av vara Tjanster om funktionella férandringar och till-
horande Tjanster och for att sakerstalla underhall och support.

skicka marknadsféringskommunikation, uppdateringar om nya produkter
och/eller tjanster fran SumUp och/eller SumUps anvandare i enlighet med
ditt samtycke (till exempel via push-meddelanden, SMS, e-post). Du har ratt
att nar som helst aterkalla ditt samtycke.

skydda vara rattigheter och understka och forebygga bedrageri eller andra
olagliga aktiviteter och i annat syfte som du meddelas om kopplat till var
Applikation och/eller Tjanster for att uppfylla en juridisk skyldighet som vi
har och/eller for att framja vart legitima intresse att férhindra missbruk av
Applikationen och/eller vara Tjanster som en del av vart arbete med att halla
vara Tjanster sakra.

forbattra vara tjanster och for allmanna affarsutvecklingsandamal, sdsom
att forbattra riskmodeller for att t.ex. minimera bedragerier, utveckla nya
produkter och funktioner och utforska nya affarsmojligheter i enlighet med
vart legitima intresse att utveckla och férbattra var verksamhet och vara
tjanster.

svara pa dina onskemal, fragor och synpunkter, |6sa tvister baserat pa ju-
ridiska eller avtalsenliga skyldigheter beroende pa typen av tvist och vart
legitima intresse, for att skydda SumUps intressen.

Hur delar vi dina uppgifter?

Vi kan dela uppgifter om dig med vara koncernféretag och andra narstaende
foretag i de syften som beskrivs ovan och nar det ar nédvandigt for att till-
handahalla vara Tjanster at dig och uppfylla vara skyldigheter i enlighet med
vara Allmanna villkor och Personliga villkor.Vi kan dela dina uppgifter om vi
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tror att utlamnade ar rimligen nodvandigt (i) for att efterleva gallande lagstift-
ning, forordningar, juridiska processer eller myndighetskrav (t.ex. fran skatte-
myndigheter, brottsbekampande myndigheter osv.), (ii) for att verkstalla eller
folja vara Allmanna villkor, Personliga villkor eller andra tillampliga avtal eller
policyer, (iii) for att skydda vara rattigheter eller var egendom, eller sakerheten
eller integriteten hos vara tjanster eller (iv) for att skydda oss, anvandarna av
vara tjanster eller allmanheten fran skada, bedrageri eller potentiellt forbjudna
eller illegala aktiviteter. Vi kan lamna ut dina personuppgifter till professionella
radgivare, till exempel advokater, banker, revisorer och forsakringsbolag, om det
behovs i samband med de professionella tjanster som dessa tillhandahaller till
oss. Vi kan dela uppgifter med kontrakterade tjansteleverantorer som hjalper oss
med delar av var operativa verksamhet (t.ex. lagring och back-end-administra-
tion av appens Tjanster — AWS/Amazon, forebyggande av bedrageri, betalning-
shantering eller tekniska tjanster som kraschrapporter). Vara kontrakt dikterar
att dessa tjansteleverantorer endast anvander dina uppgifter i samband med de
tjanster de utfor for oss och inte for sin egen eller andras fordel. Nar du skickar
ett presentkort med hjalp av Tjansten och tillhandahaller ditt namn avsl6jar vi
den informationen fér mottagaren.Nar SumUp utfor Tjanster, inklusive att salja
eller hantera presentkort, for en anvandare, kan vi dela personliga uppgifter med
den anvandaren. SumUp kan till exempel samla in information om en anvandares
kunder fran anvandaren eller for anvandarens rakning, exempelvis nar vi erbjuder
eller saljer presentkort, och SumUp kan tillhandahalla personliga uppgifter om
dessa kunder at anvandaren. | vissa fall kan vi tillhandahalla namn och kontak-
tuppgifter till anvandaren om personer som har kopt presentkort av anvandaren.
Vi kan ocksa ge dig mojligheten att registrera dig for att fa marknadsforings- eller
kampanjmejl fran anvandare. Vi ansvarar inte for integritetspraxis for anvandare
som anvander vara Tjanster. Vi kan ocksa dela sammanstallda uppgifter med
tredje part, dar dessa uppgifter inte specifikt identifierar dig eller nAgon annan
individuell anvandare av Applikationen.

Overfora uppgifter internationellt

Vikan overfora uppgifter som samlats in om dig till medlemmar i var foretagskon-
cern och tredje parter inklusive sadana som agerar for vara rakning som kan
vara belagna i lander utanfor det Europeiska ekonomiska samarbetsomradet
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("EES”) eller lander som av Europeiska kommissionen bedoms ha tillfredsstal-
lande dataskydd. Dessa andra lander erbjuder kanske inte samma skyddsniva
for de uppgifter som samlas in om dig, men vi kommer alltid att fortsatta samla
in, lagra och anvanda dina uppgifter i enlighet med denna Integritetspolicy och
dataskyddsforordningen (GDPR). SumUp delar uppgifter endast med organisa-
tioner som har en adekvat niva av dataskydd i enlighet med gallande datasky-
ddslagstiftning, och endast om tillfredsstallande avtal finns med dessa parter.

Hur lange lagrar vi dina uppgifter?

Vi behandlar inte personuppagifter langre an vad som ar nédvandigt for att uppna
syftet med behandlingen sa som beskrivs i denna Integritetspolicy. Vi behaller
endast dina personuppgifter for att sakerstalla 6verensstammelse med vara
juridiska och reglerande krav (detta kan inkludera krav gallande bekampning av
penningtvatt for vilka vi ar skyldiga att behalla transaktionsuppgifterna i minst
5 ar efter att transaktionen har gjorts). Dina personuppgifter anonymiseras eller
raderas nar de inte langre ar relevanta for de syften for vilka de samlades in.

Hur skyddar vi dina uppgifter?

Vibehandlar alltid personuppgifter i enlighet med gallande lagar och férordningar,
och har infort lampliga tekniska och organisatoriska sakerhetsatgarder for att
forhindra att dina personuppgifter anvands for icke-legitima andamal eller ut-
lamnas till obehoriga tredje parter, samt att de i 6vrigt skyddas mot missbruk,
forlust, andring eller forstorelse. De tekniska och organisatoriska atgarder som vi
har infort ar utformade for att sakerstalla en lamplig skyddsniva i forhallande till
de risker som ar kopplade till var behandling av uppgifter, i synnerhet oavsiktlig
eller olaglig forstorelse, forlust, andring, otillaten utlamning av eller atkomst till
dina personuppgifter, vilket omfattar atkomstkontroller for lokaler, anlaggningar,
system och data samt kontroller avseende utlamning, inmatning, arbete, tillgang-
lighet och uppdelning.
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Vilka ar dina personuppgiftsrelaterade rattigheter?

Du har ratt under vissa omstandigheter att:

« fatillgang till de personuppgifter om dig som vi har
» begara rattelse eller radering av de personuppgifter om dig som vi har
» begara att vi upphor att behandla dina uppgifter

 invanda mot profilering av aktiviteter baserade pa vara egna legitima in-
tressen
« invanda mot enbart automatiserad behandling

« om du har gett ditt samtycke till var behandling av dina personuppgifter, kan
du aven dra tillbaka detta nar som helst.

 begara att vi begransar behandlingen av dina personuppgifter (medan vi till
exempel verifierar eller undersoker dina problem med dessa uppgifter)

» begara att dina uppgifter dverfors till en tredje part (dataportabilitet).

Om du vill utéva nagon av dina rattigheter enligt ovan kan du kontakta oss

pa dpo@sumup.com med din begaran. Observera att vi kan behova verifiera

din identitet innan vi beviljar atkomst eller pa annat satt andrar eller korrigerar
dina uppgifter. For SumUp io-appdata kan du nar som helst granska och up-
pdatera dina personuppgifter i dina kontoinstallningar genom att logga in pa
ditt konto. Du kan komma at, ta bort och andra alla uppgifter i Applikationen.
Observera att vi svarar endast direkt till dig i de fall vi ar personuppgiftsans-
varig for dina personuppgifter. Om vi agerar som personuppgiftsbitrade for en
anvandares rakning kommer vi att vidarebefordra din begaran till den anvandare
som ar personuppgiftsansvarig for dina personuppgifter.Om du inte ar nojd har
du ratt att klaga till relevant dataskyddsmyndighet. SumUp samarbetar helt

och fullt med alla sddana utredningar och stravar efter att uppfylla alla for-
fragningar i sa stor utstrackning som mdgjligt. Relevant myndighet for respektive
land anges pa EU-kommissionens webbplats: http://ec.europa.eu/newsroom/ar-
ticle29/item-detail.cfm?item_id=612080.

Valja bort marknadsforingskommunikation
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Du kan valja bort marknadsforingsrelaterad kommunikation fran SumUp eller
SumUps anvandare, om dessa meddelanden drivs av SumUp, genom att folja
instruktionerna for borttagning eller avregistrering langst ned i meddelandet,
eller genom att kontakta oss pa dpo@sumup.com. Du kan fortsatta att ta emot
servicerelaterade och andra e-postmeddelanden som inte avser marknadsforing.

Radera ditt konto | SumUp.io

Om du vill radera Applikationen kan du gora det nar som helst. Observera att
radering av Applikationen inte automatiskt raderar dina uppgifter eller inaktiverar
ditt konto. Om du inte ar aktiv i Applikationen under en period langre an 2 ar kan
vi radera ditt konto.Observera att om du vill att ditt konto ska stangas och dina
data raderas permanent ska du kontakta oss.

Andringar av denna Integritetspolicy

Vi andrar denna Integritetspolicy fran tid till annan genom att lagga upp en
reviderad version och uppdatera datumet for "Tradde i kraft” ovan. Den reviderade
versionen trader i kraft nar vi publicerar den. Vi kommer att meddela dig i rimlig
tid innan vi genomfér vasentliga forandringar i hur vi anvander dina uppgifter om
mojligt, inklusive via e-post, om du har angett en e-postadress. Om du inte ac-
cepterar dessa andringar kan du nar som helst avsluta ditt konto och/eller radera
applikationen. Din fortsatta anvandning av var Applikation utgor ditt samtycke till
andringar av denna Integritetspolicy.

Oversattningar

Den engelsksprakiga versionen av denna Integritetspolicy ar bindande. Alla 6ver-
sattningar eller andra sprakversioner av denna Integritetspolicy ar endast till-
ganglig som service. | handelse av konflikt mellan den engelska versionen och
nagon oversattning eller version av denna Integritetspolicy pa nagot annat sprak
galler den engelska versionen.
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