Pravila o privatnosti

Azurirano 18. ozujka 2018. radi dodavanja odredbi GDPR-a

Azurirano 16. studenog 2020. radi promjene SumUp entiteta koji djeluje kao
kontrolor podataka

Azurirano 10. studenog 2021. radi dodavanja podataka o gotovinskom predu-
jmu za proizvode

Azurirano 14. travnja 2022. radi dodavanja informacija o dijeljenju podataka

Nova verzija azurirana 16. sijecnja 2022.

Sadrzaj

U ovim se Pravilima o privatnosti opisuje nacin na koji SumUp i povezana drustva
(kolektivno, ,SumUp*, ,mi“, ,nas", ,SumUp grupa") prikuplja, upotrebljava, otkriva,
zadrzava ili drugacije obraduju vase podatke kada upotrebljavate nase proizvode
I usluge pod robnom markom SumUp, ukljucujuci i nas softver, hardver, mobilne
aplikacije, kada im pristupe ili se prijave u nase mobilne aplikacije (,aplikacija“) i
na web-mjesta (,web-mjesto”), kada razgovarate s nasim osobljem ili kad na bilo
koji nacin komunicirate s nama (kolektivno, ,usluge). Ova se Pravila o privatnosti
odnose | na podatke koje prikupljamo ako se niste registrirali za nase usluge, ali
izvrSavati i/ili primate platne transakcije putem nasih usluga.

Ova Pravila o privatnosti ne primjenjuju se na usluge koje pruzamo izravno krajn-
jim korisnicima, fizickim osobama, onima koje ih koriste za osobnu, a ne poslovnu
upotrebu (,0sobne usluge), ukljucujuci upotrebu mobilne aplikacije SumUp Pay
i upotrebu poklon kartica koje izdaju SumUpovi trgovci (ako su dostupne u vasoj
zemlji). Procitajte nasa posebna Pravila o privatnosti za osobnu upotrebu.

Molimo vas da pazljivo procCitajte ova Pravila o privatnosti. Ako imate bilo kakvih
pitanja u vezi s privatnosti, kontaktirajte nas na dpo@sumup.com.
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Tko je kontrolor podataka?

SumUp grupu cCine razlicita poduzecéa. Obavijestit ¢emo vas s kojom ste SumUp
tvrtkom u odnosu pri prvoj prijavi ili upotrebi SumUpove usluge. SumUp tvrtka
koja vam pruza relevantni proizvod ili uslugu bit ée odgovorna za obradivanje
vasih osobnih podataka za taj proizvod ili uslugu. Ta je SumUp tvrtka ,kontrolor”
vasih osobnih podataka.

Za poslovanje u Europi, obi¢no je kontrolor podataka jedna od sljedecih tvrtki:

« SumUp Payments Limited, koju je ovlastilo Tijelo za nadzor financijskog
poslovanja (UK FCA) sukladno Pravilniku za elektronic¢ki novac 2011. kao
tvrtku s ogranicenom odgovornos$éu osnovano u Engleskoj i Walesu, pod
mati¢nim brojem 07836562 i sa sjediStem na adresi 16 — 20 Shorts Gardens,
London WC2H 9US, UK. Tvrtka SumUp Payments Limited registrirana je kao
kontrolor podataka pri Uredu povjerenika za informiranje pod mati¢nim bro-
jem ZA265663.

« SumUp EU Payments UAB, tvrtka s ogranicenom odgovorno$éu osnovana
u Irskoj s maticnim brojem 505893 i sjediStem na adresi Block 8, Harcourt
Centre, Charlotte Way, Dublin 2, Irska D02 A9N9. Tvrtka SumUp EU Payments
UAB ovlastena je institucija za elektronicki novac (licenca br. C195030, izdana
27. listopada 2020. godine), koju regulira Sredisnja banka Irske.

« SumUp EU Payments UAB, institucija za elektronicki novac koju je licencirala
Banka Litve (licenca br. 56, izdana 27. kolovoza 2019. godine), s registriranim
sjediStem na adresi Ukmergés g. 126, 08100 Vilnius, Litva i mati¢nim brojem
305074395.

Ova Pravila o privatnosti odnose se na obradivanje osobnih podataka za koje
djelujemo kao kontrolor podataka — drugim rije¢ima, kada odluCujemo o svr-

si (zaSto se osobni podaci prikupljaju) i nacinu (koji se osobni podaci prikupljaju,
koliko se dugo ¢uvaju itd.) njihove obrade. Kada djelujemo kao obradivac po-
dataka u ime drugog voditelja obrade i/ili nasih trgovaca, prikupljamo, koristimo
I otkrivamo odredene osobne podatke samo prema uputama voditelja obrade, a
nasa obrada vasih osobnih podataka podlijeze njihovim uputama i pravilima o
privatnosti. Poveznice na web-mjesta trecih strana podlijezu pravilima o privat-
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nosti i uvjetima koristenja trecih strana, a ne nasima, osim ako je jasno drugacije
navedeno.

U odnosu na koga djelujemo kao kontrolor podataka?

Ovisno o kontekstu ,vi“ moze znaciti sljedece:

« Kada izravno primate uslugu za krajnjeg korisnika (primjerice, kada se pri-
javite za SumUp Pay, ili primate naSe usluge osobno), za osobne potrebe,
za nas ste ,krajnji korisnik"“. ProcCitajte nasa posebna Pravila o privatnosti za
osobnu upotrebu.

« Kada izravno upotrebljavate uslugu za trgovce (za SumUp usluge obi¢no
upotrebljavate SumUp racun/profil koji ste izradili) za potrebe poslovanja i
ako ste fizicka osoba — samozaposlen ili pojedinac, za nas ste ,trgovac”.

» Kada djelujete u ime postojeceg ili potencijalnog trgovca (npr. ako ste vi
stvarni vlasnik, dionic¢ar, zaposlenik, direktor, predstavnik racuna ili drugi
ovlasteni predstavnik), za nas ste ,predstavnik trgovca®“.

« Kada poslujete ili vrsite druge transakcije s trgovcem (obicno je to trgovac
koji ima SumUp racun/profil), ali ne poslujete izravho sa SumUpom, za nas
ste ,krajnji klijent” ili ,trgovcev klijent".

Za neke usluge koje pruzamo krajnjim kupcima djelujemo kao trgovcev pruzatelj
usluga i kao obradivac podataka djelujemo u trgovcevo ime — kada ste krajnji
klijent trgovaca koji obraduju vase podatke u njihove vlastite svrhe i na temelju
vlastitih pravnih osnova (kada trgovci koriste nase usluge izdavanja racuna i
racunovodstva, internetske trgovine, poklon kartica, POS rjesenja i/ili direktorija
klijenata kao dio usluge koju pruzamo).

Djelujemo kao kontrolor podataka za obradivanje osobnih podataka koje se vrsi
kada krajnji klijent odluci platiti uslugu i/ili proizvode koje pruza bilo koji od nasih
trgovaca koji koristi SumUp za obradu pla¢anja u svojoj fizickoj ili internetskoj
trgovini, kako je primjenjivo. Takvo placanje moze se izvrsiti razlicitim sredstvima
ukljucujuci kartice ili pametni telefon, tablet ili drugi kompatibilni mobilni ureda;j
koji krajnjem klijentu omogucuje izvrsavanje beskontaktnih transakcija putem
pametnog telefona/uredaja, QR koda, poveznice za placanje poslane e-poStom,
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SMS porukom ili slicnim komunikacijskim sredstvom, karticom online u trgov-
cevoj internetskoj trgovini, posredstvom trecih pruzatelja platnih usluga.

Kao kontrolor podataka djelujemo i kada krajnji klijent zele omogucditi uslugu
automatskog izdavanja racuna za usluge i/ili proizvode koje nudi bilo koji od
nasih trgovaca koji se koristi SumUpom 1/ili za dobivanje bodova vjernosti kod
nasih trgovaca.

Ova Pravila o privatnosti pokrivaju samo aktivnosti obradivanja podataka za koje
djelujemo kao kontrolor podataka za podatke krajnjih klijenata.

» Kada posjetite nase web-mjesto bez prijave na SumUp racun/profil ili druge
komunikacije sa SumUpom, za nas ste ,posjetitelj“ (npr. kada SumUpu posal-
jete poruku i trazite viSe informacija jer razmatrate mogucénost da postanete
korisnik nasih proizvoda).

« Kada udete u ugovorni odnos s nama (ako ste fizicka osoba — samozaposleni
ili pojedinac, ili ovlasteni predstavnik tvrtke) i pruzate nam odredenu uslugu
ili proizvod, za nas ste ,dobavljac"”.

« Kada zelite uci u partnerski odnos sa SumUpom (ako ste fizicka osoba —
samozaposleni ili pojedinac, ili ovlasteni predstavnik tvrtke) i raditi s nama
preporucujuci potencijalne trgovce i promovirajuc¢i nase usluge i robnu marku,
za nas ste ,SumUp partner”.

Ako vam dostavimo posebna Pravila o privatnosti prije obrade vasih podataka,
drugacija od ovih, pazljivo ih procitajte. Mogucée je da smo odlucili dati vam
posebna Pravila o privatnosti za uslugu/ulogu, kako bi vam bilo jednostavnije.

Koje informacije o vama obradujemo, u koje svrhe i na
temelju kojih zakonskih osnova?

Trgovci i predstavnik nasih trgovaca (kako je primjenjivo)
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Napominjemo da vam, ako nam ne pruzite trazene podatke koji se od vas traze
pri registraciji vaseg SumUp racuna/profila, ukljucujuci vase identifikacijske po-
datke ili druge podatke koje zatrazimo u okviru podataka povezanih sa znanjem
o klijentu, mozda ne¢emo moci pruziti nase usluge.

Tijekom postupka registracije vaseg racuna/profila bit ¢ete promptno obavi-
jesteni o davanju trazenih podataka ili za vrijeme trajanja odnosa koji s nama
imate (kako je primjenjivo).

Napominjemo da nam ti podaci trebaju kako bismo zapoceli/nastavili nas ugov-
orni odnos s vama i ispunili nase zakonske obveze.

Krajnji klijent

Partneri | dobavljaci

Posjetitelji

Osobni podaci djece

Nase usluge nisu usmjerene na djecu mladu od 18 godina. Ako saznamo da je bilo
koji podatak koji prikupljamo pruzilo dijete mlade od 18 godina, taj ¢emo podatak
promptno izbrisati.

Vasa prava I izbori privatnosti
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a. Izbori u vezi s komunikacijama i marketingom

Ako od nas primate marketinske komunikacije, na to u svakom trenutku mozete
uloziti prigovor. Najlaksi nacin za to uciniti jest da se odjavite prema uputama

u marketinskom materijalu koji ste primili. Odjaviti se mozete i promjenom svo-
jih postavki obavijesti na SumUp racunu/profilu ili nam se mozete obratiti na
dpo@sumup.com s jasnom izjavom da vise ne zelite od nas primati marketinske
komunikacije.

Napominjemo da vam i dalje mozemo slati komunikacije koje su obavezne ili

potrebne za pruzanje nasih usluga, ukljucujuci slanje obavijesti koje ukljucuju
vazne informacije i druge komunikacije koje od nas zatrazite. Od primanja tih
komunikacija ne mozete odustati.

b. Vasa prava u vezi sa zastitom podataka

SumUp ¢e vam rado pomoci s iskoristavanjem vasih prava zajamcenih zakonom
o zastiti podataka. Imate pravo na sljedece:

« Biti obavijesteni — imate pravo biti obavijesteni o nacinu na koju obradujemo
vase osobne podatke. To radimo u ovim Pravilima o privatnosti. Ipak, uvijek
nam se mozete obratiti za bilo kakva dodatna pitanja.

 Pristup vasim osobnim podacima koje obradujemo.

* Ispravak — od SumUpa mozete zatraziti azuriranje, nadopunu ili ispravak bilo
kojih neto¢nih osobnih podataka. To se pravo primjenjuje uvijek.

 Brisanje — u odredenim okolnostima mozete zatraziti brisanje vasih osobnih
podataka, ako vasi podaci vise nisu potrebni za svrhe u koje su prikupljeni i
ako nemamo pravnu osnovu za obradivanje podataka. Samo da vas obavi-
jestimo, mozda ne¢emo moci pristati na vas zahtjev. Kao regulirani pruzatelj
usluga plac¢anja, odredene osobne podatke klijenata moramo Cuvati cak i
kada zatrazite da ih izbriSemo. Mozda neéemo moéi izbrisati cijelu vasu
datoteku jer te regulatorne obveze imaju prednost. Ako ne mozemo izbrisati
vasSe osobne podatke, o tome ¢emo vas uvijek obavijestiti.
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» Prenosivost podataka. Primjenjuje se samo na podatke koje ste nam
dali. Imate pravo zatraziti da podatke koje ste nam dali prenesemo od jedne
organizacije drugoj ili da ih damo vama. To se pravo primjenjuje samo ako
podatke obradujemo na temelju ili pod vasom suglasnoscu, ili u razgovorima
o sklapanju ugovora, a obrada se provodi automatiziranim putem.

» Ogranicavanje obrade vasih podataka pod odredenim uvjetima.

* Prigovor na obradu vasih osobnih podataka (ako ih upotrebljavamo za
vlastite legitimne interese). Ako je nasa zakonska osnova za upotrebu vasih
osobnih podataka ,legitimni interes” i ne slazete se s time da ih upotrebljava-
mo, mozete uloziti prigovor. Ipak, ako postoji prevladavajuci razlog za obradu
vasih osobnih podataka, vas zahtjev neéemo prihvatiti.

» Povlacenje pristanka za upotrebu vasih osobnih podataka koji ste dali
SumUpu (napominjemo da, ako povucete svoj pristanak, to nece imati utjeca-
jJa nanasu upotrebu vasih osobnih podataka prije nego Sto ste nas obavijestili
o povlacenju pristanka).

 |zvrSavanje pregleda automatizirane odluke koju o vama donesemo, a koji
provodi covjek. Ako u vezi s vama donesemo automatiziranu odluku, koja na
vas znacajno utjeCe, mozete od nas zatraziti rucnu pregled te odluke.

Svoja prava mozete iskoristiti slanjem e-poruke na dpo@sumup.com.

Ako ste ovlasteni za otvaranje SumUp racuna, ili ako nham date upute za racun
(na primjer, ako ste predstavnik trgovca ili trgovac, samozaposlen ili samostalni
djelatnik), moZete nam poslati e-poruku na dpo@sumup.com ili nam se obratiti
putem kontrolne ploce kada ste prijavljeni na vas SumUp raéun/profil (ako ga
imate).

Ako ste njegov zaposlenik, za pomo¢ s vasim zahtjevom odgovoran je trgovac.

Iz sigurnosnih razloga, ne mozemo se baviti vasim zahtjevom ako nismo sigurniu
vas identitet, pa od vas mozemo traziti dodatne podatke kako bismo ga provjerili,
ako je to razmjerno zahtjevu. Ako tre¢a strana zeli iskoristiti neko od navedenih
prava u vase ime, mozemo zatraziti dokaz da treca strana ima vazece ovlastenje
za djelovanje u vase ime.
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Kada iskoristite jedno od navedenih prava, moramo vam odgovoriti u roku od
mjesec dana. SumUp obicno ne naplacuje naknadu pri iskoristavanju navedenih
prava. Ipak, zakonom nam je dopusteno naplatiti razumnu naknadu ili odbiti
djelovati u skladu s vasim zahtjevom, ako je ocCito neosnovan ili pretjeran.

Ako niste zadovoljni nacinom na koji obradujemo vase podatke, imate pravo na
podnosSenje zalbe nama i/ili odgovaraju¢em nadleznom tijelu za zastitu podata-
ka. SumUp ¢e u potpunosti suradivati u svakoj istrazi i nastojati u potpunosti
udovoljiti svim upitima. Relevantno nadlezno tijelo za svaku zemlju moze se
pronacéi na web-mjestu Europske komisije: http://ec.europa.eu/newsroom/arti-
cle29/item-detail.cfm?item_id=612080.

Napominjemo da odgovaramo izravno vama samo u sluc¢ajevima u kojima smo
mi kontrolor vasih osobnih podataka. Kada djelujemo kao obradivac podataka,
trebate se obratiti trecoj strani koja djeluje kao kontrolor vasih osobnih podataka.

Automatsko donosenje odluka i profiliranje

Automatsko donosenje odluka postupak je donosenja odluka automatiziranim
putem bez sudjelovanja ljudi. Profiliranje je analiza osobnosti, ponasanja, intere-
sa i navika pojedinca u svrhu predvidanja i donosenja odluka o njemu. Postoje
takve iskljucivo automatizirane odluke, koje mogu imati pravni ili slican ucinak
na vas kao pojedinca. U nekim slu¢ajevima za odluke mozemo upotrebljavati
automatizirano donosenje odluka, ako je to dopusteno primjenjivim zakonom ili
kada je to potrebno za ostvarivanje izvedbe ili ugovora.

Uvijek mozZete zatraziti postupak ru¢nog donosenja odluka, izraziti svoje misljen-
je ili osporiti donosenje odluka iskljucivo automatiziranom obradom, ukljucujuci
profiliranje, ako takva odluka moze imati pravne ucinke ili utjecati na vas na slican
nacin.

Za visSe informacija o automatiziranom donosenju odluka obratite nam se na
dpo@sumup.com.
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Osobni podaci prikupljeni od trec¢ih strana

Mozemo prikupiti podatke s popisa subjekata podvrgnutih sankcijama regis-
tara medunarodnih organizacija, koje izdaju agencije za kreditni rejting i drugi
pruzatelji komercijalnih informacija o npr. stvarnim vlasnicima i politicki izlozen-
im osobama.

Obradujemo osobne podatke dobivene od odabranih trec¢ih strana kao sto su
kreditni uredi, agencije za otkrivanje prijevara, druge financijske institucije i drugi
pruzatelji podataka te podatke iz javno dostupnih izvora (kao $to su registri
stanovnistva i registri poreznih vlasti, registarski uredi poduzeéa, pravosudna
tijela itd.) Podatke povezane s placanjem prikupljamo od npr. banaka, pruzatelja
usluga pla¢anja i drugih.

Dijeljenje podataka s treCim stranama

Vasi ¢e se podaci obradivati i dijeliti samo u vezi s uslugama i u skladu s ovim
Pravilima o privatnosti te vazeéim zakonodavstvom o zastiti podataka. Vase
podatke mozemo dijeliti kako slijedi:

» SumUp grupa. Osobne podatke mozemo dijeliti s ¢lanovima SumUp grupe u
svrhe navedene u ovim Pravilima o privatnosti. Ti podaci mogu se prenijeti
kako bismo vam pruzili potpunu uslugu, kada druge tvrtke u nasoj grupi
izvode dijelove ponude potpune usluge. Te ostale usluge ukljucuju korisnicku
podrsku, sprjeCavanje pranja novca, obracune, unutarnju reviziju i druge.

» Dobavljaci treé¢ih strana. Za pruzanje nasih usluga otkrivamo vase osobne
podatke, Sto je potrebno kako bismo vas identificirali i izvrsili zadatak ili
ugovor s tvrtkama s kojima suradujemo kako bismo izvrsili svoje usluge. Te
usluge ukljucuju, no nisu ogranicene na, rjesenja za sigurnu identifikaciju,
sprjeCavanje prijevara i kreditni uredi u odgovarajuéoj zemlji te izmedu strana
u financijskom sustavu kao sto su banke.

Cifas. Ako ste registrirani u Ujedinjenom Kraljevstvu, osobne informacije koje
smo od vas dobili podijelit ¢e se s agencijama za sprjeCavanje prijevara koje ¢e ih
koristiti za sprjeCavanje prijevara i pranja novca te za provjeru vaseg identiteta.
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Ako se prijevara otkrije, mogu vam biti uskracene neke usluge, financije i zaposlja-
vanje. Vise informacija o tome kako ¢emo mi i agencije za sprjeCavanje prijevara
upotrebljavati vase podatke te vasa prava u pogledu zastite podataka potrazite
ovdje https://www.cifas.org.uk/fpn.

« Samo za aktivnost licence Ujedinjenog Kraljevstva: ako ste se registrirali
I prijavili za SumUp rac¢un/profil, mozemo provjeriti vasu kreditnu povijest
pri akreditiranim agencijama za kreditno izvjescivanje kako bismo razvili i
ponudili odabrane kreditne proizvode u skladu s vasim potrebama, ukljucujuci
prethodno filtriranje kreditnih proizvoda. Te provjere nece utjecati na vasu
kreditnu povijest.

Za navedeno upotrebljavamo sljedeée agencije za kreditno izvjesScivanje:

Equifax (Equifax.co.uk) — https://www.equifax.co.uk/crain/

Experian (Experian.co.uk) — https://www.experian.co.uk/legal/crain/

* Neovisni kontrolori podataka trec¢ih strana. Neke od trecih strana s kojima
dijelimo osobne podatke neovisni su kontrolori podataka. To znaci da mi
nismo oni koji odreduju kako ¢e se obradivati podaci koje pruzimo. Primjeri
sudrzavnatijela, stjecatelji i druge financijske institucije. Kada se vasi podaci
podijele s neovisnim kontrolorima podataka, primjenjuju se njihova pravila o
podacima i nacela obrade osobnih podataka.Vase osobne podatke mozemo
otkriti profesionalnim savjetnicima, kao Sto su odvjetnici, bankari, revizori i
osiguravatelji, kada je to potrebno tijekom profesionalnih usluga koje nam
pruzaju.

 Partneri za pruzanje usluga i strane u obradi pla¢anja.Kada vama ili vasoj
tvrtki pruzamo usluge pla¢anja, neke od vasih osobnih podataka ili osobnih
podataka vasih klijenata mozemo podijeliti s nasim partnerima za pruzanje
usluga trecih strana. To je potrebno kako bismo vam pruzili uslugu plaéanja
koju ste zatrazili. Podatke o vama mozemo podijeliti s financijskim instituci-
jama, obradivaCima, udrugama platnih kartica i drugim subjektima koji su dio
obrade pla¢anja i naplate.
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» Trece strane koje su obradivaci podataka. Neke tre¢e strane s kojima dijelimo
osobne podatke obradivaci su podataka. Obradivac podataka strana je koja
obraduje osobne podatke prema nasim uputama i u nase ime. Suradujemo s
odabranim dobavlja¢ima, sto ukljucuje obradivanje osobnih podataka u nase
ime. Primjeri ukljucuju dobavljace u poljima IT programiranja, odrzavanja,
hostinga i podrske, no i dobavljace koji nam pruzaju podrsku u marketingu.
Kada vase osobne podatke dijelimo s obradivacima podataka, dijelimo ih
samo u svrhe koje su kompatibilne sa svrhama u koje smo te podatke prikupili
(primjerice, izvrSenje ugovora). Nasi ugovori nalazu da ovi pruzatelji usluga
koriste vase podatke samo u vezi s uslugama koje obavljaju za nas, a ne za
vlastitu ili bilo kakvu drugu korist.

« Partneri. MoZda éemo podijeliti minimalni dio osobnih podataka (primjerice,
ime vase tvrtke) s potencijalnim partnerima koji bi mogli pruziti dodatnu ili
povezanu uslugu vasoj tvrtki.

» Podatke koje o vama prikupimo mozemo otkriti tre¢éim stranama u situaci-
jama spajanja, prodaje dionica ili imovine tvrtke, financiranja, akvizicije, re-
strukturiranja ili raspustanja cijele ili dijela nase tvrtke.

» Trgovci. Ovisno o uslugama koje nasi trgovci koriste, ako ste krajnji kli-
jent, mozemo podijeliti minimalni dio podataka s trgovcem kako bismo pruzili
nase usluge. Vase podatke mozemo podijeliti s drugim korisnicima nasih
usluga s kojima komunicirate tijekom upotrebe nasih usluga, kako bismo vam
omogucili placanje ili primanje uplata putem nasih usluga.

» Drzavna tijela. Osobne podatke otkrivamo vlastima do mjere do koje smo
to obavezni Ciniti zakonom. Ta drzavna tijela ukljucuju porezna tijela, tijela
kaznenog progona, provedbena i nadzorna tijela u odgovaraju¢im zemljama.
Od nas se moze traziti i da nadleznim tijelima dostavimo podatke o vasoj
upotrebi nasih usluga, npr. poreznim tijelima, kao sto nalaze zakon, Sto moze
ukljucivati osobne podatke poput vaseg imena, adrese i podataka u vezi s
karticnim transakcijama koje smo obradili u vase ime, prilikom vase upotrebe
nasih usluga.
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» Mozemo otkriti i podatke koje smo o vama prikupili ako je (i) otkrivanje
potrebno radi postovanja bilo kojeg primjenjivog zakona ili odredbe, pravnog
postupka ili zahtjeva tijela drzavne vlasti; (ii) za provodenje primjenjivih uvjeta
i odredbi ili pravila; (iii) radi zastite sigurnosti ili integriteta nasih usluga; i (iv)
da bismo zastitili nasa prava (v) za istrazivanje sumnjive ili stvarne ilegalne
aktivnosti; ili (vi) da bismo zastitili sebe, korisnike nasih usluga ili javnost od
opasnosti, prijevare ili potencijalno zabranjenih ili ilegalnih aktivnosti.

» Kada vi od nas zatrazite dijeljenje osobnih podataka. Kada nas uputite da
podijelimo vase osobne podatke s trecom stranom, to mozemo uciniti. Na
primjer, mozZete ovlastiti treée strane da djeluju u vase ime (primjerice, odv-
jetnik ili raCunovoda). Mozda ¢éemo od vas trebati zatraziti dokaz da je trec¢a
strana valjano ovlastena da djeluje u vase ime.

» Takoder mozemo s trec¢im stranama dijeliti zbirne podatke koji ne identifici-
raju vas ili bilo kojeg pojedinca.

Medunarodni prijenos podataka

Za poslovanje u Europi osobne podatke pohranjujemo u Europskom gospo-
darskom prostoru (EGP). Podatke koje smo o vama prikupili moZemo prenijeti
clanovima nase grupe poduzeéa, stranama koje sudjeluju u postupcima platnih
transakcija i trecim stranama koje djeluju u nase ime, a koje se mogu nalaziti

u zemljama izvan Europskog gospodarskog prostora (EGP) ili Ujedinjenog Kral-
jevstva, za pruzanje nasih usluga. Moguce je da te druge drzave ne pruzaju istu
razinu zastite podataka koji su o vama prikupljeni, iako ¢emo uvijek nastaviti
prikupljati, pohranjivati i upotrebljavati vase podatke u skladu s ovim Pravilima
o privatnosti i primjenjivim zakonodavstvom o zastiti podataka. SumUp ¢ée osig-
urati da podatke dijeli samo s onim organizacijama koje zadovoljavaju odgovara-
juéu razinu zastite podataka u skladu s primjenjivim zakonima o zastiti podataka
te da su kod tih strana na snazi zadovoljavajuéi ugovorni sporazumi.

Kolacici
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Kolaciée koristimo za analizu vaSe upotrebe naseg web-mjesta. ProcCitajte nasa
Pravila o kolaci¢ima za vise informacija o kolaci¢ima. U e-porukama koje vam sal-
jemo upotrebljavamo i piksele te web-pratilice. Pikseli prate isporuku i otvaranje
nasih e-poruka te nam daju informacije o klikovima na poveznice. Omogucuju
nam i da prikupljamo podatke poput vase IP adrese, preglednika, vrste e-poste
klijenta te drugih sli¢nih informacija. Te podatke upotrebljavamo za mjerenje
izvedbi nasih kampanja e-poste i za analitiku.

Povezivanje s drugim web-mjestima

Ako putem poveznica na hasem web-mjestu pristupate web-mjestima trecih
strana koje nisu u vlasnistvu SumUpa, imajte na umu da ta web-mjesta imaju
vlastita pravila o privatnosti. Ne prihvaéamo nikakvu pravnu ili drugu odgovornost
za navedena pravila o privatnosti. Ako posjetite ta web-mjesta ili upotrijebite te
usluge, napominjemo da se ova Pravila o privatnosti ne primjenjuju na takve
obrade trecih strana i preporucujemo da pazljivo pregledate kako te tre¢e strane
obraduju osobne podatke prije upotrebe njihovih web-mjesta ili usluga.

Zadrzavanje

Osobne podatke ne¢emo obradivati dulje nego Sto je potrebno za ispunjenje
svrhe takve obrade, kako je navedeno u ovim Pravilima o privatnosti. Vase po-
datke ¢uvamo dok je to potrebno za svrhe navedene u ovim Pravilima o privat-
nosti, ukljucujuci i da bismo pruzili nase usluge, ispunili pravne obveze, provodili
nase Uvjete i sprijecili njihovo krsenje, pruzili zastitu od prijevarnih aktivnosti te
da bismo branili svoja zakonska prava, imovinu i korisnike. Vasi osobni podaci bit
¢e anonimizirani ili izbrisani nakon Sto viSe ne budu relevantni za svrhe za koje
su prikupljeni.

To znaci da ¢éemo vase podatke zadrzati samo koliko god je potrebno za izvrSenje
ugovora i koliko to zahtijevaju primjenjivi zakoni. Ako vase podatke zadrzimo u
druge svrhe osim izvrSenja ugovora, kao u svrhu, racunovodstveni i regulatorni
zahtjevi u pogledu adekvatnosti kapitala, podatke zadrzavamo samo ako je to
potrebno ili propisano zakonima i propisima odredene svrhe.
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Obveze zadrzavanja podataka u SumUp grupi razlikuju se ovisno o podloznosti
primjenjivim lokalnim zakonima.

U nastavku pogledajte primjere perioda zadrzavanja koje primjenjujemo:

» SprjeCavanje, otkrivanje i istrazivanje pranja novca, financiranja terorizma i
prijevare: najmanje pet (5) godina nakon zavrSetka poslovnog odnosa ili ako
primate usluge od nase litvanske grupe tvrtki, osam (8) godina od datuma za-
vrSetka transakcija ili poslovnih odnosa s klijentom / posljednje transakcije.

« Knjigovodstvene, financijske i racunovodstvene odredbe: sedam (7) godina
nakon zavrSetka financijske godine s najkasnijim datumom s kojim su podaci
povezani ili deset (10) godina od kraja odgovarajuce financijske godine /
posljednje radnje pod litvanskim zakonodavstvom.

 Pojedinosti o izvedbi ugovora: do deset (10) godina nakon zavrsSetka odnosa
s klijentom u svrhu obrane od mogudéih potrazivanja.

Navedeno sluzi samo u svrhu objasnjenja i periodi zadrzavanja mogu se razliko-
vati ovisno o zemlji, prirodi podataka i razlozima zbog kojih su podaci prikupljeni
I obradeni te postojanju bilo kakvih povezanih sudskih sporova, potrazivanja,
prituzbi ili requlatornih pitanja.

Sigurnost podataka

Obvezujemo se osigurati sigurnost podataka koje o vama prikupljamo. Osobne
podatke uvijek obradujemo u skladu s primjenjivim zakonima i propisima te smo
implementirali odgovarajuce tehnicke i organizacijske sigurnosne mjere kako
bismo sprijecili da se vasi osobni podaci koriste u nelegitimne svrhe ili otkriju
neovlastenim tre¢im stranama i na drugi nacin budu zastié¢eni od zlouporabe,
gubitka, izmjene ili unistenja. Tehnicke i organizacijske mjere koje smo imple-
mentirali osmisljene su kako bi osigurale razinu sigurnosti prikladnu za rizike
koji su povezani s nasim aktivhostima obrade podataka, posebice slucajno ili
nezakonito unistenje, gubitak, izmjenu, neovlasteno otkrivanje ili pristup vasim
osobnim podacima, ukljucujuéi kontrolu pristupa prostorijama, objektima, sus-
tavima i podacima, kontrolu otkrivanja, kontrolu unosa, kontrolu poslova, kontrolu
dostupnosti i kontrolu podjele. Kada ste prijavljeni na svoj racun, sva komu-
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nikacija putem interneta osigurana je tehnologijom Secure Socket Layer (,SSL")
s 256-bitnom enkripcijom visokog stupnja sigurnosti.

Ta visoka razina sigurnosti moze biti u¢inkovita samo ako i sami slijedite
odredene sigurnosne prakse ukljucujuciine dijeljenje pojedinosti o vasem racunu
I pojedinosti za prijavu ni s kim. Ako smatrate da je otkriven bilo koji podatak za
prijavu na vas racun, u bilo kojem trenutku mozete promijeniti zaporku putem
naseg web-mjesta ili mobilne aplikacije, ali uvijek biste se trebali i odmah obratiti
korisnickoj sluzbi.

Prijenos podataka putem interneta nije u potpunosti siguran. Stoga ne mozemo
jamciti sigurnost prijenosa vasih podataka do nas. Bilo kakav prijenos je na
vlastitu odgovornost. Nakon Sto primimo vase podatke, sluzit ¢emo se strogim
postupcima i sigurnosnim strukturama kako bismo sprijecili neovlasteni pristup.

SumUp je odgovoran za sigurnost podataka vlasnika kartice koji se obraduju,
prenose i pohranjuju u nasim sustavima. U tu je svrhu SumUp certificiran prema
standardu sigurnosti podataka industrije platnih kartica (PCI-DSS). SumUp prim-
jenjuje najbolju industrijsku praksu kako bi zastitio osjetljive podatke i osigurao
da se posluje u skladu s navedenim zahtjevima te u tu svrhu SumUp prolazi kroz
godisnje revizije kako bi se osiguralo da se ovi visoki standardi i dalje nastave
ispunjavati.

Kontakt

Za sve upite u vezi sa zastitom podataka mozete nam se obratiti:

E-postom: DPO@sumup.com

Postom:

SumUp EU Payments UAB, Block 8, Harcourt Centre, Charlotte Way, Dublin 2, Irska
D02 A9N9
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SumUp EU Payments, UAB, Upés str. 23, LT-08128, Vilnius

SumUp Payments Limited, 16 — 20 Shorts Gardens, London WC2H 9US, UK
Azuriranja | obavijesti

Povremeno mozemo mijenjati ova Pravila o privatnosti objavljivanjem azurirane
verzije na nasem web-mjestu. ,Posljednje azurirano® na vrhu ovih Pravila o pri-
vatnosti prikazuje kada su ova Pravila o privatnosti posljednji put revidirana.

Sve promjene stupaju na snagu s objavom revidiranih Pravila o privatnosti na
uslugama. Savjetujemo vam da redovito pregledavate ovu stranicu da biste bili
informirani i bili sigurni da se slazete s bilo kakvim promjenama. Ako izvrSimo ma-
terijalne promjene ovih Pravila o privatnosti, obavijestit ¢emo vas putem e-poste
ili obavjescu prilikom prijave na nase web-mjesto ili kad otvorite nasu mobilnu
aplikaciju i/ili vas racun/profil.

Ako se po primjenjivom zakonu trazi da vam posaljemo obavijest na odredeni
nacin prije bilo kakvih izmjena ovih Pravila o privatnosti, a koje se na vas odnose,
takvu ¢emo trazenu obavijest poslati.

Jezik

Verzija ovih Pravila o privatnosti na engleskom jeziku bit ¢e obvezujuc¢a. Bilo koji
prijevod ili jeziCna inacica ovih Pravila o privatnosti pruza se samo radi prak-
ticnosti. U slucaju nesukladnosti izmedu engleske verzije i bilo kojeg prijevoda
ili druge jezi¢ne inacCice ovih Pravila o privatnosti, verzija na engleskom jeziku ce
prevladati.
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