Tietosuojakaytanto

» Paivitetty 18.3.2018 vastaamaan yleisen tietosuoja-asetuksen vaatimuksia.

« Paivitetty 16.11.2020 rekisterinpitdjana toimivan SumUp-yhteison vaih-
tamiseksi.
o Paivitetty 10.11.2021 sisaltamaan tiedot kateisennakkotuotteista.

o Paivitetty 14.4.2022 sisaltamaan tiedot tietojen jakamisesta.

» Uusi versio paivitetty 16.1.2023.

Sisalto

Tassa tietosuojakdytanndssa kerrotaan, miten SumuUp ja sen tytaryhtiot (yhteis-
esti "SumUp”, "me”, "SumUp-konserni”) keraa, kayttaa, luovuttaa, sailyttaa tai
muuten kasittelee tietojasi kayttaessasi SumUp-merkkisia tuotteitamme ja
palveluitamme, mukaan lukien ohjelmistomme, laitteistomme, mobiilisovelluk-
semme, rekisterdityessasi ja kirjautuessasi mobiilisovelluksiimme ("sovellus”) ja
verkkosivustoillemme ("sivusto”), keskustellessasi henkilokuntamme kanssa ja
ollessasi muuten vuorovaikutuksessa kanssamme (yhteisesti "palvelut”). Tata
tietosuojakaytantoa sovelletaan myds tietoihin, joita keraamme, jos et ole rek-
isterditynyt palveluihimme, mutta suoritat ja/tai vastaanotat maksutapahtumia

palveluidemme kautta.

Tata tietosuojakaytantoa ei sovelleta palveluihin, joita tarjotaan suoraan lop-
pukayttajille, fyysisille henkiloille, heidan henkilokohtaiseen kayttoonsa eika yri-
tyskayttoon ("yksityiskayttd”), mukaan lukien SumUp Pay mobiilisovelluksen ja
SumUp-kauppiaiden myontamien lahjakorttien kaytto (jos nama ovat saatavilla
maassasi). Lue yksityiskayttoa koskeva tietosuojakaytantomme.

Lue tama tietosuojakaytanto huolellisesti. Jos sinulla on tietosuojaan liittyvia
kysymyksia, ota yhteytta osoitteeseen dpo@sumup.com.
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Kuka on rekisterinpitaja?

SumUp-konserni koostuu useasta yrityksesta. Kerromme sinulle, minka
SumUp-yhteison kanssa olet lilkesuhteessa, kun ensimmaisen kerran haet
SumUpin palveluiden kayttajaksi tai kaytat SumUpin palveluita. Sinulle tuotetta
tai palvelua tarjoava SumUp-yritys vastaa henkilotietojesi kasittelysta kyseisen
tuotteen tai palvelun osalta. Tama SumUp-yritys on henkilGtietojesi "rekisterin-
pitaja”.

Euroopassa harjoittamamme liiketoiminnan osalta rekisterinpitdjana toimii
yleensa jokin seuraavista yhteisoista:

« SumUp Payments Limited, jolle FCA (Financial Conduct Authority, Iso-Bri-
tannian finanssialaa valvova viranomaiselin) on myontanyt toimiluvan vuo-
den 2011 sahkoista rahaa koskevien asetusten nojalla, ja joka on Englannissa
ja Walesissa rekisterointinumerolla 07836562 rekisteroity osakeyhtio, jonka
virallinen osoite on 16-20 Shorts Gardens, London WC2H 9US, Yhdistynyt
kuningaskunta. Yhdistyneen kuningaskunnan tietosuojavaltuutettu (Infor-
mation Commissioner's Office) on rekister6inyt SumUp Payments Limitedin
rekisterinpitajaksi rekisterinumerolla ZA265663.

« SumUp Limited, Irlannissa rekisteroity osakeyhtio, jonka rekisterdintinumero
on 505893, ja jonka virallinen osoite on Block 8, Harcourt Centre, Char-
lotte Way, Dublin 2, Irlanti D02 A9N9. SumUp Limited on Irlannin keskus-
pankilta toimiluvan saanut sahkoisen rahan liikkeeseenlaskija (toimiluvan
nro C195030, myonnetty 27.10.2020).

« SumUp EU Payments, UAB, Liettuan keskuspankilta toimiluvan saanut
sahkoisen rahan liikkeeseenlaskija (toimiluvan nro 56, myonnetty 27. eloku-
uta 2019), jonka virallinen osoite on Ukmergés g. 126, 08100 Vilna, Liettua, ja
yritystunnus 305074395.

Tama tietosuojakaytanto koskee sellaisten henkilotietojen kasittelya, joiden
rekisterinpitaja olemme — eli joiden osalta paatamme kasittelyn tarkoitukset
(miksi henkilotietoja kerataan) ja keinot (mita henkilGtietoja kerataan, kuin-
ka kauan niita sailytetaan, jne.). Toimiessamme tietojen kasittelijana toisen
rekisterinpitajan ja/tai kauppiaidemme puolesta, keraamme, kaytamme ja lu-
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ovutamme tiettyja henkilotietoja vain rekisterinpitajan ohjeiden mukaisesti,

ja kasittelemme henkilotietojasi heidan ohjeidensa ja tietosuojakaytantdjensa
mukaisesti. Linkkeja kolmansien osapuolten verkkosivustoille koskevat oman
tietosuojakaytantomme sijaan kolmansien osapuolten tietosuojakaytannot ja
kayttoehdot, ellei selvasti toisin mainita.

Kenen suhteen olemme rekisterinpitaja?

Kayttoyhteydesta riippuen "sinulla” voi olla seuraavat merkitykset:

« Kun kaytat suoraan loppukayttajan palvelua (jos esimerkiksi rekisteroidyt
SumUp Payn kayttajaksi tai kaytat palveluitamme yksityishenkilona) yksi-
yksityiskayttoa koskeva tietosuojakaytantomme.

» Jos kaytat suoraan kauppiaille tarjottavia palveluita (tyypillisesti
SumUp-palveluita luomallasi SumUp-tililla/-profiililla) liiketoiminnan harjoit-
tamiseen ja jos olet luonnollinen henkilo — yksityinen elinkeinonharjoittaja tai
yksityishenkilo — viittaamme sinuun termilla "kauppias”.

« Kun toimit olemassa olevan tai potentiaalisen kauppiaan puolesta (olet esim.
kauppiaan tosiasiallinen edunsaaja, osakas, toimihenkilo, johtaja, tilin edus-
taja tai muu laillinen edustaja), viittaamme sinuun termilla "kauppiaan edus-
taja”.

« Jos olet lilkesuhteessa tai kayt kauppaa kauppiaan kanssa (tyypillisesti
kauppiaan, jolla on SumUp-tili/-profiili), mutta et ole liikesuhteessa suoraan
SumuUpin kanssa, viittaamme sinuun termilla "loppuasiakas” tai "kauppiaan
asiakas”.

Joidenkin loppuasiakkaille tarjoamiemme palveluiden osalta toimimme kaup-
piaan palveluntarjoajana ja toimimme tietojen kasittelijana kauppiaan puoles-
ta — kun olet kauppiaan loppuasiakas, ja kyseinen kauppias kasittelee tieto-
jasi omiin tarkoituksiinsa ja omilla oikeudellisilla perusteillaan (kun kauppiaat
kayttavat laskutus- ja kirjanpitopalveluitamme, verkkokauppaamme, lahjakort-
tejamme, kassaratkaisujamme ja/tai asiakasrekisteria osana tarjoamaamme
palvelua).
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Olemme henkil6tietojen kasittelyn rekisterinpitdja, kun tietoja kasitellaan lop-
puasiakkaan maksaessa jonkin SumUpia kayttavan kauppiaamme fyysisessa
myymalassa tai verkkokaupassa tarjoamista palveluista ja/tai tuotteista. Tal-
lainen maksu voidaan suorittaa eri tavoilla: kortilla tai alypuhelimella, tabletilla tai
muulla yhteensopivalla mobiililaitteella, jonka avulla loppuasiakas voi suorittaa
kontaktittomia maksutapahtumia, QR-koodilla, sahkopostilla, tekstiviestilla tai
vastaavalla viestintavalineella valitetyn maksulinkin kautta, kortilla kauppiaan
verkkokaupassa, kolmansien maksupalveluntarjoajien kautta.

Olemme rekisterinpitaja myos silloin, kun loppuasiakas ottaa kaytt66n automaat-
tiset kuitit jonkin SumUpia kayttavan kauppiaamme tarjoamista palveluista ja/tai
tuotteista ja/tai ansaitsee kanta-asiakaspisteita kauppiailtamme.

Tama tietosuojakaytanto kattaa vain ne tietojenkasittelytoiminnot, joiden osalta
toimimme loppuasiakkaan tietojen rekisterinpitajana.

* Kun vierailet sivustollamme ilman, etta olet kirjautunut SumUp-tilille/-profiili-
in tai olet muuten vuorovaikutuksessa SumUpin kanssa, viittaamme sinuun
termilla "kavija” (esim. [ahetat SumUpille viestin, jossa pyydat lisatietoa, kos-
ka harkitset tuotteidemme kayttajaksi ryhtymista).

« Kun solmit kanssamme sopimussuhteen (jos olet luonnollinen henkil6 —
yksityinen elinkeinonharjoittaja tai yksityishenkilo tai yrityksen laillinen edus-
taja) ja tarjoat meille tiettya palvelua tai tuotetta, viittaamme sinuun termilla
"toimittaja”.

 Kun haluat ryhtya SumUpin yhteistyokumppaniksi (jos olet luonnollinen
henkilo — yksityinen elinkeinonharjoittaja tai yksityishenkilo tai yrityksen
laillinen edustaja) ja tyoskentelet kanssamme suosittelemalla potentiaalisia
kauppiaita ja mainostamalla palveluitamme ja brandiamme, viittaamme sin-
uun termilla "SumUpin kumppani”.

Jos annamme sinulle ennen tietojesi kasittelya erityisen tietosuojakaytannon,
joka poikkeaa tasta kaytannosta, lue se huolellisesti. Saattaa olla, etta olemme
paattaneet tarjota sinulle palvelu-/roolikohtaisen tietosuojakaytannon selkeyden
vuoksi.
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Mita tietoja kasittelemme sinusta ja milla perusteella
meidan on laillista toimia nain?

Kauppiaat ja kauppiaidemme edustajat (soveltuvin osin)

Huomaa, etta jos et anna meille pyydettyja tietoja osana SumUp-tilisi/-profi-
ilisi rekisterointia, mukaan lukien tunnistautumistiedot tai muut pyytamamme
asiakkaan taustan selvittamiseen liittyvat tiedot, emme ehka pysty tarjoamaan
sinulle palveluitamme.

Sinulle ilmoitetaan viipymatta tarvittavista tiedoista, jotka sinun on toimitetta-
va tilisi/profiilisi rekisterdintiprosessin aikana tai kanssamme (soveltuvin osin)

solmimasi suhteen voimassaolon aikana.

Huomaa, etta tarvitsemme naita tietoja sopimussuhteemme aloittamisek-
si/jatkamiseksi kanssasi ja lakisaateisten velvoitteidemme noudattamiseksi.

Loppuasiakas

Kumppanit ja toimittajat

Kavijat

Lasten henkilotiedot
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Palvelujamme ei ole tarkoitettu alle 18-vuotiaille. Jos saamme tietaa, etta jonkin
keraamamme tiedon on antanut alle 18-vuotias henkilo, poistamme kyseiset
tiedot valittomasti.

Oikeutesi ja tietosuojaa koskevat valintasi
a. Viestintaan ja markkinointiin liittyvat valinnat

Jos olet vastaanottanut meilta markkinointia, voit milloin tahansa kieltaa markki-
noinnin. Helpoin tapa kieltaa markkinointiviestinta on toimia saamasi markki-
nointimateriaalin ohjeiden mukaan. Voit kieltaa markkinoinnin myos muuttamal-
la ilmoitusasetuksiasi SumUp-tilillasi/-profiilissasi tai lahettamalla osoitteeseen
dpo@sumup.com selkean ilmoituksen, jossa kerrot, ettet enaa halua saada
meilta markkinointiviestintaa.

Huomaa, etta voimme edelleen lahettaa sinulle viestintaa, joka on palvelujemme
tarjoamisen kannalta valttamatonta tai tarpeellista, mukaan lukien ilmoitukset,
jotka sisaltavat tarkeita tietoja ja muuta meilta pyytamaasi viestintaa. Et voi
kieltaytya tallaisesta viestinnasta.

b. Henkilotietojen suojaan liittyvat oikeutesi

SumUp avustaa sinua mielellaan tietosuojalainsaadannon mukaisten oikeuk-
siesi harjoittamisessa. Sinulla on seuraavat oikeudet:

» Oikeus saada tietoa — sinulla on oikeus saada tietoa siita, kuinka kasit-
telemme sinua koskevia henkilotietoja. Kerromme sen tassa tietosuo-
jakaytannossa. Voit kuitenkin milloin tahansa ottaa meihin yhteytta, jos sin-
ulla on kysyttavaa.

» Oikeus tutustua kasittelemiimme henkil6tietoihisi.

» Oikeus oikaista tietoja — voit pyytaa SumUpia paivittamaan, taydentamaan
tai korjaamaan virheellisia henkilGtietoja. Tama oikeus on voimassa aina.
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Oikeus poistaa tietoja — voit pyytaa meita poistamaan henkil6tietosi tietyissa
olosuhteissa, jos tietojasi ei enaa tarvita niihin tarkoituksiin, joita varten ne
on keratty, eika meilla ole laillista perustetta tietojen kasittelylle. Haluamme
sinun kuitenkin tietavan, ettemme valttamatta voi toteuttaa pyyntoasi. Saan-
neltyna maksupalveluntarjoajana meidan on sailytettava tietyt asiakkaan
henkil6tiedot, vaikka pyytaisit meita poistamaan ne. Emme ehka pysty pois-
tamaan kaikkia tietojasi, koska nama lakisaateiset velvoitteemme ovat etusi-
jalla. llmoitamme sinulle aina, jos emme voi poistaa henkil6tietojasi.
Tietojen siirrettavyys. Tama oikeus koskee ainoastaan meille antamiasi ti-
etoja. Sinulla on oikeus pyytaa, etta siirramme meille antamasi tiedot organ-
isaatiolta toiselle tai annamme ne sinulle. Oikeutta sovelletaan vain, jos kasit-
telemme tietoja suostumuksesi perusteella, sopimuksen nojalla tai sopimuk-
sen tekemisen yhteydessa, ja kasittely tapahtuu automaattisesti.

Oikeus rajoittaa tietojesi kasittelya tietyissa tilanteissa.

Oikeus vastustaa henkilotietojesi kasittelya (jos niiden kdayttémme perustuu
oikeutettuihin etuihimme). Jos henkilGtietojesi kdyton oikeudellisena perus-
teena ovat "oikeutetut etumme”, ja olet eri mielta kanssamme, voit vastus-
taa tietojesi kasittelya. Jos meidan on kuitenkin kasiteltava henkilétietojasi
pakottavasta syysta, emme hyvaksy pyyntoasi.

Oikeus peruuttaa SumUpille henkilotietojesi kayttoon antamasi suostumus
(huomaa, etta jos peruutat suostumuksesi, tama ei vaikuta henkilotietojesi
kayttoon ennen kuin olet ilmoittanut meille, etta et endaa anna suostumus-
tasi).

Oikeus pyytaa, etta automaattisesti tehdyn sinua koskevan paatoksen tark-
istaa ihminen. Jos teemme sinusta automaattisen paatoksen, joka vaikuttaa
sinuun merkittavasti, voit pyytaa meita tarkistamaan taman paatdoksen man-
uaalisesti.

Voit harjoittaa oikeuksiasi lahettamalla sahkopostia osoitteeseen -
dpo@sumup.com.

Jos olet oikeutettu perustamaan SumUp-tili tai ohjeistamaan meita tilisi suh-
teen (olet esimerkiksi kauppiaan edustaja tai kauppias, jos olet yksityinen
elinkeinonharjoittaja tai freelancer), voit lahettaa meille sahkopostia osoit-
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teeseen dpo@sumup.com tai ottaa meihin yhteytta kayttajasivusi kautta ol-
lessasi kirjautuneena SumUp-tiliisi/-profiiliisi (jos sinulla on sellainen).

Jos olet kauppiaan tyontekija, kauppias on velvollinen auttamaan sinua pyyntosi
kanssa.

Turvallisuussyista emme voi kasitella pyyntoasi, jos emme ole varmoja
henkilollisyydestasi, joten saatamme pyytaa sinulta lisatietoja vahvistaaksemme
henkilollisyytesi, jos tama on pyyntoon nahden oikeasuhteista. Jos kolmas
osapuoli harjoittaa jotain naista oikeuksista puolestasi, saatamme joutua
pyytamaan todistetta siita, etta kolmas osapuoli on asianmukaisesti valtuutettu
toimimaan puolestasi.

Kun harjoitat jotakin naista oikeuksista, meilla on kuukausi aikaa vastata sinulle.
SumUp ei yleensa veloita sinulta maksua oikeuksiesi harjoittamisesta. Meilla on
kuitenkin lain mukaan oikeus peria kohtuullinen maksu tai kieltaytya toimimasta
pyyntosi perusteella, jos se on ilmeisen perusteeton tai kohtuuton.

Jos et ole tyytyvainen tapaan, jolla kasittelemme tietojasi, sinulla on oikeus
tehda valitus meille ja/tai asianomaiselle tietosuojaviranomaiselle. SumUp tekee
yhteisty6ta tallaisen tutkimuksen kanssa ja pyrkii vastaamaan kaikkiin kyse-
lyihin mahdollisimman taydellisesti. Kunkin maan asiaomaisen viranomaisen
tiedot saat Euroopan komission verkkosivustolta osoitteesta: http://ec.eu-
ropa.eu/newsroom/article29/item-detail.cfm?item_id=612080.

Huomaa, ettda olemme suoraan vastuussa sinulle vain tapauksissa, joissa
olemme henkildtietojesi rekisterinpitaja. Jos toimimme tietojen kasittelijana, sin-
un tulee ottaa yhteytta kolmanteen osapuoleen, joka on henkil6tietojesi rekister-
inpitaja.

Automaattinen paatdksenteko ja profilointi

Automaattinen paatoksenteko on prosessi, jossa paatokset tehdaan automaat-
tisesti ilman ihmisen osallistumista. Profilointi tarkoittaa henkilon persoonallisu-
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uden, kayttaytymisen, kiinnostuksen kohteiden ja tapojen analysointia tarkoituk-
sena tehda hanta koskevia ennusteita tai paatoksia. Pelkastaan automaattisesti
tehtavilla paatoksilla voi olla oikeusvaikutuksia, tai tallaiset paatokset voivat
muuten vaikuttaa merkittavasti sinuun yksityishenkilona. Saatamme joissakin
tapauksissa kayttaa automaattista paatoksentekoa, jos sovellettava laki sallii
sen tai jos se on sopimuksen tekemisen tai taytantoonpanon kannalta valt-
tamatonta.

Kun kyseessa on pelkastaan automaattiseen prosessointiin, mukaan lukien pro-
filointi, perustuva paatos, voit aina pyytaa manuaalista paatoksentekoprosessia
sen sijaan, ilmaista mielipiteesi siita tai kiistaa sen, jos tallaisella paatoksella on
oikeusvaikutuksia tai se voi muuten vaikuttaa merkittavasti sinuun.

Ota meihin yhteytta lahettamalla sahkopostia osoitteeseen dpo@sumup.com,
jos tarvitset lisatietoa automaattisesta paatoksenteosta.

Kolmansilta osapuolilta keratyt henkilotiedot

Saatamme kerata tietoja kansainvalisten jarjestojen yllapitamista pakoteluet-
teloista ja luottoluokituslaitosten ja muiden kaupallisten tietojen tarjoajien yl-
lapitamista rekistereista, jotka tarjoavat tietoa mm. tosiasiallisista edunsaajista
ja poliittisesti vaikutusvaltaisista henkilGista.

Kasittelemme henkilGtietoja, jotka on saatu valituilta kolmansilta osapuolilta,
kuten luottotietolaitoksilta, petostentorjuntavirastoilta, muilta rahoituslaitoksil-
ta ja muilta tiedon tarjoajilta seka julkisesti saatavilla olevista lahteista (kuten
vaestorekistereista ja veroviranomaisten, yritysrekisterien, taytantoonpanovira-
nomaisten jne. yllapitamista rekistereistd). Maksujen yhteydessa kerdamme ti-
etoa esimerkiksi pankeilta, maksupalveluntarjoajilta ja muilta tahoilta.

Tietojen jakaminen kolmansien osapuolten kanssa
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Tietojasi kasitellaan ja jaetaan vain palveluiden yhteydessa ja taman tietosuo-
jakaytannon ja sovellettavan tietosuojalainsaadannon mukaisesti. Voimme jakaa
tietojasi seuraavasti:

» SumUp-konserni. Voimme jakaa henkilotietoja SumUp-konsernin jasenille
tassa tietosuojakaytannossa kuvattuja tarkoituksia varten. Naita tietoja
voidaan siirtaa, jotta voimme tarjota sinulle palveluita taysimaaraisesti,
kun muut konserniimme kuuluvat yritykset vastaavat tayden palveluntarjon-
tamme eri osa-alueista. Naita muita palveluita ovat mm. asiakastuki, rahan-
pesun estaminen, tilitykset ja sisdinen tarkastus.

» Kolmannet palveluntarjoajat. Luovutamme yrityksille, joiden kanssa teemme
yhteistyota palveluidemme tarjoamiseksi, sellaisia sinua koskevia henkiloti-
etoja, jotka ovat tunnistamisesi seka toimeksiannon suorittamisen tai
sopimuksen taytantoonpanon kannalta valttamattomia. Naita palveluita ovat
muun muassa turvalliset tunnistamisratkaisut, petostentorjuntavirastot ja
luottotietolaitokset asiaankuuluvassa maassa seka rahoitusjarjestelman os-
apuolten, kuten pankkien, valilla.

Cifas. Jos olet rekisteroitynyt Yhdistyneessa kuningaskunnassa, sinulta
keraamiamme henkilotietoja luovutetaan petostentorjuntavirastoille, jotka kayt-
tavat niita petosten ja rahanpesun estamiseen ja henkil6llisyytesi varmis-
tamiseen. Jos petos havaitaan, sinulta voidaan evata tietyt palvelut, rahoitus ja
tyollistymismahdollisuudet. Lisatietoja siita, kuinka me ja mainitut petostentor-
juntavirastot kayttavat tietojasi, ja tietoa tietosuojaoikeuksistasi |0ydat taalta -
https://www.cifas.org.uk/fpn.

» Vain Yhdistyneessa kuningaskunnassa myonnetylla toimiluvalla harjoitet-
tu lilketoiminta: Jos olet rekisterditynyt SumUp-tilin/-profiilin kayttajaksi,
voimme tarkistaa luottohistoriasi hyvaksytylta luottotietotoimistolta, jotta
voimme kehittaa ja tarjota tarpeisiisi soveltuvia luottotuotteita, mukaan
lukien luottotuotteiden esisuodatus. Nailla tarkistuksilla ei ole vaikutusta
luottohistoriaasi.

Kaytamme edella mainittuihin tarkoituksiin seuraavia luottotietotoimistoja:

Equifax (Equifax.co.uk) - https://www.equifax.co.uk/crain/
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Experian (Experian.co.uk) - https://www.experian.co.uk/legal/crain/

» Kolmannet osapuolet, jotka ovat riippumattomia rekisterinpitajia. Jotkut
kolmannet osapuolet, joille jaamme henkilotietoja, ovat riippumattomia
rekisterinpitajia. Tama tarkoittaa, etta emme voi vaikuttaa siihen, kuinka
jakamiamme tietoja kasitellaan. Esimerkkeja tallaisista osapuolista ovat
viranomaiset, vastaanottavat pankit ja muut rahoituslaitokset. Kun tieto-
jasi jaetaan riippumattomille rekisterinpitajille, tietoihisi sovelletaan naiden
rekisterinpitdjien tietosuojakaytantoja ja henkilotietojen kasittelyn periaat-
teita.Voimme tarvittaessa luovuttaa henkilotietojasi neuvonantajille, kuten
lakimiehille, pankkiireille, tilintarkastajille ja vakuutusyhtioille niiden toimit-
taessaan palveluitaan meille.

» Vastaanottavat pankit ja maksujen kasittelyn osapuolet. Kun tarjoamme
maksupalveluita sinulle tai yrityksellesi, voimme jakaa joitakin sinun tai
asiakkaidesi henkilotietoja kolmansien vastaanottavien pankkikumppanei-
demme kanssa. Tama on pyytamiesi maksupalvelujen tarjoamisen kannalta
valttamatonta. Voimme jakaa sinua koskevia tietoja rahoituslaitoksille, kasit-
telijoille, maksukorttiverkostoille ja muille tahoille, jotka osallistuvat maksu-
jen kasittely- ja perintaprosessiin.

 Tietojen kasittelijoina toimivat kolmannet osapuolet. Jotkut kolmannet os-
apuolet, joille jaamme henkilGtietoja, ovat tietojen kasittelijoita. Tietojen
kasittelija on osapuoli, joka kasittelee henkilotietoja ohjeidemme mukaises-
ti ja puolestamme. Teemme valittujen toimittajien kanssa yhteistyota,
joka sisaltaa henkilotietojen kasittelyn puolestamme. Esimerkkeja tallai-
sista toimittajista ovat IT-kehitys-, yllapito-, isannaointi- ja tukipalveluiden
toimittajat, mutta myos markkinointitukea meille tarjoavat toimittajat. Kun
jaamme henkilGtietojasi tietojen kasittelijoille, jaamme ne vain sellaisiin
tarkoituksiin, jotka ovat yhteensopivia niiden tarkoitusten kanssa, joita varten
olemme keranneet tiedot (kuten sopimuksen tayttaminen). Sopimustemme
mukaan nama palveluntarjoajat kayttavat henkilotietojasi yksinomaan meille
tarjoamiensa palveluiden yhteydessa, eivatka omaksi hyodykseen eivatka
muiden hyodyksi.

« Kumppanit. Saatamme jakaa hyvin rajoitetusti henkilotietoja (esim. yrityk-
sesi nimen) potentiaalisille kumppaneille, jotka voivat tarjota taydentavia tai
litannaispalveluita yrityksellesi.
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» Saatamme luovuttaa sinusta keraamiamme tietoja kolmansille osapuolille
sulautumisen, yhtion osakkeiden tai omaisuuden myynnin, rahoitustoimen-
piteen, hankinnan, divestoinnin tai koko liikketoimintamme tai sen osan
purkamisen yhteydessa.

» Kauppiaat. Jos olet loppuasiakas, voimme kauppiaidemme kayttamista
palveluista riippuen jakaa joitakin tietojasi kauppiaiden kanssa palvelu-
idemme tarjoamiseksi. Voimme jakaa tietojasi sellaisten muiden palvelu-
idemme kayttajien kanssa, joiden kanssa olet vuorovaikutuksessa palvelu-
idemme oman kayttosi kautta, jotta voit suorittaa tai hyvaksya maksun
palveluitamme kayttamalla.

« Viranomaiset. Luovutamme henkilGtietoja myos viranomaisille silta osin
kuin laki velvoittaa meita toimimaan niin. Tallaisia viranomaisia ovat
asianomaisten maiden veroviranomaiset, poliisiviranomaiset, taytantoon-
panoviranomaiset ja valvontaviranomaiset. Saatamme myds joutua anta-
maan toimivaltaisille viranomaisille tietoja palveluidemme kaytosta, esim.
veroviranomaisille lain edellyttamia henkilotietoja, kuten nimesi, osoitteesi
ja tiedot korttimaksutapahtumista, jotka olemme kasitelleet puolestasi kayt-
taessasi palveluitamme.

« Lisaksi voimme luovuttaa sinusta keraamiamme tietoja, (i) jos niiden lu-
ovuttaminen on valttamatonta sovellettavan lain tai asetuksen, oikeudellisen
menettelyn tai viranomainen pyynnon noudattamiseksi, (ii) sovellettavien
ehtojen tai kdaytantojen toimeenpanemiseksi, (iii) palvelujemme turvallisuu-
den tai eheyden suojaamiseksi, (iv) oikeuksiemme suojaamiseksi, (v) epaillyn
tai tosiasiallisen laittoman toiminnan tutkimiseksi tai (vi) meidan, palvelu-
idemme kayttajien ja yleison suojaamiseksi haitalta, petoksilta seka mahdol-
lisesti kielletylta tai laittomalta toiminnalta.

» Kun pyydat meita jakamaan henkilotietojasi. Jos pyydat meita jakamaan
henkil6tietojasi kolmannen osapuolen kanssa, voimme tehda niin. Voit es-
imerkiksi valtuuttaa kolmansia osapuolia (kuten asianajajan tai kirjanpitajan)
toimimaan puolestasi. Saatamme joutua pyytamaan todistetta siita, etta
kolmas osapuoli on asianmukaisesti valtuutettu toimimaan puolestasi.

« Saatamme myos jakaa kolmansille osapuolille koottuja tietoja, joista ei voi
tunnistaa sinua eika muita yksityishenkiloita.
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Henkildtietojen kansainvaliset siirrot

Sailytamme Euroopassa harjoittamamme liiketoiminnan yhteydessa kasit-
telemiamme henkilGtietoja Euroopan talousalueella (ETA). Palveluidemme tar-
joamiseksi saatamme siirtaa sinusta kerattyja tietoja konsernimme jasenyrityk-
sille, maksutapahtumaprosessiin osallistuville tahoille ja puolestamme toimiville
kolmansille osapuolille, jotka voivat sijaita Euroopan talousalueen (ETA) ulkop-
uolella tai Yhdistyneessa kuningaskunnassa. Nama muut maat eivat valttamatta
tarjoa samaa tietosuojan tasoa sinusta keratyille tiedolille, vaikka keraamme, sai-
lytamme ja kdytamme tietojasi aina taman tietosuojakaytannon ja sovellettavan
tietosuojalainsaadannon mukaisesti. SumUp takaa, etta jaamme tietoja vain sel-
laisille organisaatioille, joiden tietosuoja on sovellettavan tietosuojalainsaadan-
non mukaan riittavalla tasolla ja joiden kanssa SumUpilla on asianmukaiset
sopimukset.

Evasteet

Kaytamme evasteita sivustomme kayttosi analysointiin. Lisatietoa evasteista
on evastekaytanndossamme. Kaytamme myos pikseleita tai verkkojaljitteita sin-
ulle lahettamissamme suoramarkkinointisahkoposteissa. Nama pikselit seuraa-
vat, onko sahkopostimme toimitettu ja avattu ja onko sahkopostissa olevia
linkkeja napsautettu. Niiden avulla voimme my0s kerata tietoja, kuten IP-os-
oitteesi, selaimesi, kdyttamasi sahkopostiohjelman tyyppi, ja muita vastaavia
tietoja. Kdytamme naita tietoja sahkopostikampanjoidemme tehokkuuden mit-
taamiseen ja analytiikkaan.

Linkit muille verkkosivustoille

Jos napsautat sivustollamme olevia muiden kuin SumUpin omistamille verkko-
sivustoille johtavia linkkeja, ota huomioon, etta nailla verkkosivustoilla on omat
tietosuojakaytantonsa. Emme ole vastuussa naista tietosuojakaytannoista. Jos
vierailet tallaisilla verkkosivustoilla tai kaytat tallaisia palveluita, ota huomioon,
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etta tama tietosuojakaytanto ei koske kyseisten kolmansien osapuolten suorit-

tamaa kasittelya, ja kehotamme sinua tarkistamaan huolellisesti, kuinka tallaiset
kolmannet osapuolet kasittelevat henkilotietoja ennen kuin aloitat niiden sivus-

tojen tai palveluiden kayton.

Sailyttaminen

Emme kasittele henkilGtietoja pidempaan kuin on tarpeen taman tietosuo-
jakaytannon mukaisen kasittelyn tarkoituksen toteuttamiseksi. Sailytamme ti-
etojasi niin pitkaan kuin on tarpeen tassa tietosuojakaytanndssa maaritelty-
jen tarkoitusten toteuttamiseksi. Naita tarkoituksia ovat palveluidemme tar-
joaminen, lakisaateisten velvoitteiden noudattaminen, ehtojemme rikkomisen
valvonta ja estaminen, petolliselta toiminnalta suojautuminen seka laillisten
oikeuksiemme, omaisuutemme ja kayttajiemme suojaaminen. Henkilotietosi
anonymisoidaan tai poistetaan, kun ne eivat enaa ole tarpeen sen tarkoituksen
toteuttamiseksi, jota varten ne on keratty.

Tama tarkoittaa, etta sailytamme tietojasi vain niin kauan kuin se on sopimuk-
sen taytantéonpanon kannalta valttamatonta ja sovellettavien lakien edellyt-
taman ajan. Jos sailytamme tietojasi muita tarkoituksia kuin sopimuksen
taytantoonpanoa varten, esimerkiksi rahanpesun torjuntaa, kirjanpitoa ja lak-
isaateisia vakavaraisuusvaatimuksia varten, sailytamme tietoja vain, jos se on
valttamatonta ja/tai jos lait ja asetukset niin velvoittavat.

Tietojen sailyttamisvelvollisuudet vaihtelevat SumUp-konsernin sisalla sovellet-
tavista paikallisista laeista riippuen.

Alla on esimerkkeja soveltamistamme sailytysajoista:

« Rahanpesun, terrorismin rahoituksen ja petosten ehkaiseminen, havaitsem-
inen ja tutkiminen: vahintaan viisi (5) vuotta lilkkesuhteen paattymisen jal-
keen, tai jos saat palveluita liettualaisilta konserniyhtioiltamme, kahdeksan
(8) vuotta liikesuhteen paattymispaivasta / viimeisesta maksutapahtumasta.
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 Kirjanpitoa, rahoitusta ja laskentatoimea koskeva lainsaadanto: seitseman
(7) vuotta sen tilikauden paattymisest3, joka sisaltaa viimeiset asiaan liit-
tyvat tiedot, tai kymmenen (10) vuotta vastaavan tilikauden paattymisesta /
viimeisesta toimenpiteesta Liettuan lakien mukaan.

« Sopimuksen taytantoonpanoa koskevat tiedot: enintaan kymmenen (10)
vuotta asiakassuhteen paattymisen jalkeen mahdollisia vaateita vastaan
puolustautumista varten.

Edella oleva on kerrottu ainoastaan selventamistarkoituksessa, ja sailytysajat
voivat vaihdella maittain seka riippuen tietojen luonteesta ja kerays- ja kasittely-
tarkoituksesta seka siit3, liittyyko tietoihin oikeudenkaynteja, vaateita, valituksia
tai saantelyvaatimuksia.

Tietoturva

Olemme sitoutuneet sen varmistamiseen, etta sinusta keratyt tiedot pysyvat
turvassa. Kasittelemme henkilotietoja aina sovellettavien lakien ja asetusten
mukaisesti, ja olemme toteuttaneet asianmukaiset tekniset ja organisatoriset
turvatoimenpiteet estaaksemme henkilotietojen laittoman kayton ja luovut-
tamisen luvattomille kolmansille osapuolille seka henkilGtietojen suojaamiseksi
vaarinkaytolta, haviamiselta, muuttamiselta ja tuhoamiselta. Toteuttamiemme
teknisten ja organisatoristen toimenpiteiden turvallisuustaso on suunniteltu vas-
taamaan tietojenkasittelytoimintaamme liittyvia riskej3, erityisesti henkilGtieto-
jesi vahingossa tapahtuvaa tai laitonta tuhoamista, haviamista, muuttamista,
luvatonta luovuttamista tai tietojen antamista. Mainittuihin toimenpiteisiin ku-
uluvat tilojen kulunvalvonta, laitteiden, jarjestelmien ja tietojen kayton valvonta,
salassapidon valvonta, tietojen lisaamisen valvonta, tyonhallinta, kaytettavyyden
valvonta ja eriyttamisen valvonta. Kun olet kirjautuneena tilillesi, kaikki Inter-
net-tietolilkenne on suojattu Secure Socket Layer (SSL) tekniikalla ja korkean
suojaustason tarjoavalla 256-bittisella salauksella.

Tama korkea turvallisuustaso voi toteutua vain, jos noudatat itse tiettyja suo-
jauskaytantoja: et esimerkiksi koskaan jaa tili- tai kirjautumistietojasi kenenkaan
kanssa. Jos uskot, etta jokin tilisi kirjautumistiedoista on paljastunut, voit vaihtaa
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salasanasi milloin tahansa sivustollamme tai mobiilisovelluksessamme, mutta
sinun tulee aina myds ottaa valittomasti yhteytta asiakaspalveluun.

Tiedonsiirto Internetin kautta ei ole taysin turvallista. Emme voi taata tietojesi
turvallisuutta siirtaessasi niita meille. Mahdollinen tiedonsiirto tapahtuu omalla
vastuullasi. Kun olemme saaneet tietosi, kdytamme tiukkoja menettelyja ja tieto-
turvarakenteita niiden luvattoman kayton estamiseksi.

SumUp vastaa jarjestelmissamme kasiteltavien, siirrettavien ja sailytettavien
kortinhaltijan tietojen turvallisuudesta. Tata tarkoitusta varten SumuUpilla on PCI
DSS (Payment Card Industry Data Security Standard) sertifikaatti. SumUp nou-
dattaa alan parhaita kaytantoja naiden arkaluonteisten tietojen suojaamisessa
ja sen varmistamisessa, etta toimimme naiden vaatimusten mukaisesti. Lisaksi
SumUp toteuttaa vuosittain tarkastuksia sen varmistamiseksi, etta taytamme
edelleen taman korkean vaatimustason.

Yhteystiedot

Tietosuojaa koskevissa kysymyksissasi voit ottaa meihin yhteytta seuraavia
yhteystietoja kayttaen:

Sahkopostiosoite: DPO@sumup.com

Postiosoite:

SumUp Limited, Block 8, Harcourt Centre, Charlotte Way, Dublin 2, Ireland D02
K580

SumUp EU Payments, UAB, Upés str. 23, LT-08128, Vilnius
SumUp Payments Limited, 16-20 Shorts Gardens, London WC2H 9US, UK

Paivitykset ja ilmoitukset
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Voimme muuttaa tata tietosuojakaytantoa ajoittain julkaisemalla paivitetyn ver-
sion sivustollamme. Taman tietosuojakaytannon ylareunassa oleva "Viimeksi
paivitetty” teksti kertoo, milloin tama tietosuojakaytanto on viimeksi tarkistettu.

Mahdolliset muutokset tulevat voimaan, kun julkaisemme paivitetyn tietosuo-
jakaytannon palveluissa. Suosittelemme tarkistamaan taman sivun saannollis-
esti, jotta voit varmistaa, etta olet aina tietoinen sen sisallosta ja olet tyytyvai-
nen mahdollisiin muutoksiin. Jos teemme olennaisia muutoksia tahan tieto-
suojakaytantoon, ilmoitamme siita sinulle sahkopostitse tai ilmoituksella, jonka
naet, kun kirjaudut sisaan sivustollemme tai avaat mobiilisovelluksemme ja/tai
tilisi/profiilisi.

Jos sovellettava laki edellyttaa, etta annamme ilmoituksen tietylla tavalla ennen
kuin teemme sinua koskevia muutoksia tahan tietosuojakaytantoon, toimitamme
tallaisen vaaditun ilmoituksen.

Kieli

Taman tietosuojakaytannon englanninkielinen versio on sitova. Taman tietosuo-
jakaytannon mahdolliset kaannokset tai muut kieliversiot tarjotaan vain selkey-
den vuoksi. Jos taman tietosuojakaytannon englanninkielisen version ja kaan-
noksen tai muun kieliversion valilla on ristiriita, englanninkielinen versio on
maaraava.
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