Integritetspolicy

Uppdaterat 18/03/2018 for att inkludera GDPR-krav
Uppdaterat 30/11/2020 for att andra SumUp till datakontrollant

Din personliga integritet ar viktig for oss. Vi, SumUp Limited, Block 8, Harcourt
Centre, Charlotte Way, Dublin 2, Irland D02 K580, datakontrollanten, amnar endast
samla in den information om dig som kravs for att erbjuda och forbattra vara
produkter och tjanster samt for att uppfylla alla rattsliga skyldigheter.

Integritetspolicyn galler for information som samlas in nar du registrerar dig hos
SumUp, nar du anvander/besdker var webbsida, var app eller vara produkter eller
nar du pa annat satt interagerar med oss (tillsammans "Tjansterna”). Policyn
galler aven da du inte registrerat dig for Tjansterna men goér betalningar genom
Tjansterna.

Denna integritetspolicy kan komma att revideras, den senaste gallande versionen
kommer att visas pa var webbsida. Vi rader dig att regelbundet besoka sidan for
att halla dig informerad och se till att andringarna ar acceptabla for dig. Om vi

gor betydande forandringar av avtalet kommer vi att meddela dig via e-mail, eller
genom ett meddelande som visas nar du besdker webbsidan eller 6ppnar appen.

Du maste godkanna denna integritetspolicy for att kunna anvanda Tjansterna.
1. Insamling av personuppgifter

1.1 Nar du anmaler dig for ett SumUp konto (Konto) begar vi in vissa person-
uppgifter fran dig, som till exempel adressuppgifter, 6vriga kontaktuppgifter etc.
Vi begar ocksa uppgifter om ditt foretag.

1.2 Fér kunna genomfora utbetalningar till dig baserat pa dina transaktioner ber
vi dig att ange bankuppgifter.
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1.3 | statistik- och marknadsforingssyften kan vi da och da komma att samla in
andra uppgifter som till exempel dina preferenser och installningar.

1.4 For att faststalla din identitet, vilket ar var skyldighet for att forhindra pen-
gatvatt, bedrageri eller annan brottslig verksamhet, kan vi komma att hamta
uppgifter om dig fran tredje part, som till exempel, kreditvardighet, betalningsan-
markningar, tidigare domar, momsregistreringsnummer och sa vidare.

1.5 Nar du genomfor transaktioner registreras vissa uppgifter rorande kopet,
sasom tidpunkt, plats, belopp etc.

1.6 Nar du besoker var webbsida eller anvander var app registreras vissa
uppgifter automatiskt, sdsom till exempel IP-adress, operativsystem, webblasare,
datum och tidpunkt etc.

2. Bearbetning av information om dig

2.1 Vianvander dina uppgifter for att tillhandahalla vara tjanster och for att ge dig
all relevant information, som till exempel transaktionskvitton, utbetalningsover-
sikter, och meddelande fran servicecentret.

2.2 Vi anvander dina uppagifter for att forbattra och anpassa vara tjanster.

2.3 Vi kan komma att anvanda dina uppgifter for att kommunicera med dig
angaende uppdateringar av vara tjanster eller andra nyheter, och for att in-
formera dig om kampanjer, rabatter, sdkerhetsvarningar och liknande vara SumUp
Group-partners, om du inte valjer att valja bort sddan kommunikation.

Du kan valja att avsta fran att ta emot sddan kommunikation via Dashboar-
den eller genom att skicka din begaran om att upphava detta samtycke till
DPO@sumup.com. Vi kan fortsatta att erbjuda dig SumUp-tjansten utan denna
extra tjanst.
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2.4 Vikan aven komma att anvanda information om dig som samlats in med hjalp
av cookies eller web beacons, for att analysera anvandning och beteende.

2.5 Vikan anvanda uppgifter om dig for att skydda vara rattigheter och intressen,
och for att undersoka och forhindra bedrageri eller annan brottslig verksamhet.

3. Tillgang till personuppgifter

3.1 Vi har ratt att dela data vi har samlat in med alla medlemmar i var foretags-
grupp, inklusive dotterbolag, vart slutliga holdingbolag, och dess dotterbolag.

3.2 | de fall vi finner det nodvandigt kan vi dela personuppgifter med tredje part
som tillhandahaller tjanster at oss i syfte att hantera betalningar, som till exempel
anti-bedrageritjanster, verifieringstjanster, finansinstitut, kortnatverk, och andra
utdvare som ar involverade i transaktionsprocessen.

3.3 Vi kan aven dela dina personuppgifter med tredje part som vi arbetar till-
sammans med for reklamkampanijer, tavlingar, specialerbjudanden, eller andra
arrangemang eller aktiviteter i samband med vara tjanster, om du inte valjer att
avsta fran sadan kommunikation.

3.4 Vikan dela dina personuppgifter med tredje part i samband med foretagssam-
manslutning, vid forsaljning av aktier i foretaget, finansiering, eller om hela eller
delar av foretaget upploses.

3.5 Vi kan aven dela dina personuppgifter om (i) sa kravs for att efterleva lagar
eller regler, (ii) for att driva igenom vara villkor (iii) for att sakra vara tjansters
sakerhet och (iv) for att skydda vara rattigheter.

3.6 Under alla omstandigheter forsakrar vi oss om att dina uppgifter endast
hanteras in samband med Tjansterna, och i enlighet med denna integritetspolicy
och tillamplig dataskyddslagstiftning.

4 Internationell 6verféring av uppgifter
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Vi kan 6verfora uppgifter om dig till medlemmar av var koncern och tredje part
som agerar pa uppdrag av oss, som kan vara belagna utanfor det Europeiska
ekonomiska samarbetsomradet (EES) eller lander som Europeiska kommissio-
nen anser ha ett tillfredsstallande dataskydd. Dessa andra lander kan ha en an-
nan niva av sakerhetspolicy an lander inom EES, men vi kommer alltid att insamla.
dela, och anvanda uppgifter om dig enlig i enlighet med denna sekretesspolicy
och Allmanna databeskyddsforordningen (GDPR). SumUp kommer att se till att
de endast delar uppgifter med de organisationer som tillgodoser en adekvat
niva av dataskydd i enlighet med gallande lagstiftning om dataskydd och att
tillfredsstallande avtal har ingatts med sadana parter.

5. Datasakerhet

5.1 Det ar viktigt for oss att de uppgifter vi samlar in om dig ar sakra. Vi vidtar
alla rimliga administrativa, tekniska och, fysiska atgarder for att skydda din
information fran forlust, stold, missbruk, otillaten tillgang, réjning, andring, och
forstorelse. Nar du ar inloggad i ditt anvandarkonto ar all internet kommunikation
sakrad med Secure Socket Layer (SSL) teknologi men 256bits sdakerhetskrypter-

ing.

5.2 Var hoga sakerhetsstandard kan bara garanteras om du sjalv foljer vissa
sakerhetsregler, vilka inkluderar att aldrig dela dina kontouppgifter eller inloggn-
ingsuppgifter med nagon annan. Om du tror att dina inloggningsuppgifter kan
ha blivit kinda kan du nar som helst andra ditt I6senord pa var webbsida eller i
appen, men du bor ocksa kontakta servicecentret.

5.3 Overféring av information via internet &r aldrig helt saker. Vi kan darfor heller
inte garantera att dverforingen av dina uppgifter ar saker. All dataoverforing sker
pa egen risk. Sa snart vi mottagit dina uppgifter hanterar vi dem i enlighet med
var strikta sakerhetspolicy for att forhindra otillaten atkomst.

6. Kortinnehavarens datasakerhet
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6.1. SumUp ansvarar for sakerheten for kortdata som behandlas, 6verfors och
lagras i vara system. For detta andamal ar SumUp certifierat under Payment Card
Industry Data Security Standard (PCI-DSS). SumUp galler basta branschpraxis
for att skydda kansliga uppgifter och ser till att den fungerar i linje med dessa
krav. For detta andamal genomgar SumUp arliga revisioner for att se till att vi
fortsatter att mota denna hoga standard.

6.2. SumUp kravs for att uppratthalla alla transaktionsdata for AML-andamal
under minst 5 ar efter att forhallandet till dig, var kund, slutar. Vi uppratthaller din
Cardholder-kundinformation, i vissa fall namn, e-post eller telefonnummer som
anvands for kvittoutgivning, i enlighet med detta lagkrav.

7. Fasthallande

7.1. Enligt lag ar vi skyldiga att lagra vissa av dina avgifter under minst fem (5)
ar efter ditt kontos avslutande. Darutover forbehaller vi oss ratten att radera och
destruera alla uppgifter angaende dig satillvida du inte begar nagot annat. Om
overenskommet ska vi fortsatta lagra information, till exempel din betalningshis-
torik, som du kan behova for din bokforing.

7.2. Trots ovanstaende har du ratt att begara att uppgifternaraderas. Beroende pa
de tjanster som SumUp har utfort for att mojliggora forhallandet att fortsatta, kan
vi vara skyldiga att inneha viss information i fem ar fran det datum da begaran om
radering av data, for juridiska andamal, begars. Vi kan inte fortsatta tillhandahalla
SumuUp-tjansten till dig om du begar att vi raderar dina data.

7.3. Du kan begara att viraderar dina data via Dashboarden eller genom att skicka
denna begaran till DPO@sumup.com.

8. Cookies & Web beacons

8.1 Vi anvander oss av cookies och web beacons pa var hemsida och i appen.
Cookies ar sma datafiler som placeras i din dator, din mobila enhet, eller annan en-
het, nar du besoker var hemsida,, eller anvander var app, eller, var webb baserade
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mjukvara. Web beacons ar sma elektroniska bilder som bl.a. tillater en webbsida
att rakna antalet besokare pa sidan.

8.2 Vi anvander cookies och web beacons i féljande syfte; (i) for att anpassa vara
tjanster till din anvandning och dina preferenser; (ii) for att se till att vara tjanster
fungerar bra; (iii) for att overvaka trafik pa var hemsida, eller anvandningen

av appen, i statistiksyfte och for att fa information angaende vilka sidor eller
aspekter av tjansten som anvandarna uppskattar eller inte.

8.3 Vissa cookies ar inte relaterade till SumUp. Nar du besdker en sida pa var
hemsida med inbaddat innehall frdn en annan sida som till exempel YouTube
eller Facebook, kan cookies fran dessa sidor komma att sparas pa din dator. Vi
kontrollerar inte sddana cookies fran tredje parts webbsida och du boér ga till de
aktuella sidorna for att informera dig om deras anvandning av cookies och deras
sakerhetspolicy.

8.4 Dessa cookies eller web beacons kommer aldrig att ge oss tillgang till nagon
annan information pa din dator, mobila enhet, eller annan enhet, utdver den
information du valjer att dela med oss.

8.5 De flesta webblasare accepterar automatiskt cookies, men du kan a@ndra
installningarna manuellt for att inte tilldta cookies. Att inte tillata cookies fran
var webbsida, app, eller webbaserade mjukvara kan gora att du inte till fullo kan
utnyttja tjansterna.

8.6 Om du inte instammer med var anvandning av cookies maste du blockera
dem genom att radera dem eller genom att @ndra installningarna for cookies pa
din dator, mobila enhet, eller annan enhet. Information om hur du tillater eller
blockerar cookies hittar du pa www.aboutcookies.orqg.

9. Lanka till andra webbsidor

Om du foljer lankar pa var webbsida som leder till webbsidor som inte tillhor oss
ska du vara medveten om att dessa webbsidor kan ha en annan integritetspol-
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icy an SumUp. Kontrollera sddana webbsidors integritetspolicy innan du anger
information pa dessa webbsidor.

10. Din ratt till datadtkomst och sekretessval

Du har ratt att begara tillgang till de personuppgifter som vi haller om dig och
du kan alltid be oss att inte utfora nagra forfaranden for att samla, lagra eller
dela informationen om dig enligt beskrivningen i denna sekretesspolicy. Om du
begar att vi inte langre behandlar dina data kommer vi inte langre att kunna
tillhandahalla SumUp-tjansten till dig.Du har ratt att erhalla féljande fran oss:

- Tillgang till dina uppgifter. Du kan begara en kopia av dina personuppgifter

och begara en kopia av de personuppgifter du gav oss i maskinlasbar form-
Motsaga, begransa eller inskranka: Du kan be oss att sluta anvanda hela- eller
delar av dina personuppgifter samt begransa anvandningen av dem.- Andring av
data: Du kan skicka en begaran om andring eller uppdatering av den personliga
informationen vi har om dig.- Ta bort data: Du kan be oss att radera hela - eller
delar av dina personuppgifter.- Dataoverforing: Du har ratt att overféra data till en
annan kontroller utan att SumUp kan hindra dig fran det.

Om du vill att en kopia av dina personuppgifter ska andras, om du onskar att
radera eller uppdatera informationen eller att avregistrera dig fran att behandla
data fran oss, kan du gora det i din Dashboard eller genom att kontakta oss pa
DPO@sumup.com med din forfragan.

Om du har nagra invandningar mot detta har du ratt att lamna ett officiellt
klagomal till den berorda personliga skyddsmyndigheten. SumUp kommer att
samarbeta i alla sddana fragor och forsoker att tillgodose alla krav sd mycket
som mdjligt. Den relevanta myndigheten for varje land finns pa Europeiska kom-
missionens webbplats: http://ec.europa.eu/

11. Aterkallande Samtycke
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Om du valjer att aterkalla ditt samtycke till var vidare bearbetning enligt
beskrivningen i denna sekretesspolicy, notera att vi kanske inte langre kan till-
handahalla de tjanster du har begart och kan darfor saga upp relevanta avtal med
dig. Dessutom kan vi vara skyldiga att fortsatta att halla dina personuppgifter for
att uppfylla lagar och forpliktelser.

12. Gallande lag

12.1. Denna integritetspolicy ska styras av och tolkas under och i enlighet med
irlandsk lag.

12.2. Den engelsksprakiga versionen av denna integritetspolicy ar bindande. Alla
oversattningar eller andra sprakversioner av denna integritetspolicy ar endast
tillgangliga som service. Den engelsksprakiga versionen har foretrade i handelse
av en konflikt mellan den engelska versionen och nagon oversattning eller annan
sprakversion av denna integritetspolicy.

12.3. Denna integritetspolicy (inklusive, om tillampligt, vara villkor) utgor ett avtal
mellan dig och oss och ersatter eventuella tidigare 6verenskommelser, villkor,
garantier och/eller representationer i den utstrackning som tillats av gallande lag.

13. Kontakt

Vi valkomnar feedback och fragor om denna integritetspolicy. Detta kan skickas
till:

E-post: DPO@sumup.com

Postadress: Data Protection Officer, SumUp Limited, Block 8, Harcourt Centre,
Charlotte Way, Dublin 2, Irland D02 K580
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