Pravila o privatnosti

e AZurirano 11. listopada 2019.

e AZzurirano 31. ozujka 2022. kako bi se izmijenila adresa registracije drusStva
SumUp EU Payments koja se promijenila s danom 17. sije nja 2022.

VaSa nam je privatnost vrlo vazna. Mi, SumUp EU Payments UAB, Konstitucijos
Ave. 21C, 08130 Vilnius, Litva, obvezujemo se da emo o vama prikupljati samo
podatke koji su klju ni za ponudu i poboljSanje nasih proizvoda i usluga te da emo
se pridrzavati svih zakonskih obveza.

Ova Pravila o privatnosti primjenjuju se na podatke koje prikupljamo kada se
registrirate na SumUp, kada pristupite bilo kojem od naSih web-mjesta, mobilnih
aplikacija i proizvoda ili se njima koristite, kada razgovarate s nasim osobljem

ili kada na drugi na in komunicirate s nama (zajedni ki, ,,Usluge®). Ovo se pravilo
odnosi i na podatke koje prikupljamo ako se niste registrirali za nase usluge, ali
obavljate platne transakcije putem nasih usluga.

Povremeno mozemo mijenjati ova Pravila o privatnosti objavljivanjem azurirane
verzije na naSem web-mjestu. Savjetujemo vam da redovito pregledavate ovu
stranicu da biste bili informirani i bili sigurni da se slazete s bilo kakvim promjena-
ma. Ako u ovom Pravilniku o privatnosti napravimo zna ajne promjene, obavijestit
emo vas e-postom ili objavljivanjem obavijesti prilikom prijave na nase web-mjesto
ili kada otvorite nasu mobilnu aplikaciju.

Da biste koristili nase Usluge, morate prihvatiti sve odredbe ovih Pravila o privat-
nosti.

1. Prikupljanje podataka o vama

1.1. Kada se registrirate za ra un SumuUp (,Ra un®), prikupit emo osobne podatke o
vama, uklju uju i vase puno ime, adresu, datum ro enja, adresu e-poste i telefonski
broj. Tako er emo prikupiti podatke o vaSem poslovanju, uklju uju i naziv vaseg
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poduze a, pravni oblik, vrstu poslovanja, prirodu i svrhu vaseg poslovanja, poslovnu
adresu, poslovni telefonski broj, direktore i krajnje stvarne vlasnike.

1.2. Da bismo vam izvrsili isplate na osnovu transakcija koje ste izvrsili, prikupit
emo podatke o vasem bankovnom ra unu.

1.3. Povremeno, kada se registrirate, za istraziva ke ankete ili u marketinske svrhe,
mozemo prikupljati druge podatke, uklju uju i podatke o vaSim preferencijama i
interesima.

1.4. Da bismo provijerili vas identitet kako to zahtijevaju vaze i zakoni za sprje avanje
pranja novca i da bismo sprije ili prijevaru, mozemo prikupljati podatke o vama od
tre ih strana, uklju uju i, ali ne ograni avaju i se na, vas kreditni rejting, financijsku povi-
jest, sudske presude, dioni ki kapital, OIB, mati ni broj poduze a, datum registracije

| upravni odbor.

1.5. Kada se koristite naSim uslugama, prikupljamo podatke koji se odnose na vase
transakcije, uklju uju i vrijeme, lokaciju, iznos transakcije, na in pla anja i podatke o
vlasniku kartice.

1.6. Kada pristupite nasem web-mjestu ili se koristite bilo kojom od naSih mobilnih
aplikacija, mozemo automatski prikupljati podatke, uklju uju i, ali bez ograni enja,

vasu IP adresu, operativni sustav, vrstu preglednika, identifikatore vaseg ra unala ili
mobilnog ure aja, datum i vrijeme vaSeg posjeta i ponasanje tijekom vaseg posjeta

2. Obrada vasih podataka

2.1. Podatke koje o vama prikupljamo upotrebljavamo za pruzanje nasih usluga i
za isporuku svih relevantnih podataka, uklju uju i potvrde o transakcijama, izvjes a
o isplatama, sigurnosna upozorenja i poruke podrske.
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2.2. Podatke koje o vama prikupljamo tako er upotrebljavamo da bismo poboljsali
| personalizirali naSe usluge. Primjerice, u nasim mobilnim aplikacijama mozemo
omogu iti zna ajke specifi ne za vase poslovanje.

2.3. Podatke koje o vama prikupljamo mozemo upotrebljavati za komunikaciju

S vama 0 novostima i azuriranjima u vezi nasSih usluga i za obavjeStavanje o

svim promocijama, poticajima i nagradama koje nudimo mi i/ili naSi partneri, nasi
partneri u grupaciji SumUp, osim ako se ne odlu ite isklju iti iz takve komunikacije.

Mozete se odjaviti od primanja takvih komunikacija putem kontrolne plo e ili slanjem
zahtjeva za opoziv suglasnosti na DPO@sumup.com. Mozemo vam nastaviti
pruzati uslugu SumUp i bez ove dodatne usluge.

2.4. Tako er mozemo upotrebljavati podatke koje smo o vama prikupili putem

kola i a i web-pratilica (pogledajte odjeljak 7 za viSe pojedinosti) kako bismo pratili i
analizirali ponaSanje korisnika i bilo koje radnje relevantne za promocije, poticaje

| nagrade u vezi s naSim uslugama.

2.5. Podatke koje smo o vama prikupili mozemo upotrebljavati za zastitu nasih
prava i za istrazivanje i sprje avanje prijevara i drugih nezakonitih aktivnosti te u
bilo koju drugu svrhu u vezi s naSim uslugama o kojoj vas obavijestimo.

3. Upotreba vaSih osobnih podataka

3.1. Podatke prikupljene o vama mozemo dijeliti s bilo kojim lanom naSe grupe
poduze a, uklju uju i podruznice, naSe vode e holding poduze e i njegove podruznice.
Ovi e se podaci prenijeti kako bismo vam omogui ili pruzanje potpune usluge, na

na in da druga poduze a iz naSe grupacije izvode komponente cjelovite ponude
usluga. Te ostale usluge uklju uju korisni ku podrsku, sprje avanje pranja novca,
obra une i unutarnju reviziju.

3.2. U mjeri u kojoj je to potrebno, podatke mozemo otkriti i tre im stranama
koje u naSe ime obavljaju obradu vaSih platnih transakcija, uklju uju i pruzatelje
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usluga sprje avanja prijevara i verifikacije, financijske institucije, izvrsSitelje obrade,
udruzenja platnih kartica i druge subjekte koji su dio procesa pla anja i naplate.

3.3. Podatke prikupljene o vama mozemo dijeliti s tre im stranama s kojima smo
partneri u reklamnim kampanjama, natje ajima, posebnim ponudama ili drugim
doga ajima ili aktivnostima u vezi s nasim uslugama, osim ako se ne odlu ite isklju iti
iz takve komunikacije.

3.4. Podatke koje smo prikupili 0 vama mozemo otkriti tre im stranama u okviru
bilo kakvih pripajanja, prodaje dionica ili imovine poduze a, financiranja, stjecanja,
restrukturiranja ili likvidacije cijelog ili dijela naSeg poslovanja.

3.5. Tako er mozemo otkriti podatke koje smo o vama prikupili ako je (i) otkrivanje
potrebno radi posStivanja bilo kojeg vaze eg zakona ili propisa; (ii) za provo enje
vaze ih odredbi, uvjeta i pravila; (iii) radi zasStite sigurnosti ili integriteta nasih usluga;
| (iv) za zaStitu naSih prava.

3.6. U svakom emo slu aju uvijek paziti da se vasi podaci obra uju samo u vezi s
uslugama i u skladu s ovim Pravilima o privatnosti te vaze im zakonodavstvom o
zastiti podataka.

4. Me unarodni prijenos podataka

4.1. Podatke prikupljene o vama mozemo prenijeti lanovima naSe grupe poduze a
| tre im stranama koje djeluju u naSe ime, a koje se mogu nalaziti u zemljama
izvan Europskog gospodarskog prostora (EEA) ili u zemljama za koje Europska
komisija smatra da imaju zadovoljavaju u zastitu podataka. Mogu e je da te druge
drzave ne pruzaju istu razinu zastite podataka koji su o vama prikupljeni, iako emo
uvijek nastaviti prikupljati, pohranjivati i upotrebljavati vaSe podatke u skladu s ovim
Pravilima o privatnosti i Op om uredbom o zastiti podataka (GDPR). SumUp jam i
da e se podaci dijeliti samo s onim organizacijama koje zadovoljavaju adekvatnu
razinu zastite podataka u skladu s primjenjivim zakonodavstvom o zastiti podataka
| da su s takvim stranama uspostavljeni zadovoljavaju i ugovorni sporazumi.
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5. Sigurnost podataka

5.1. Obvezujemo se osigurati sigurnost podataka koje o vama prikupljamo. Poduz-
imamo razumne mjere, uklju uju i administrativne, tehni ke i fizi ke postupke, da vase
podatke zastitimo od gubitka, kra e, zloupotrebe, neovlastenog pristupa, otkrivanja,
izmjene i uniStenja. Kada ste prijavljeni na svoj ra un, sva komunikacija putem
interneta osigurana je tehnologijom Secure Socket Layer (,SSL") s 256-bitnom
enkripcijom visokog stupnja sigurnosti.

5.2. Visoka razina sigurnosti moze biti u inkovita samo ako i sami slijedite odre ene
sigurnosne postupke, uklju uju i to da nikada ni s kim ne dijelite pojedinosti 0 svom
ra unu ili podatke za prijavu. Ako smatrate da je otkriven bilo koji podatak za
prijavu na vas ra un, u bilo kojem trenutku mozete promijeniti zaporku putem naseg
web-mjesta ili mobilne aplikacije, ali uvijek biste se tako er trebali obratiti korisni koj
sluzbi.

5.3. Prijenos podataka putem interneta nije u potpunosti siguran. Stoga ne moze-
Mo jam iti sigurnost prijenosa vasSih podataka do nas. Bilo kakav prijenos je na
vlastitu odgovornost. Nakon Sto primimo vasSe podatke, sluzit emo se strogim
postupcima i sigurnosnim strukturama kako bismo sprije ili neovlasteni pristup.

6. Sigurnost podataka vlasnika kartice

6.1. SumUp je odgovoran za sigurnost podataka vlasnika kartice koji se obra uju,
prenose i pohranjuju u nasim sustavima. U tu je svrhu SumUp certificiran prema
standardu sigurnosti podataka industrije platnih kartica PCI-DSS. SumUp primjen-
juje najbolju industrijsku praksu kako bi zastitio osjetljive podatke i osigurao da se
posluje u skladu s navedenim zahtjevima te u tu svrhu SumUp prolazi kroz godiSnje
revizije kako bi se osiguralo da se ovi visoki standardi i dalje nastave ispunjavati.

6.2. SumUp je duzan uvati sve podatke o transakcijama u svrhu sprje avanja pranja
novca najmanje pet godina nakon Sto s vama, nasSim kupcem, zavrsi poslovni
odnos. VaSe podatke o vlasnicima kartica vaSih kupaca te, u nekim slu ajevima,
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e-poste ili telefonskog broja, koji se koriste za izdavanje potvrda pla anja, uvamo u
skladu sa zakonskim propisima.

7. uvanje

7.1. Po zakonu smo duzni uvati odre ene evidencije o prikupljenim podacima o
vama tijekom razdoblja od najmanje pet (5) godina nakon ukidanja vaseg ra una. U
suprotnom, zadrzavamo pravo brisanja i unistavanja svih podataka koji su o vama
prikupljeni nakon ukidanja vaSeg ra una, osim ako ne zatrazite druga ije. Ako se s
tim slozite, nastavit emo uvati vase podatke, na primjer povijest vasih transakcija,
koja vam moze zatrebati u ra unovodstvene svrhe.

7.2. Bez obzira na gore navedeno, imate pravo zatraziti brisanje svojih podataka.
Ovisno o uslugama koje je SumUp poduzeo kako bi omogu io poslovni odnos,
mozda emo morati, u pravne svrhe, odre ene podatke uvati pet godina od datuma
zahtjeva za brisanjem podataka. Ne mozemo vam nastaviti pruzati uslugu SumuUp
ako zatrazite brisanje svojih podataka.

7.3. Mozete zatraziti brisanje svojih podataka putem kontrolne plo e ili slanjem
svojeg zahtjeva na DPO@sumup.com.

8. Kolaiiiweb-pratilice

8.1. Na naSem web-mjestu i u aplikacijama upotrebljavamo brojne kolai e i
web-pratilice. Kola i i su male podatkovne datoteke koje se stavljaju na vaSe ra unalo,
mobilni ure aj ili bilo koji drugi ure aj dok pregledavate nase web-mjesto ili se koristite
bilo kojom od nasih aplikacija ili softvera na webu. Web-pratilice male su grafi ke
slike ili drugi web programski kod koji se mogu ugraditi u web-mjesto i bilo koju od
nasih poruka e-poste.

8.2. Kola i e i web-pratilice mozemo upotrebljavati u sljede e svrhe: (i) za prilago a-
vanje nasih usluga vama kao pojedincu i za prilago avanje nasih usluga prema

vama u skladu s preferencijama koje ste odabrali; (ii) za omogu avanje u inkovitog
funkcioniranja nasSeg web-mjesta i aplikacija; (iii) za statisti ko pra enje prometa na
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web-mjestu ili koriStenja aplikacije te za pra enje stranica i zna ajki koje korisnici
smatraju korisnima ili nekorisnima; (iv) za vasu identifikaciju prilikom prijave na

ra unizapomo prilikom resetiranja zaporke; (v) za pruzanje pomo i u ispunjavanju
nasSih regulatornih obveza poput sprje avanja pranja novca, prijevara te otmice
vaseg ra una; ili (vi) za omogu avanje postavljanja poveznica do web-mjesta po-
duze a naSe grupacije.

8.3. Neki kola i i mozda nisu povezani s uslugom SumUp. Kada posjetite stranicu na
nasem web-mjestu s ugra enim sadrzajem s, primjerice, YouTubea ili Facebooka,
kolaii s tih web-mjesta mogu se pohraniti na vase ra unalo. Mi ne upravljamo
Sirenjem takvih kola i a tre ih strana i trebali biste provjeriti web-mjesta tre ih strana
za viSe informacija o njihovim kola i ima i pravilima o privatnosti.

8.4. Kola ii ili web-pratilice nikada nam ne e omogui iti pristup bilo kojim drugim
informacijama o vama koje se nalaze na vasem ra unalu, mobilnom ure aju ili bilo
kojem drugom ure aju, osim podataka koje dobrovoljno dijelite s nama.

8.5. Ve ina internetskih preglednika automatski prinva a kola i e, ali postavke svog
preglednika mozete promijeniti tako da se kola i i odbijaju. Odbijanje kola i a kojima
se koristi nase web-mjesto, mobilna aplikacija ili softver na webu moze onemogu iti
njihovu upotrebu u punom potencijalu i sprije iti ispravan rad tijekom upotrebe.

8.6. Ako ne pristajete na nasSu upotrebu kola i a, morate ih onemogui iti brisanjem ili
promjenom postavki kola i a na vaSem ra unalu, mobilnom ure aju ili nekom drugom
ure aju, ili se morate prestati koristiti nasim uslugama. Informacije o brisanju ili
upravljanju kola i ima dostupne su navww.aboutcookies.org.

9. Povezivanje s drugim web-mjestima

Ako poveznicama na naSem web-mjestu pristupate web-mjestima tre ih strana koje
nisu u vliasnistvu SumUpa, imajte na umu da ta web-mjesta imaju vlastita pravila o
privatnosti. Ne prihva amo nikakvu odgovornost za navedena pravila o privatnosti.
Trebali biste provjeriti i pregledati navedena pravila o privatnosti prije nego Sto tim
web-mjestima poSaljete bilo kakve podatke o sebi.
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10. VaSe pravo na pristup podacima i izbori privatnosti

Imate pravo zatraZziti pristup osobnim podacima koje imamo o vama i uvijek nas
mozete uputiti da ne izvrSavamo postupke prikupljanja, pohranjivanja ili dijeljenja
vasSih podataka kao Sto je opisano u ovim Pravilima o privatnosti. Ako zatrazite
da vaSe podatke viSe ne obra ujemo, ne emo vam viSe mo i pruzati uslugu Sumup.
Od nas imate pravo dobiti: - Pravo na pristup svojim podacima: Mozete od nas
zatraziti kopiju vasih osobnih podataka te zatraziti kopiju osobnih podataka u
strojno itljivom formatu.- Prigovor na upotrebu ili ograni enje obrade podataka:
Mozete zatraziti da prestanemo upotrebljavati sve ili neke vase osobne podatke
ili ograni iti naSu upotrebu vaSih podataka.- Izmjenu podataka: Mozete zatraziti
ispravak ili azuriranje osobnih podataka koje imamo o vama.- Brisanje podataka:
Mozete zatraziti da obriSemo sve ili neke vase osobne podatke.- Prijenos podataka:
Imate pravo prenijeti podatke drugom voditelju obrade bez ometanja od strane
SumUpa.

Ako zelite zatraziti kopiju svojih osobnih podataka odnosno izmijeniti, izbrisati ili
azurirati odre ene osobne podatke ili povu i svoju suglasnost za obradu podataka,
to mozete u initi na kontrolnoj plo i ili nam se sa svojim zahtjevom obratite na
DPO@sumup.com.

Ako niste zadovoljni, imate pravo podnijeti zalbu nadleznom nadzornom tijelu za
zastitu podataka. SumUp e u potpunosti sura ivati u bilo kakvoj istrazi i nastojati u
potpunosti udovoljiti svim upitima. Nadlezno nadzorno tijelo za svaku drzavu moze
se prona i na web-mjestu Europske komisije:http://ec.europa.eu/

11. Opoziv suglasnosti

Ako odlu ite opozvati suglasnost za daljnju obradu podataka kao Sto je opisano u
ovim Pravilima o privatnosti, imajte na umu da vam mozda vise ne emo mo i pruziti
usluge koje se zatrazili te emo mozda s vama raskinuti relevantne ugovore. Osim
toga, mozda emo morati nastaviti uvati vaSe osobne podatke kako bismo ispunili
zakonske i regulatorne obveze.

8/9


https://ec.europa.eu/info/law/law-topic/data-protection/reform/what-are-data-protection-authorities-dpas_en 

12. Mjerodavno pravo

12.1. Ovim e se Pravilima privatnosti upravljati i tuma iti u skladu s litvanskim
zakonom.

12.2. Verzija ovih Pravila o privatnosti na engleskom jeziku bit e obvezuju a. Prijevod
ovih Pravila o privatnosti na litvanski jezik ili bilo koji drugi jezik daje se samo radi
prakti nosti. U slu aju nesukladnosti izme u engleske verzije i bilo kojeg prijevoda
ili druge jezi ne ina ice ovih Pravila o privatnosti, verzija na engleskom jeziku e
previadati.

12.3. Ova Pravila o privatnosti (uklju uju i i, ako je primjenjivo, nase Uvjete i odredbe)
odre uju cjelokupni ugovor izme u vas i nas te zamjenjuju sve prethodne ugovore,
uvjete, jamstva i/ili izjave u najve oj mjeri dopustenoj Zakonom.

13. Ugovor

Povratne informacije ili pitanja u vezi s ovim Pravilima o privatnosti dobrodosli su i
mogu se uputiti na:

Adresa e-poste: DPO@sumup.com

Posta: Sluzbenik za zastitu podataka, SumUp EU Payments UAB, Konstitucijos
Ave. 21C, 08130 Vilnius, Litva
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