Ugovor o obradi podataka

Datum stupanja na snagu: 16.01.2023.

AZurirano: 16.01.2023.

Ovaj ugovor o obradi podataka ("UOP") ¢ini dio i podloZan je odredbama
odredenih SumUpovih uvjeta primjenjivim za Usluge koje smijete koristiti ("Do-
datni uvjeti") i svim ostalim primjenjivim Uvjetima i odredbama SumUpa, ukljucu-
juéi ali ne ogranic¢avajuci se na, Op¢i uvjeti tvrtke SumUp (u nastavku zajedno
"Uvjeti") zakljucen i dogovoren izmedu vas kao trgovca SumUpa ("vi", "Kontrolor
podataka”) i ugovornog subjekta SumUpa kako je naznaceno u primjenjivim

Dodatnim uvjetima ("Sumup”, "mi", "obradivac¢ podataka”), dio poduze¢a SumUp
S.A.R.L. grupe - SumUp Group.

Kako bi vam pruzila Usluge pod Dodatnim uvjetima, tvrtka SumUp obraduje po-
datke o vasim zaposlenicima, kupcima/klijentima ili posjetiteljima vasih trgovina
ili web stranica, ili korisnicima vasih usluga ("Vasi kupci/klijenti”, "Kupci/klijenti”,
"Krajnji kupci/klijenti). Obrada takvih podataka od strane SumUpa u daljnjem

se tekstu naziva "obradom” (kako je taj pojam definiran prema Primjenjivom
zakonodavstvu o zastiti podataka). Sljede¢i Ugovor o obradi podataka (UOP)

sadrzi uvjete takve obrade od strane SumUpa.

Svaka se strana slaze i osigurat ¢e da se uvjeti ovog UOP-a takoder u potpunosti
primjenjuju na svoje podruznice koje mogu biti uklju¢ene u obradu osobnih po-
dataka za Usluge definirane u Dodatnim uvjetima. Konkretno, SumUp ¢e osigurati
da svi podizvodaci djeluju pod istim uvjetima kao i ovaj UOP prilikom obrade
podataka kupaca/klijenata.

1. Definicije
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https://sumup.hr/uvjeti/

1.1. "Primjenjivo zakonodavstvo o zastiti podataka” oznacava sve zakone koji se
odnose na obradu osobnih podataka pod Dodatnim uvjetima, Uvjetima i ovom
UOP-u, ukljucujuci, bez ogranicenja, Zakon o zastiti podataka 2018., Uredbu o
opcoj zastiti podataka EU 2016/679 ("GDPR",'Uredba"), Direktivu o privatnosti i
elektronickoj komunikaciji EU 2002/58/EC, kako je provedeno u svakoj jurisdikciji;
te sve izmjene i dopune, ili sve ostale primjenjive ili zamjenske medunarodne, re-
gionalne ili nacionalne zakone o zastiti podataka, propise i regulatorne smjernice.

1.2. Pojmovi "kontrolor”, "subjekt podataka”, "osobni podaci”, "obrada” i "obradi-
vac” imaju znacenja dana tim pojmovima u Primjenjivom zakonodavstvu o zastiti
podataka.

1.3."Sadrzaj" znaci vas Sadrzaj i bilo koji sadrzaj koji je pruzen SumUpu od strane
vasih kupaca/klijenata, ukljucujuéi bez ogranicenja: tekst, fotografije, slike,
zvukovi, videozapisi, kod, podaci dobiveni putem kolacic¢a ili slicnih tehnologija
pracenja te svi ostali materijali.

1.4."Vasi podaci”, "Podaci vasih kupaca/klijenata” oznacavaju osobne podatke u
Sadrzaju koje je obradio SumUp u vase ime, kao dio Usluga; i/ili podaci o vasim
zaposlenicima, racunovodama i/ili kupcima/klijentima obradeni u vase ime za
izvrSavanje Usluga. Podaci vasih kupaca/klijenata ne ukljucuju osobne podatke
ako SumUp takve podatke kontrolira prema ovom UOP-u i Pravilima o privatnosti
SumUpa.

1.5. Sve definicije koje se koriste u sadasnjem UOP-u, ali nemaju eksplicitnu
definiciju u ovom odjeljku, imat ée znacenje definirano u Dodatnim uvjetima. Ako
u Dodatnim uvjetima ili Uvjetima ne postoji odredena definicija, znacenje takvih
izraza bit ¢e ono navedeno u Primjenjivom zakonodavstvu o zastiti podataka.

2. Primjenjivost. Ovaj UOP odnosi se samo na Podatke vasih kupaca/klijenata
koje obraduje SumUp u vase ime u svrhu pruzanja Usluga. Slazete se da SumUp
nije odgovoran za osobne podatke koje ste odabrali za obradu putem usluga
trecih strana ili izvan Usluga, ukljucujuci sustave bilo koje druge usluge oblaka
trece strane, izvanmrezne pohrane ili pohrane na web lokaciji.
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3. Pojedinosti obrade podataka. SumUp ¢e obradivati osobne podatke u skladu s
Prilogom 1 ovog Ugovora.

4. Prava i obveze

4.1. U mjeri u kojoj se Podaci vasih kupaca/klijenata obraduju od strane tvrtke
SumUp u vase ime i u kojoj ova obrada podlijeze Primjenjivom zakonodavstvu
o0 zastiti podataka, potvrdujete i suglasni ste da za potrebe pruzanja Usluga

od strane tvrtke Sumup, vi ste kontrolor takvih osobnih podataka, a putem
SumUpovih Usluga uputli ste SumUp da obradi Podatke vasih kupaca/klijenata
u vase ime, u skladu s ovim UOP-om.

4.2. Prihvaéanje ovog UOP-a moZete opozvati u bilo kojoj fazi, ali ako to ucinite,
SumUp vam viSe nec¢e mo¢i pruzati Uslugu.

4.3. SumUp, u svojoj ulozi obradivaca osobnih podataka:

a. obraduje Podatke vasih kupaca/klijenta iskljucivo u svrhe navedene u UOP-u i
u skladu s primjenjivim zakonom i UOP-om,

b. moze djelovati i obradivati Podatke vasih kupaca/klijenata samo u skladu s
dokumentiranim uputama, osim ako zakon, sudski nalog ili zakonodavna mjera,
nalaze djelovanje bez takvih uputa. Vasa uputa, u vrijeme zaklju¢ivanja ovog
UOP-a je da SumUp moze obraditi podatke vasih kupaca/klijenata iskljucivo u
svrhu pruzanja usluga kako je opisano u UOP-u i Dodatnim uvjetima. U skladu s
uvjetima ovog UOP-a i pod uvjetom da se obje strane slazu s time, mozete izdavati
dodatne pisane upute u skladu s uvjetima ovog UOP-3,

c. jamci da su osobe ovlastene za obradu osobnih podataka preuzele obvezu
povjerljivosti ili imaju zakonsku obvezu odrzavanja povijerljivosti,

d. jamci da se pristup osobnim podacima daje na osnovu potrebe ('need to know')
u vezi s izvrSavanjem Usluga pod Dodatnim uvjetima,
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e. obvezan je osigurati da zaposlenici/podizvodaci i svi agenti/zastupnici koji
obraduju Podatke vasih kupaca te osobne podatke obraduju u skladu s vasim
uputama,

f. odmah ¢e vas izvijestiti u slucaju da vjerujemo kako su neke vase upute u
suprotnosti s Primjenjivim zakonodavstvom o zastiti podataka,

g. duzan je zastititi Podatke vasih kupaca/klijenata prema ovom UOP-u od bilo
kakvog unistavanja, izmjena, gubitaka i bilo koje druge neovlastene obrade. U

tu svrhu Sumup poduzima odgovarajuce sigurnosne mjere u skladu s vaze¢im
zakonom. Moguce je da SumUp moze uvesti neke alternativhe odgovarajuce
mjere. Prilikom uvodenja takvih alternativa nije moguce smanjiti razinu defini-
ranih sigurnosnih mjera. SumUp ¢e vam pomoci odgovarajuéim tehnickim i orga-
nizacijskim mjerama prema potrebi i, uzimajuéi u obzir prirodu pomo¢i i kategorije
dostupnih informacija SumUpu, pomoc¢i u osiguravanju uskladenosti s vasim
obvezama prema Primjenjivom zakonodavstvu o zastiti podataka.

h. po vasem razumnom zahtjevu, pruza certifikate koje pokazuju postivanje
SumUpovih obveza prema ovim UOP i Primjenjivom zakonodavstvu o zastiti
podataka; i/ili pruza dostupne informacije potrebne za dokazivanje postivanja
obveza prema ovom UOP i Primjenjivom zakonodavstvu o zastiti podataka. In-
formacije/podatke koje SumUP treba pruziti ogranic¢eni su na samo potrebne
informacije/podatke (Sto definira SumUp), uzimajuéi u obzir prirodu Usluga i
informacije dostupne SumUpu, kako bi vam se pomoglo u ispunjavanju vasih
obveza, posebno u odnosu na obveze u pogledu procjene utjecaja na zastitu
podataka, prethodno savjetovanje i osiguranje sigurnosti osobnih podataka,

I. pomoci ¢e vam, u razumnim vremenskim okvirima, odgovaraju¢im mjerama i,
u mjeri u kojoj je to razumno moguce (s obzirom na prirodu obrade), u uskladi-
vanju s pravima subjekta podataka i svim ostalim relevantnim obvezama prema
Primjenjivom zakonodavstvu o zastiti podataka,

J. ako je to dopusteno primjenjivim zakonom, nakon primitka upita ili zalbe od
pojedinca Ciji su osobni podaci obradeni prema UOP-u, ili obvezujuéeg naloga
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vlade, zakonskog, regulatornog ili drugog tijela, u odnosu na Podatke vasih ku-
paca/klijenata koje obradujemo u vasSe ime i prema vasim uputama, obavijestit
Ce vas o tome.

4.4. Vi u ulozi kontrolora osobnih podataka:

a. prikupljat ¢e te, koristiti i obradivati osobne podatke u Sadrzaju u skladu s bilo
kojim i svim Primjenjivim zakonodavstvom o zastiti podataka,

b. snosite iskljucivu odgovornost za tocnost, kvalitetu i zakonitu obradu Podata-
ka vasih kupaca/klijenata i nacine na koji su ti podaci dobiveni,

c. osiguravate odgovarajuéu razinu sigurnosti prilikom koristenja Usluga, uzima-
juci u obzir sve vrste rizika u vezi s Podacima vasih kupaca/klijenata,

d. svjesni ste da ¢e bilo koja pohrana i/ili prijenos Podataka vasih kupaca/klije-
nata bilo kojoj trec¢oj strani ili platformi, osim SumUpa, biti na vas iskljuciv rizik i
odgovornost,

e. osigurati da su vase upute u pogledu obrade osobnih podataka u skladu sa
svim zakonima, propisima i pravilima koja se primjenjuju u vezi s Podacima vasih
kupaca/klijenata. Takoder ¢ete osigurati da obrada podataka Vasih kupaca/klije-
nata u skladu s vasim uputama nece uzrokovati ili rezultirati u krsenju bilo kakvih
zakona, pravila ili propisa,

f. pruziti svojim kupcima/klijentima potrebne informacije o tome kako i zasto
se njihovi podaci obraduju u skladu s zahtjevima Primjenjivog zakonodavstva o
zastiti podataka.

5. Obavijesti o povredi (krSenju). Jedna ¢e strana odmah obavijestiti drugu stranu
(ali najkasnije nakon 48 sati) nakon $to postane svjesna povrede osobnih podata-
ka u vezi s osobnim podacima obradenim u skladu s ovim UOP-om. Sumup ¢e
vam pomoc¢i u ispunjavanju vasih obveza obavijesti o povredi podataka, pruziti
vam podatke o povredi/krSenju koje smo vam u razumnoj mjeri mogli otkriti,
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uzimajuci u obzir prirodu Usluga, nama dostupne informacije i sva ogranicen-

ja u otkrivanju podataka, poput uvjeta povjerljivosti. UnatoC gore navedenom,
SumUpove obveze iz ovog odjeljka ne primjenjuju se na incidente koje ste
uzrokovali vi, bilo kakva aktivnost na vasem racunu i/ili usluge treé¢ih strana.
Sumup je duzan suradivati i podrzati vas u vezi s istragom, minimiziranjem nega-
tivnih posljedica i ispravljanjem povrede osobnih podataka, kao i sprjecavanjem
buducih slicnih krsenja. SumUpova obavijest o povredi osobnih podataka nece
se smatrati prihvacanjem SumuUpa bilo kakve greske ili odgovornosti u odnosu na
takav incident. U slucaju povrede osobnih podataka, bit ¢ete duzni poduzeti mjere
potrebne prema vaze¢im zakonima u vezi s Podacima vasih kupaca/klijenata.

6. Podizvodaci. Ovime pruzate opce ovlastenje SumUpu za angaziranje
podizvodaca obrade podataka (tj. '‘podobradivaca’) za pruzanje Usluga bez
potrebe za dobivanjem daljnje pisane, posebne dozvole. SumUp ¢e zakljuciti
ugovor/sporazum sa svakim podizvodacem, osiguravajuci postivanje uvjeta od
strane tog podizvodaca koji osiguravaju barem jednaku razinu zastite i sigurnosti
kao i oni navedeni u ovom UOP-u. Ako se protivite bilo kojem podizvodacu i vas
prigovor je razuman i povezan s problemima oko zastite podataka, upotrijebit
¢emo komercijalno razumne napore kako bismo vam omogucili naCin izbjega-
vanja obrade Podataka vasih kupaca/klijenata od strane podizvodaca kojem se
protivite. Ako nismo u moguénosti u razumnom vremenskom razdoblju uciniti
dostupnima predlozene promjene, obavijestit éemo vas o tome, a ako i dalje imate
prigovor na nasu uporabu tog podizvodaca, mozete otkazati ili ukinuti svoj racun
ili, ako je moguce, dijelove Usluge koje ukljucuju navedenog podizvodaca.

7. Prijenos osobnih podataka. Obrada Podataka vasih kupaca/klijenata odvijat ¢e
se na teritoriju Europskog gospodarskog podrucja ("EEA") i Ujedinjene Kraljevine.
Svaki prijenos i obrada u tre¢oj zemlji izvan EU/EEA i Ujedinjene Kraljevine koji ne
osigurava odgovarajucu razinu zastite, odnosno preuzetu uredbu o adekvatnosti
iz UK, u skladu s Primjenjivim zakonodavstvom o zastiti podataka, poduzima

se u skladu sa standardnim ugovornim klauzulama ili drugim odgovaraju¢im
mehanizmom koji jam¢i odgovarajucu razinu sigurnosti osobnih podataka prema
zahtjevima Primjenjivog zakonodavstva o zastiti podataka.
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8. Revizije. Vi imate pravo jednom godiSnje pokrenuti pregled obveza (reviziju)
SumUp-a prema ovom UOP-u. Obje strane zajedno odlucuju treba li tre¢a strana
izvrSiti reviziju. Medutim, mozete nam dopustiti da sigurnosni pregled provede
neutralna treé¢a strana naseg izbora. Ako predlozeni opseg revizije slijedi ISO ili
slicno izvjesée o certificiranju koje je u prethodnih dvanaest mjeseci proveo kvali-
ficirani revizor tre¢e strane, a SumUp potvrduje da nije bilo materijalnih promjena
u preispitivanju mjera, to ¢e zadovoljiti sve zahtjeve primljene u tom vremenskom
razdoblju. Revizije se ne smiju u nerazumnoj mjeri mijesati u SumUpov posao,
t). njegove uobicajene aktivnosti. Vi ste odgovorni za sve troSkove povezane s
vasim zahtjevom za reviziju. Jednom godisnje, nakon prethodnog pisanog zaht-
jeva kontrolora podataka i u mjeri koja je potrebna prema Primjenjivom zakono-
davstvu o zastiti podataka, SumUp pristaje suradivati s kontrolorom podataka i
u razumnom roku osigurati mu:

(a) sazetak revizijskih izvjestaja koji pokazuju ucinkovitost tehnickih i organi-
zacijskih mjera koje je SumUp poduzeo protiv neovlastene ili nezakonite obrade
osobnih podataka i protiv neovlastenog pristupa, slu¢ajnog gubitka ili unistenja
ili Stete na osobnim podacima i

(b) potvrda da revizija nije otkrila nikakvu materijalnu ranjivost u SumUpovim
sustavima, ili u mjeri u kojoj je otkrivena takva ranjivost, da je SumUp u potpunos-
ti uklonio predmetnu ranjivost.

Ako gore navedene mjere nisu dovoljne za potvrdu postivanja Primjenjivog za-
konodavstva o zastiti podataka ili otkrivaju neke materijalne probleme, kontrolor
podataka moze zatraziti, uz pisanu obavijest poslanu SumUpu najmanje trideset
(30) dana unaprijed, reviziju programa za uskladenost zastite podataka SumUpa
koju bi proveli vanjski neovisni revizori. Obje strane trebaju zajednicki odabrati
revizore i medusobno dogovoriti opseg, vrijeme i trajanje revizije. Kontrolor po-
dataka ¢e poduzeti sve razumne mjere kako bi ograniCio sve Stetne utjecaje na
SumUp i odgovoran je za sve troSkove povezane sa svojim zahtjevom za reviziju,
kao i troskove koji proizlaze iz bilo kakvih Stetnih utjecaja, ako ih ima. Kontrolor
podataka ¢e uciniti dostupnim za SumUp rezultat revizije njegovog programa
uskladenosti sa zastitom podataka.
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9. Odgovornost/obvezanost. Odgovornost svake stranke prema ovom UOP-u
podlijeze iskljucenjima i ograni¢enjima odgovornosti navedenim u Dodatnim
uvjetima i/ili Uvjetima. Vi se obvezujete obestetiti i zadrzati obestecenim te Stititi
SumuUp o vlastitom trosku od svih troskova, zahtjeva ili Stete koje SumUp pretrpi
ili za koji Sumup moze postati odgovoran zbog neispunjavanja obveza iz ovog
UOP-a od strane vas ili vasih zaposlenika ili agenata.

10. Raskid. Ovaj UOP bit ¢e na snazi onoliko dugo koliko koristite bilo koju

od SumUpovih Usluga. Nakon prestanka upotrebe Usluga te ako SumUp nije
obvezan zadrzati Podatke o vasim kupcima/klijentima, u skladu s Dodatnim
uvjetima i/ili Uvjetima SumUpa, bilo kojim ugovorom ili primjenjivim zakonom,
SumUp ée, ukljucujuci i nakon pisanog zahtjeva s vase strane, izbrisati Podatke
svojih kupaca/klijenata ¢im je to realno izvedivo te u skladu s Uvjetima SumUpa
| primjenjivim zakonima.

11. Skupni anonimni podaci. Vi razumijete i pristajete da SumUp moze obraditi
skupne podatke bilo koje vrste koje se odnose na vas i vase kupce/klijente,
ukljucujuci podatke o koristenju usluga. Kupac razumije, prihvaca i prihvaca i
pristaje da SumUp mozZe koristiti ove skupne anonimne podatke (bez ogranicen-
ja navedenih svrha) za analizu, poboljSanje i upravljanje njegovim uslugama

I, op¢enito, za bilo koju komercijalnu aktivnost, tijekom cijelog trajanja UOP-a,
ali i nakon njegovog raskida, kako bi doprinijeo trziSnim analizama, proizveo
statistiku, poboljSao svoje proizvode i usluge i njihovu sigurnost, slijedeci dobre
industrijske prakse i/ili preporuke.

12. Razno

12.1. U sluc¢aju neslaganja izmedu ovog UOP-a i bilo kojeg od Dodatnih uvjeta i/ili
Uvjeta SumUpa, odredbe ovog UOP-a imaju prednost.

12.2. Vi ste odgovorni ste za sve troskove koji proizlaze iz SumUpove uskladenos-
ti s vasim uputama ili zahtjevima u skladu s Dodatnim uvjetima (ukljucujuci
ovaj UOP) koji spadaju izvan standardne funkcionalnosti koje SumUp omogudéuje
opcenito putem Usluga.
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12.3. SumUp ima pravo na mijenjanje i prilagodavanje svih uvjeta ovog UOP-3,

s vremena na vrijeme kada je to potrebno. SumUp ¢e izmjene u UOP-u priop¢a-
vati 1 vrSiti na odgovarajuéi nacin u zasebnom prilogu ili na drugi vidljivi nacin,
ukljucujuéiobjavljivanje azurirane verzije UOP-a na nasoj web lokaciji. "Posljednje
azuriranje” na vrhu ovog UOP-a ukazuje na to kada je ovaj UOP posljednji puta
izmijenjen.

12.4. Sva pitanja u vezi s ovim UOP-om ili drugim zahtjevima povezanim s
obradom osobnih podataka trebala bi nam biti upuéena na dpo@sumup.com.
SumUp ¢e pokusati rijesiti sve prituzbe u vezi s koriStenjem podataka vasih Ku-
paca/klijenata u skladu s ovim UOP-om, Uvjetima i unutarnjim pravilima SumUpa.

12.5. Ako se bilo koja od odredbi UOP-a smatra nevazecom, to ne utjece na
preostale odredbe. Stranke ¢e zamijeniti nevazecée odredbe pravhom odredbom
koja odrazava svrhu nevazecée odredbe.

12.6. Za ovaj Ugovor nadlezni su zakoni Litve i on ¢e se tumaciti u skladu s istima.

Prilog 1

1. Predmet. Predmet je obrada podataka prema ovom UOP-u.

2. Svrha i priroda obrade. Svrha obrade podataka prema ovom UOP-u je pruzanje
I poboljsanje Usluga koje ste pokrenuli.

3. Trajanje. Kao izmedu vas i nas, trajanje obrade podataka prema ovom UOP-u
odredujete vi i za odabrano razdoblje na koje odlucite koristiti nase Usluge.

4. Kategorije podatkovnih subjekata. Vasi Kupci/klijenti, potencijalni kupci vasih
kupaca/klijenata, vasi zaposlenici, racunovodstveno osoblje (za obradu racuna i
racunovodstvo) i svi ostali pojedinci Ciji su osobni podaci ukljuceni u Sadrzaj. Za
poklon kartice, kupci poklon kartica i/ili primatelji poklon kartica ili drugi pojedinci
Ciji se osobni podaci obraduju kao dio usluga poklon kartica u skladu s Dodatnim

uvjetima i Uvjetima SumUpa.
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5. Vrste osobnih podataka. Podaci vasih kupaca/klijenata obraduju se kao dio
Usluga u skladu s Uvjetima i danim uputama. Ti se podaci mogu razlikovati ovisno
o koristenim Uslugama i mogu ukljucivati, ali nisu ograniceni na:

Internetsku trgovinu

Imena, adrese e-poste, mobilni/telefonski brojevi, fizicke adrese, podaci o plac¢an-
ju, povijest transakcija/narudzbi, IP adrese, informacije putem kolaci¢a i slicnih
tehnologija te marketinske postavke vasih kupaca/klijenata.

Poklon kartice

Imena i adrese e-poste o kupcu i primatelju poklon kartice, iznos za poklon kartici,
poruke na poklon karticama.

Izdavanje racuna i racunovodstvo

Imena, fizicke adrese, mobilni/telefonski brojevi, adrese e-poste, brojevi racuna
i/ili podaci o bankama, predmeti fakture, podaci o transakcijama/narudzbama,
status faktura.

Za POS

Imena, fizicke adrese, mobilni/telefonski brojevi, adrese e-poste, podaci o
transakcijama/narudzbama, komentari; za vase zaposlenike: broj osoblja, vjero-
dajnice za prijavu, IP adrese, uloge, e-posta, narudzbe, jezicne preferencije.

Posebne kategorije osobnih podataka, ukljucujuc¢i podatke koji se odnose na
kaznene presude i kaznena djela, ne smatraju se obradenim u okviru Usluga i
iskljuceni su iz uvjeta ovog UOP-a. Ako se takvi podaci obraduju tijekom koristen-
ja nasih Usluga, to je bez znanja SumUpa o tome i takve podatke trebate izbrisati
odmah nakon Sto prepoznate takvu obradu.
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