Datenschutzbestimmungen

Aktualisiert am 18/03/2018, um DSGVO-Anforderungen einzubeziehen

Aktualisiert am 30/11/2020, um den SumUp-Rechtstrager zu andern, der als
Datenverantwortlicher fungiert.

Der Schutz lhrer Daten ist uns sehr wichtig. Wir, SumUp Limited, Block 8, Har-
court Centre, Charlotte Way, Dublin 2, Ireland D02 K580als Datenverantwortlicher,
verpflichten uns dazu, ausschlie8lich Informationen iiber Sie zu erheben, die fiir
die Bereitstellung und kontinuierliche Verbesserung unserer Produkte und Dien-
stleistungen unerlasslich sind und uns an alle rechtlichen Vorgaben zu halten.

Diese Datenschutzbestimmungen gelten fiir Informationen, die wir bei Ihrer An-
meldung fiir SumUp, bei Ihrer Nutzung unserer Webseiten, Mobilanwendungen
und Produkte, bei lhren Gesprachen mit unseren Mitarbeitern oder bei lhren son-
stigen Interaktionen mit uns erheben (zusammen die ,Dienstleistungen®). Diese
Bestimmungen gelten ferner fiir Informationen, die wir erheben, wenn Sie sich
nicht fiir unsere Dienstleistungen angemeldet haben, aber Zahlungen tiber unsere
Dienstleistungen tatigen.

Wir sind dazu berechtigt, diese Datenschutzbestimmungen von Zeit zu Zeit an-
dern,indem wir die aktualisierte Version auf unserer Webseite veroffentlichen. Wir
raten Ihnen dazu, diese Seite regelmafig zu konsultieren, um auf dem Laufenden
zu bleiben und sicherzustellen, dass Sie mit allen Anderungen einverstanden
sind. Fiir den Fall, dass wir wesentliche Anderungen an diesen Datenschutzbes-
timmungen vornehmen, informieren wir Sie hierliber per E-Mail oder indem wir
eine Mitteilung veroffentlichen, wenn Sie sich auf unserer Webseite anmelden
oder wenn Sie unsere Mobilanwendung 6ffnen.

Zur Nutzung unserer Dienstleistungen miissen Sie alle Bedingungen dieser
Datenschutzbestimmungen vollstandig akzeptieren.
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1. Erhebung von Informationen iiber Sie

1.1. Wenn Sie sich fiir einen SumUp Account (,Account”) registrieren, erheben wir
personliche Informationen iber Sie, einschliellich Ihres vollstandigen Namens,
Ihrer Adresse, Ihres Geburtsdatums, lhrer E-Mail-Adresse und lhrer Telefonnum-
mer. Wir erheben auch Informationen tiber lhr Unternehmen, einschliellich des
Namens lhres Unternehmens, Ihrer Rechtsform, der Geschaftsart, der Art und des
Zwecks |hres Unternehmens, Ihrer Unternehmensadresse, der Telefonnummer
Ihres Unternehmens, der Geschaftsfiihrer und der letztlichen wirtschaftlichen
Eigentiimer des Unternehmens.

1.2. Um auf der Grundlage der von Ihnen durchgefiihrten Zahlungsvorgange
Auszahlungen an Sie vornehmen zu kénnen, erheben wir lhre Bankkontodaten.

1.3. Fir Forschungsumfrage- oder Marketingzwecke konnen wir von Zeit zu
Zeit bei lhrer Registrierung andere Informationen erheben, einschliellich lhrer
Praferenzen und Interessen.

1.4. Um lhre Identitat gemal den geltenden Gesetzen zur Geldwaschebekamp-
fung zu bestatigen und um Betrug vorzubeugen, kénnen wir von Dritten Infor-
mationen Uber Sie erheben, einschlieBlich von Informationen tiber Ihre Kred-
itwiirdigkeit, Ihre Finanzgeschichte, Ihr Strafregister, Ihr Aktienkapital, Ihre Um-
satzsteuernummer, lhre Handelsregisternummer, lhr Eintragungsdatum und lhr
Board of Directors, jedoch nicht hierauf beschrankt.

1.5. Wenn Sie unsere Dienstleistungen nutzen, erheben wir Informationen in
Bezug auf lhre Zahlungsvorgange, einschliellich von Informationen liber den
Zeitpunkt, den Ort, den Zahlungsbetrag, die Zahlungsmethode und Gber den
Karteninhaber.

1.6. Wenn Sie unsere Webseite aufrufen oder eine unserer Mobilanwendungen
nutzen, konnen wir automatisch Informationen erheben, einschliellich von Infor-
mationen liber Ihre IP-Adresse, Ihr Betriebssystem, Ihren Browsertyp, Kennungen
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fir Ihren Computer oder Ihr Mobilgerat, das Datum und die Uhrzeit Ihres Besuchs
und Uber Ihr Besuchsverhalten, aber nicht beschrankt hierauf beschrankt.

2. Verarbeitung von Informationen uiber Sie

2.1. Wir verwenden die Uiber Sie erhobenen Informationen, um unsere Dienstleis-
tungen zu erbringen und um lhnen alle relevanten Informationen zukommen

zu lassen, einschlieBlich von Zahlungsbelegen, Auszahlungsberichten, Sicher-
heitswarnungen und Support-Mitteilungen.

2.2. Wir verwenden die Uiber Sie erhobenen Informationen auch, um unsere Di-
enstleistungen zu verbessern und zu personalisieren. Beispielsweise konnen
wir in unseren Mobilanwendungen Funktionen aktivieren, die speziell zu Ihrem
Unternehmen passen.

2.3. Wir konnen die {iber Sie erhobenen Informationen verwenden, um mit Ih-
nen liber Neuigkeiten und Aktualisierungen unserer Dienstleistungen zu kommu-
nizieren und um Sie Giber Werbeaktionen, Anreize und Pramien zu informieren, die
von uns und/oder Partnern der SumUp-Gruppe angeboten werden, falls Sie sich
von solchen Mitteilungen nicht abgemeldet haben.

Uber das Dashboard oder iiber einen Antrag per E-Mail fiir den Widerruf lhrer
entsprechenden Einverstandniserklarung an DPO@sumup.com konnen Sie sich
vom Empfang solcher Mitteilungen abmelden. Wir konnen fiir Sie weiterhin die
SumUp-Dienstleistungen ohne diesen zusatzlichen Service erbringen.

2.4. Wir konnen auch durch Cookies und Web Beacons (siehe Abschnitt 8 fiir
weitere Details) Uiber Sie erhobene Informationen verwenden, um lhr Nutzerver-
halten und Aktionen, die fiir Werbeaktionen, Anreize und Pramien in Verbindung
mit unseren Dienstleistungen relevant sind, zu verfolgen und zu analysieren.

2.5. Wir konnen die iiber Sie erhobenen Informationen verwenden, um unsere
Rechte zu schiitzen und um Betrugsfalle oder andere illegale Aktivitaten zu
untersuchen und zu verhindern. Ferner konnen wir die iiber Sie erhobenen In-
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formationen fiir andere Zwecke verwenden, die Ihnen in Verbindung mit unseren
Dienstleistungen offengelegt werden.

3. Verwendung lhrer personlichen Informationen

3.1. Wir konnen Informationen, die wir liber Sie erhoben haben, an Mit-

glieder unserer Unternehmensgruppe weitergeben, einschliellich von Tochterge-
sellschaften, unserer obersten Holdinggesellschaft und ihrer Tochterge-
sellschaften. Diese Daten werden Gibermittelt, damit wir alle Dienstleistungen fiir
Sie erbringen konnen, falls andere Unternehmen innerhalb unserer Gruppe fiir die
Erfiillung von Bestandteilen des gesamten Dienstleistungsangebots zustandig
sind. Zu solchen anderen Dienstleistungen zahlen die Kundenbetreuung, die
Geldwaschebekampfung, Abrechnungen und interne Audits.

3.2. Soweit dies erforderlich ist, um Zahlungsvorgange fiir Sie abzuwickeln, kon-
nen wir Informationen an Dritte weitergeben, die in unserem Auftrag Funktionen
erfillen, einschlieBlich von Dienstleistern im Bereich der Betrugspravention und
Verifizierung, von Finanzinstituten, Verarbeitern, Kartenzahlungsorganisationen
und einschlieBRlich von anderen Rechtstragern, die Teil des Zahlungs- und Erhe-

bungsprozesses sind.

3.3. Wir kdnnen die liber Sie erhobenen Informationen auch an Dritte weitergeben,
mit denen wir fiir Werbekampagnen, Contests, Sonderangebote oder andere
Veranstaltungen oder Aktivitaten in Verbindung mit unseren Dienstleistungen
zusammenarbeiten, falls Sie sich von solchen Mitteilungen nicht abgemeldet
haben.

3.4. Wir konnen Dritten in Verbindung mit einer Fusionierung, einem Verkauf von
Anteilen oder Vermogenswerten des Unternehmens, der Finanzierung, dem Er-
werb, der VerauBerung oder der Auflosung unseres gesamten oder Teilen unseres
Unternehmens Informationen offenlegen, die wir {iber Sie erhoben haben.

3.5. Wir konnen die lber Sie erhobenen Informationen auch offenlegen, (i) falls
die Offenlegung zur Einhaltung geltender Gesetze oder Vorschriften erforderlich
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ist; (ii) um geltende Geschaftsbedingungen oder Bestimmungen durchzusetzen;
(iii) um die Sicherheit oder Integritat unserer Dienstleistungen zu schiitzen; und
(iv) um unsere Rechte zu schiitzen.

3.6. Wir werden in jedem Fall stets sicherstellen, dass lhre Informationen auss-
chlieRlich in Verbindung mit den Dienstleistungen und in Ubereinstimmung mit
diesen Datenschutzbestimmungen und dem geltenden Datenschutzrecht verar-
beitet werden.

4. Internationale Ubermittlung von Informationen

4.1 Wir konnen die liber Sie erhobenen Informationen an Mitglieder unserer
Unternehmensgruppe und an Dritte, die in unserem Auftrag handeln, Gibermit-
teln, welche jeweils in Landern aulRerhalb des Europaischen Wirtschaftsraums
(LEWR") oder in Landern ansassig sein konnen, die von der Europaischen Kom-
mission als Lander mit zufriedenstellendem Datenschutz eingestuft werden.
Diese anderen Lander bieten moglicherweise nicht das gleiche Mal an Schutz
fir die Uber Sie erhobenen Informationen, obwohl wir Ihre Informationen jed-
erzeit weiterhin in Ubereinstimmung mit diesen Datenschutzbestimmungen und
der Datenschutzgrundverordnung (DSGVO) erheben, speichern und verwenden.
SumUp stellt sicher, dass wir Daten nur an Organisationen weitergeben, die

ein angemessenes Datenschutzniveau in Ubereinstimmung mit dem geltenden
Datenschutzrecht erfiillen und dass mit solchen Parteien hinreichende ver-
tragliche Vereinbarungen abgeschlossen werden.

5. Datensicherheit

5.1. Wir setzen uns dafiir ein, dass die liber Sie erhobenen Informationen sich-
er sind. Wir ergreifen angemessene MalRnahmen, einschlieBlich administrativer,
technischer und physischer Verfahren, um lhre Daten vor einem Verlust, einem
Diebstahl, einem Missbrauch, einem unbefugtem Zugriff, einer Weitergabe, einer
Veranderung und einer Vernichtung zu schiitzen. Wenn Sie in Ihrem Account
angemeldet sind, ist die gesamte Internet-Kommunikation mittels ,Secure Sock-
et Layer” (,SSL")-Technologie mit einer sehr sicheren 256-Bit-Verschliisselung
gesichert.
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5.2. Dieses hohe Mal an Sicherheit kann nur dann wirksam sein, wenn Sie selbst
bestimmte Sicherheitspraktiken befolgen, hierzu zahlt, dass Sie lhre Account-
oder Anmeldedaten niemals an Dritte weitergeben. Falls Sie der Meinung sind,
dass Anmeldedaten fiir lhren Account exponiert sind, konnen Sie lhr Passwort
jederzeit liber unsere Webseite oder Mobilanwendung andern, wenden Sie sich
aber stets auch unverziiglich an den Kundensupport.

5.3. Die Ubertragung von Informationen tiber das Internet ist nicht un-
eingeschrankt sicher. Daher kénnen wir keine Garantie fiir die sichere Ubertra-
gung lhrer Informationen an uns tibernehmen. Jede Ubertragung erfolgt auf Ihr
eigenes Risiko. Nachdem wir lhre Informationen erhalten haben, wenden wir
strikte Verfahren und Sicherheitsstrukturen an, um einen unbefugten Zugriff zu
verhindern.

6. Sicherheit von Karteninhaberdaten

6.1. SumUp ist verantwortlich fiir die Sicherheit der Karteninhaberdaten, die in
unseren Systemen verarbeitet, ibermittelt und gespeichert werden. Zu diesem
Zweck ist SumUp gemal dem Payment Card Industry Data Security Standard
(PCI-DSS) zertifiziert. SumUp wendet die beste Branchenpraxis an, um diese
sensiblen Daten zu schiitzen und um sicherzustellen, dass SumUp in Uberein-
stimmung mit diesen Anforderungen operiert. Zu diesem Zweck wird SumUp
jahrlichen Audits unterzogen, um sicherzustellen, dass wir diesen hohen Stan-
dard auch weiterhin erfiillen.

6.2. SumUp ist dazu verpflichtet, alle Zahlungsdaten fiir AML-Zwecke fiir einen
Zeitraum von mindestens finf (5) Jahren nach dem Ende der Geschafts-
beziehung mit Ihnen, unserem Kunden, zu speichern. In Ubereinstimmung mit
dieser rechtlichen Anforderung speichern wir Kundeninformationen iber Sie als
Karteninhaber, darunter in manchen Fallen Namen, E-Mail-Adressen oder Tele-
fonnummern, die fiir das Ausstellen von Belegen verwendet werden.

7. Speicherung von Daten
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7.1. Wir sind gesetzlich dazu verpflichtet, fiir einen Zeitraum von mindestens
finf (5) Jahren nach Beendigung Ihres Accounts bestimmte Aufzeichnungen zu
den (iber Sie erhobenen Informationen zu speichern. Andernfalls behalten wir
uns das Recht vor, bei der Beendigung Ihres Accounts alle tiber Sie erhobenen
Informationen zu l6schen und zu vernichten, sofern Sie nichts anderes beantragt
haben. Nach Vereinbarung speichern wir weiterhin Informationen von lhnen wie
z. B. lhre Umsatziibersicht, die Sie fiir Buchhaltungszwecke bendétigen konnten.

7.2. Unbeschadet der obigen Bestimmungen, haben Sie das Recht, die Loschung
Ihrer Daten zu beantragen. Je nach den Dienstleistungen, die SumUp erbracht
hat, um die Fortsetzung der Geschaftsbeziehung zu ermdglichen, konnen wir
aus rechtlichen Griinden ab dem Datum des Antrags auf Loschung der Daten
Uber einen Zeitraum von fiinf (5) Jahren zur Speicherung bestimmter Daten
verpflichtet sein. Wir konnen keine weiteren SumUp-Dienstleistungen fiir Sie
erbringen, falls Sie die Loschung lhrer Daten beantragen.

7.3. Uber das Dashboard oder iiber einen Antrag per E-Mail an DPO@sumup.com
konnen Sie die Loschung Ihrer Daten beantragen.

8. Cookies und Web Beacons

8.1. Auf unserer Webseite und bei unseren Anwendungen verwenden wir eine
Reihe von Cookies und Web Beacons. Cookies sind kleine Dateien, die auf lhrem
Computer, Mobilgerat oder einem sonstigen Gerat platziert werden, wenn Sie auf
unserer Webseite surfen oder wenn Sie unserer Anwendungen oder webbasierte
Software verwenden. Web Beacons sind kleine grafische Bilder oder andere
Web-Programmiercodes, die in die Webseite und in unsere E-Mail-Mitteilungen
eingebettet sein konnen.

8.2. Wir konnen Cookies und Web Beacons fiir die folgenden Zwecke verwen-
den: (i) um unsere Dienstleistungen fiir Sie als Einzelperson zu personalisieren
und um unsere Dienstleistungen auf der Grundlage der von lhnen ausgewahlten
Praferenzen auf Sie zuzuschneiden; (ii) um den effektiven Betrieb unserer Web-
seiten und Anwendungen zu ermdglichen; (iii) um den Webseitenverkehr oder
die Verwendung von Anwendungen fiir statistische Zwecke zu verfolgen und um
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zu Giberwachen, welche Seiten oder Funktionen fiir Benutzer niitzlich oder nicht
nitzlich sind; (iv) um Sie bei der Anmeldung in Threm Account zu identifizieren
und um Ihnen beim Zurlicksetzen lhres Passworts zu helfen; (v) um die Erfiillung
unserer rechtlichen Verpflichtungen wie z.B. unserer Pflichten zur Bekampfung
von Geldwasche und Betrug zu unterstiitzen und um zu verhindern, dass lhr
Konto gekapert wird; oder (vi) um uns zu ermdglichen, Links zu Webseiten von
Unternehmen unserer Unternehmensgruppe zu setzen.

8.3. Manche Cookies beziehen sich moglicherweise nicht auf SumUp. Falls Sie
auf unserer Webseite eine Seite mit eingebetteten Inhalten von bspw. YouTube
oder Facebook besuchen, konnen Cookies von diesen Webseiten auf lhrem Com-
puter gespeichert werden. Wir haben keinen Einfluss auf die Verbreitung solcher
Dritt-Cookies, und Sie sollten auf den Webseiten solcher Dritter weitere Informa-
tionen liber diese Cookies und tiber die jeweiligen Datenschutzbestimmungen
konsultieren.

8.4. Mit Ausnahme der Informationen, die Sie uns mitteilen mochten, ermdglichen
uns Cookies oder Web Beacons in keinem Fall, auf hrem Computer, Mobilgerat
oder auf sonstigen Geraten auf andere Informationen tber Sie zuzugreifen.

8.5. Die meisten Webbrowser akzeptieren Cookies automatisch, Sie konnen
Ihre Browsereinstellungen jedoch andern, damit Cookies abgelehnt werden. Die
Ablehnung von Cookies, die von unserer Webseite, Mobilanwendung oder web-
basierten Software verwendet werden, kann dazu fiihren, dass Sie diese nicht
in vollem Umfang nutzen konnen und dass diese bei lhrer Nutzung nicht mehr
ordnungsgemal funktionieren.

8.6. Falls Sie mit unserer Verwendung von Cookies nicht einverstanden sind,
miissen Sie die Cookies deaktivieren, indem Sie diese l6schen oder indem Sie
Ihre Cookie-Einstellungen auf lhrem Computer, Mobilgerat oder einem sonstigen
Gerat andern bzw. miissen Sie die Nutzung der Dienstleistungen beenden. In-
formationen liber das Loschen oder liber die Kontrolle von Cookies sind unter
www.aboutcookies.org verfligbar.

9. Links zu anderen Webseiten
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Falls Sie auf unserer Webseite Links zu Dritt-Webseiten aufrufen, die nicht Eigen-
tum von SumUp sind, gilt es zu beachten, dass diese Webseiten eigene Daten-
schutzbestimmungen haben. Wir Gibernehmen keine Verantwortung oder Haf-
tung fiir solche Datenschutzbestimmungen. Bevor Sie Informationen iber sich
an solche Webseiten libermitteln, sollten Sie die jeweiligen Datenschutzbestim-
mungen konsultieren und durchlesen.

10. lhr Auskunftsrecht und lhre Datenschutzmoglichkeiten

Sie haben das Recht, Auskunft (iber die personenbezogenen Daten, die wir tiber
Sie gespeichert haben, zu beantragen, und Sie kdnnen uns jederzeit dazu an-
weisen, Verfahren fiir die Erhebung, Speicherung oder Weitergabe der Informa-
tionen Uber Sie gemal diesen Datenschutzbestimmungen nicht durchzufihren.
Falls Sie beantragen, dass wir Ihre Daten nicht mehr verarbeiten, konnen wir keine
SumUp-Dienstleistungen mehr fiir Sie erbringen. Sie haben das Recht, folgende
Antrage an uns zu richten:

» Auskunftsrecht: Sie kdnnen von uns eine Kopie lhrer personenbezogenen
Daten und eine Kopie Ihrer angegebenen personenbezogenen Daten in einem
maschinenlesbaren Format beantragen.

» Widerrufsrecht oder Recht auf Einschrankung der Verarbeitung: Sie konnen
bei uns beantragen, dass wir alle oder manche lhrer personenbezogenen Dat-
en nicht mehr verwenden oder unsere Verarbeitung Ihrer Daten einschranken.

» Daten berichtigen: Sie konnen die Berichtigung oder Aktualisierung lhrer per-
sonenbezogenen Daten, die wir liber Sie gespeichert haben, beantragen.

« Daten loschen: Sie konnen bei uns die Vernichtung oder Loschung aller oder
mancher lhrer personenbezogenen Daten beantragen.

« Dateniibertragbarkeit: Sie haben das Recht, die Daten an einen anderen Ver-
antwortlichen zu libertragen, ohne dass SumUp dies verhindert.

Falls Sie eine Kopie lhrer personenbezogenen Daten oder die Anderung,
Loschung oder Aktualisierung von personenbezogenen Daten beantragen oder
falls Sie Ihr Einverstandnis zu unserer Datenverarbeitung widerrufen mocht-
en, konnen Sie dies liber das Dashboard veranlassen oder uns alternativ tGber
DPO@sumup.com lhren Antrag zukommen lassen.
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Falls Sie nicht zufrieden sind, haben Sie das Recht, eine Beschwerde bei der
zustandigen Datenschutzbehorde einzureichen. SumUp wird bei solchen Unter-
suchungen uneingeschrankt kooperieren und sich darum bemiihen, alle Anfra-
gen so vollstandig wie mdglich zu beantworten. Die fiir jedes Land zustandige
Behorde finden Sie auf der Webseite der Europaischen Kommission: http://ec.eu-

ropa.eu/

11. Widerruf der Einverstandniserklarung

Bitte beachten Sie, dass wir die von Ihnen angeforderten Dienstleistungen
moglicherweise nicht mehr erbringen kénnen und entsprechende Vereinbarun-
gen mit lhnen daher beenden kénnen, falls Sie sich dazu entscheiden, lhr Ein-
verstandnis flir unsere weitere Verarbeitung gemal diesen Datenschutzbestim-
mungen zu widerrufen. Dariiber hinaus kann es erforderlich sein, dass wir lhre
personenbezogenen Daten weiterhin speichern miissen, um rechtliche und reg-
ulatorische Pflichten zu erfiillen.

12. Geltendes Recht

12.1. Diese Datenschutzbestimmungen unterliegen irischem Recht und werden
gemaR und in Ubereinstimmung mit diesem ausgelegt.

12.2. Die englischsprachige Version dieser Datenschutzbestimmungen ist
bindend. Jedwede Ubersetzung oder andere Sprachversion dieser Daten-
schutzbestimmungen wird nur der Einfachheit halber zur Verfiigung gestellt. Im
Falle eines Konflikts zwischen der englischen Version und einer Ubersetzung
oder anderssprachigen Version dieser Datenschutzbestimmungen ist die englis-
chsprachige Version maRgebend.

12.3. Diese Datenschutzbestimmungen (einschlieBlich unserer Allgemeinen
Geschaftsbedingungen, falls zutreffend) stellt die gesamte Vereinbarung zwis-
chen lhnen und uns dar und ersetzt alle vorherigen Vereinbarungen, Bedingungen,
Gewabhrleistungen und/oder Zusicherungen, soweit dies rechtlich zulassig ist.
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13. Kontakt

Feedback oder Fragen zu diesen Datenschutzbestimmungen werden entge-
gengenommen und konnen an diese Adresse gerichtet werden:

E-Mail: DPO@sumup.com

Post: Data Protection Officer, SumUp Limited, Block 8, Harcourt Centre, Charlotte
Way, Dublin 2, Ireland D02 K580
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