Politica de confiden ialitate

» Actualizat pe 11 octombrie 2019

o Actualizat pe 31 martie 2022 pentru a inlocui adresa de inregistrare a SumUp
EU Payments, care s-a modificat de pe 17 ianuarie 2022

Confiden ialitatea dvs. este foarte importanta pentru noi. Noi, SumUp EU Pay-
ments UAB, Konstitucijos Ave. 21C, 08130 Vilnius, Lituania, ne angajam sa colec-
tam informa i despre dvs. care sunt esen iale pentru oferirea si imbunata irea
produselor si serviciilor noastre pentru dvs., si pentru a indeplini toate cerin ele
implicate de respectarea tuturor obliga iilor legale.

Aceasta Politica de confiden ialitate se aplica informa iilor pe care le colectam
atunci cand vainscrie ila SumUp, cand accesa i sau utiliza i oricare dintre
site-urile noastre web, aplica iile si produsele noastre mobile, cand vorbi i cu
personalul nostru sau cand interac iona iin orice alt fel cu noi (situa ii denumite,
colectiv, ,Servicii”). Aceasta politica se aplica si informa iilor pe care le colectam
dacanuv-a iinscris pentru Serviciile noastre, dar daca efectua itranzac iideplata
prin Serviciile noastre.

Putem modifica din cand in cand aceasta Politica de confiden ialitate prin pub-
licarea versiunii actualizate pe site-ul nostru web. Va recomandam sa consulta i
regulat aceasta pagina pentru a va men ine informat si pentru a va asigura ca
sunte imul umit de orice modificare. Daca facem modificari materiale la aceasta
Politica de confiden ialitate, va vom anun a prin e-mail sau prin publicarea unei
notificari atunci cand va conecta i pe site-ul nostru web sau cand deschide i
aplica ia noastra mobila.

Pentru a utiliza serviciile noastre, trebuie sa accepta i pe deplin Politica noastra
de confiden ialitate.

1. Colectarea informa iilor despre dvs.
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1.1. Cand va inregistra i pentru un cont SumUp (,Cont”), colectam informa ii
personale despre dvs., inclusiv numele complet, adresa, data nasterii, adresa de
e-mail si numarul de telefon. De asemenea, colectam informa ii despre afacerea
dvs., inclusiv numele companiei dvs., forma juridica, tipul afacerii, natura si
scopul afacerii dvs., adresa afacerii, numarul de telefon al companiei, directorii
si beneficiarii finali.

1.2. Pentru a va remite pla ile cuvenite pe baza tranzac iilor pe care le efectua |,
colectam detaliile contului dvs. bancar.

1.3. Pentru sondaje de cercetare sau in scopuri de marketing, putem colecta, din
cand in cand, alte informa ii atunci cand va inregistra i, inclusiv preferin ele si
interesele dvs..

1.4. Pentru a va verifica identitatea conform cerin elor legilor aplicabile impotriva
spalarii banilor si pentru a preveni fraudele, putem colecta informa ii despre dvs.
de la agen iiter e, inclusiv, dar fara a se limita la ratingul dvs. de credit, istoricul
financiar, hotararile judecatoresti, capitalul social, numarul de TVA, numarul de
inregistrare al companiei, data inregistrarii si consiliul de administra ie.

1.5. Cand utiliza i Serviciile noastre, colectam informa ii referitoare la tranzac iile
dvs., inclusiv ora, loca ia, suma tranzac iei, metoda de plata si detaliile titularului
de card.

1.6. Cand accesa i site-ul nostru web sau utiliza ioricare dintre aplica iile noastre
mobile, putem colecta in mod automat informa ii incluzand, dar fara a se limita
la, adresa dvs. IP, sistemul de operare, tipul browserului, identificatorii pentru
computerul sau dispozitivul mobil, data si ora vizitei si comportamentul vizitei.

2. Prelucrarea informa iilor despre dvs.

2.1. Folosim informa iile colectate despre dvs. pentru a va furniza Serviciile
noastre si pentru a va furniza toate informa iile relevante, inclusiv bonuri de plata
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pentru fiecare tranzac ie, rapoarte de plata, alerte de securitate si mesaje de
asisten a.

2.2. De asemenea, folosim informa iile colectate despre dvs. pentru a ne im-
bunata isipersonaliza Serviciile. De exemplu, putem activa func iiledin aplica iile
noastre mobile specifice afacerii dvs..

2.3. Putem folosi informa iile colectate despre dvs. pentru a comunica cu dvs.
despre stiri si actualizari ale Serviciilor noastre si pentru a va informa despre
orice promo ii, stimulente si recompense oferite de noi si/sau partenerii nostri
sau partenerii Grupului SumUp, cu excep ia cazuluiin care alege isarenun a ila
astfel de comunicari.

Pute ialege sarenun a ila primirea unor astfel de comunicari prin intermediul
tabloului de bord sau prin trimiterea prin e-mail a cererii dumneavoastra de a
revoca acest consim amant, laDPO@sumup.com. Putem continua sa va oferim
Serviciile SumUp fara acest serviciu suplimentar.

2.4. De asemenea, putem utiliza informa iile colectate despre dvs. prin cookie-uri
si balize web (consulta i prevederile din sec iunea 7 pentru mai multe detalii)
pentru a urmari si analiza comportamentul de utilizare si orice ac iuni relevante
pentru promo ii, stimulente si recompense in legatura cu Serviciile noastre.

2.5. Putem folosi informa iile colectate despre dvs. pentru a ne proteja drepturile
si pentru a investiga si preveni frauda sau alte activita iilegale si pentru orice alt
scop dezvaluit in legatura cu Serviciile noastre.

3. Utilizarea informa iilor dvs. personale

3.1. Putem impartasi informa iile colectate despre dvs. cu orice parte a grupu-
lui nostru de companii, inclusiv filiale, compania noastra mama si agen iile/fil-
ialele/sucursalele sau reprezentan ele sale. Aceste date vor fi transferate pentru
a ne permite sa va oferim un serviciu complet, in cazul in care alte companii din
grupul nostru efectueaza par idin oferta noastra completa de servicii. Aceste alte

3/10


mailto:DPO@sumup.com

servicii includ asisten a clien ilor, combaterea spalarii banilor, decontari si audit
intern.

3.2. Este posibil sa dezvaluim informa ii in masura in care este necesar, catre

ter icare indeplinesc func ii in numele nostru, pentru a procesa tranzac ii de
plata pentru dvs., inclusiv furnizori de servicii de prevenire si verificare a fraudei,
institu i financiare, procesatori de date, asocia ii de carduri de plata si alte entita i
care fac parte din procesul de plata si de colectare de date.

3.3. De asemenea, putem impartasi informa iile colectate despre dvs. cu ter icu
care suntem parteneriin campanii publicitare, concursuri, oferte speciale sau alte
evenimente sau activita 1in legatura cu Serviciile noastre, cu excep ia cazuluiin
care alege isarenun a ila astfel de comunicari.

3.4. Putem dezvalui informa ii colectate despre dvs. cu ter iin legatura cu orice
fuziune, vanzare de ac iuni sau active ale companiei, finan are, achizi ie, cesiune
sau dizolvarea intregii sau a unei par i din afacerea noastra.

3.5. De asemenea, putem dezvalui informa iile colectate despre dvs. daca (i)
dezvaluirea este necesara pentru a respecta orice lege sau regulament aplicabil;
(ii) este necesar sa se aplice termenii si condi iile sau politicile aplicabile; (iii) este
necesar pentru a proteja securitatea sau integritatea Serviciilor noastre; si (iv)
este necesar ca sa ne protejam drepturile.

3.6. in orice caz, ne vom asigura intotdeauna ca informa iile dvs. vor fi procesate
doar in legatura cu Serviciile si in conformitate cu prezenta Politica de confi-
den ialitate si cu legisla ia aplicabila in domeniul protec iei datelor.

4. Transferul informa iilor pe plan interna ional

4.1 Putem transfera informa iile colectate despre dvs. catre membrii grupului
nostru de companii si ter i (cum ar fi partenerii bancare, furnizorii de logistica
etc.) care ac ioneaza in numele nostru, care pot fi localiza iin ari din afara

Spa iului Economic European (,SEE”) sau arile considerate de Comisia Euro-
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peana care au o protec ie satisfacatoare a datelor. Este posibil ca aceste alte

ari sa nu ofere acelasi nivel de protec ie pentru informa iile colectate despre
dvs., desi vom continua sa colectam, sa stocam si sa folosim informa iile dvs. in
conformitate cu aceasta politica de confiden ialitate si cu Regulamentul general
privind protec ia datelor (RGPD). SumUp se va asigura ca impartaseste datele
doar cu acele organiza ii care satisfac un nivel adecvat de protec ie a datelor, in
conformitate cu legisla ia aplicabila in domeniul protec iei datelor, si ca exista
acorduri contractuale satisfacatoare cu oricare astfel de par 1.

5. Securitatea datelor

5.1. Ne angajam sa ne asiguram ca informa iile colectate despre dvs. sunt
prelucrate in condi ii de siguran a. Luam masuri rezonabile, inclusiv proceduri
administrative, tehnice sifizice pentru a va proteja informa iile impotriva pierderii,
furtului, abuzului, accesului neautorizat, divulgarii, modificarii si distrugerii. Cand
sunte i conectat la contul dvs., toate comunicarile pe Internet sunt securizate
folosind tehnologia Secure Socket Layer (,SSL") cu o criptare de 128 bi i deinalta
securitate.

5.2. Acest nivel ridicat de securitate poate fi eficient numai daca urma i singuri
anumite practici de securitate, inclusiv sa nu partaja i niciodata detaliile contului
sau de autentificare cu nimeni. Daca crede i ca au fost expuse oricare dintre
detaliile de autentificare ale contului dvs., pute i sa va schimba i parolain orice
moment prin intermediul site-ului nostru web sau al aplica iei mobile, dar ar trebui
sa contacta iintotdeauna imediat serviciul pentru clien .

5.3. Transmiterea informa iilor prin internet nu este complet securizata. Prin
urmare, nu putem garanta securitatea transmiterii informa iilor dvs. catre noi.
Orice transmisie de date este efectuata pe propriul risc. Dupa ce am primit
informa iile dvs., vom folosi proceduri stricte si structuri de securitate pentru a
preveni accesul neautorizat.

6. Securitatea datelor titularului cardului
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6.1. Compania SumUp este responsabila pentru securitatea datelor titularul car-
dului care sunt prelucrate, transmise si stocate in sistemele noastre. in acest
scop, SumUp este certificata ca fiind conforma standardului de securitate a
datelor privind industria de carduri de plata (PCI-DSS). SumUp aplica cele mai
bune practici ale industriei pentru a proteja aceste date sensibile si pentru a

se asigura ca func ioneaza in conformitate cu aceste cerin e, iar in acest scop
SumUp este supus unor audituri anuale pentru a ne asigura ca vom continua sa
atingem acest standard ridicat.

6.2. Compania SumUp este obligata sa pastreze toate datele tranzac ionale in
scopuri de AML pentru o perioada minima de 8 ani de la efectuarea tranzac iei.
Men inem informa iile despre clien ii titularul cardului, in anumite cazuri, numele,
e-mailul sau numarul de telefon, care sunt utilizate in scopul emiterii de bonuri

de plata, in conformitate cu cerin a legala relevanta.

7. Reten ie

7.1. Ni se solicita prin lege sa pastram anumite inregistrari ale informa iilor
colectate despre dvs. pentru o perioada de cel pu in opt (8) ani dupa incheierea
rela iei cu dvs., Clientul nostru. in caz contrar, ne rezervam dreptul de a sterge

si distruge toate informa iile colectate despre dvs. la inchiderea Contului, cu ex-
cep iacazuluiincare solicita ialtfel. Daca sunt de acord, vom continua sa stocam
informa iile dvs., de exemplu istoricul tranzac iilor, pe care le pute i solicita in
scopuri contabile.

7.2.In pofida celor de mai sus, ave i dreptul de a solicita stergerea datelor dvs..
In func ie de serviciile care au fost intreprinse de catre SumUp pentru a permite
rela ia sa continue, putem fi obliga i sa de inem anumite date timp de cinci ani
de la data solicitarii stergerii datelor, in scopuri legale. Nu putem continua sa va
oferim serviciul SumUp daca solicita i stergerea datelor dvs..

7.3. Pute i solicita stergerea datelor prin intermediul tabloului de bord sau prin
trimiterea prin e-mail a unei solicitari in acest sens, catre DPO@sumup.com.
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8. Cookie-uri & Balize Web

8.1. Folosim o serie de cookie-uri si balize web in cadrul site-ului si aplica iilor
noastre. Cookie-urile sunt mici fisiere de date care sunt plasate pe computerul
dvs., ori pe dispozitivul mobil sau orice alt dispozitiv utilizat, pe masura ce naviga i
pe site-ul nostru web sau utiliza ioricare dintre aplica iile noastre sau software-ul
nostru bazat pe web. Balizele Web sunt mici imagini grafice sau alt cod de
programare web, care pot fi incluse pe site-ul web si in oricare dintre mesajele
noastre de e-mail.

8.2. Putem utiliza cookie-uri si balize web pentru urmatoarele scopuri: (i) pentru a
personaliza Serviciile noastre pentru dvs. in mod individual si pentru a ne adapta
Serviciile in func ie de preferin ele pe care le pute i alege; (ii) pentru a facilita
func ionarea eficienta a site-urilor si aplica iilor noastre; (iii) pentru a urmari
traficul site-ului sau utilizarea aplica iilor in scopuri statistice si a monitoriza
paginile sau caracteristicile pe care utilizatorii le considera utile sau nu; (iv)
pentru a va identifica la conectarea contului si a va asista la resetarea parolei;
(v) pentru a contribui la indeplinirea obliga iilor noastre de reglementare, precum
siaobliga iilor de combatere a spalarii banilor si de combatere a fraudei si pentru
aimpiedica deturnarea contului dvs.; sau (vi) pentru a ne permite sa ne conectam
la site-urile web ale companiilor noastre din grup.

8.3. Este posibil ca unele cookie-uri sa nu fie legate de SumUp. Cand vizita i o
pagina de pe site-ul nostruweb cu con inutincorporat, de exemplu, de pe YouTube
sau Facebook, cookie-urile pot fi stocate pe computer de pe aceste site-uri web.
Nu controlam diseminarea acestor cookie-uri ter e si ar trebui sa verifica i aceste
site-uri ter e pentru mai multe informa ii despre aceste cookie-uri si politica lor de
confiden ialitate.

8.4. Cookie-urile sau balizele web nu ne vor permite niciodata sa accesam orice
alte informa ii despre dvs. pe computerul dvs., de pe dispozitivul dvs. mobil sau
de pe oricare alt dispozitiv utilizat, decat informa iile pe care alege isanile
imparatsi |I.
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8.5. Majoritatea browserelor web accepta automat cookie-uri, dar pute i modi-

fica setarile browserului pentru a refuza cookie-urile. Respingerea cookie-urilor
utilizate de site-ul nostru web, din aplica ia noastra mobila sau din software-ul

bazat pe web va poate impiedica sa profita i din plin de acestea si le poate opri
sa func ioneze corect atunci cand le utiliza 1.

8.6. Daca nu consim | ila utilizarea noastra de cookie-uri, trebuie sa dezactiva i
cookie-urile stergandu-le sau modificand setarile cookie-urilor de pe computer,
dispozitivul mobil sau alt dispozitiv sau trebuie sa inceta i sa utiliza i Serviciile
noastre. Informa ii despre stergerea sau controlul cookie-urilor sunt disponibile
pe www.aboutcookies.org .

9. Legatura cu alte site-uri web

Daca accesa i linkurile de pe site-ul nostru catre site-urile ter e par i care nu sunt
de inute de SumUp, va rugam sa fi i constien i la faptul ca aceste site-uri web au
propriile lor politici de confiden ialitate. Nu ne asumam nicio responsabilitate sau
raspundere pentru orice pierdere sau daune aduse con inutului dvs. de utilizator.
Ar trebui sa verifica i si sa analiza i aceste politici de confiden ialitate inainte de
a trimite informa i despre dvs. pe aceste site-uri web.

10. Dreptul dvs. la accesul la date si la alegerea confiden ialita ii

Ave idreptul de a solicita acces la datele cu caracter personal pe care le de inem
despre dvs. si ne pute iindruma intotdeauna sa nu efectuam niciuna dintre
procedurile de colectare, stocare sau partajare a informa iilor despre dvs., asa
cum este descris in aceasta Politica de confiden ialitate. Daca solicita i sa nu
mai prelucram datele dvs., nu vom mai putea sa va oferim serviciul SumuUp. Ave |
dreptul de a ob ine de la noi:

» Dreptul de a accesa datele dvs.: ne pute i solicita o copie a datelor dvs.
personale sipute isolicita o copie a datelor cu caracter personal pe carele-a i
furnizat, in format citibil de masina.
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» Dreptul de a obiecta sau a solicita limitarea sau restrangerea utilizarii datelor
dvs.: ne pute i cere sa nu mai folosim toate sau unele dintre datele dvs.
personale sau sa limitam utilizarea acestora de catre noi.

* Modificare date: pute 1 solicita corectarea sau actualizarea datelor cu carac-
ter personal pe care le de inem despre dvs..

» Stergere date: ne pute iruga sa anulam sau sa stergem toate sau unele din
datele dvs. personale.

» Portabilitatea datelor: ave idreptul de atransmite datele unui alt operator, fara
a fi impiedicat de catre SumUp in aceasta.

Daca dori i sa solicita 1 o copie a datelor dvs. personale sau sa modifica |,
sterge isauactualiza i anumite date cu caracter personal sau sa va retrage icon-
sim amantul pentru prelucrarea datelor de la noi, pute iface acest lucru pe tabloul
de bord sau, alternativ, prin contactarea la DPO@sumup.com cu solicitarea dvs.
in acest sens.

Daca nu sunte i mul umit, ave idreptul de a depune o plangere la autoritatea
relevanta pentru protec ia datelor. SumUp va coopera pe deplin cu orice astfel
de investiga ie si vaincerca sa satisfaca toate intrebarile cat mai pe deplin
posibil. Autoritatea relevanta pentru fiecare ara poate fi gasita pe site-ul Comisiei
Europene: http://ec.europa.eu/

11. Revocarea consim amantului

Daca alege isavaretrage iconsim amantul pentru prelucrarea noastra ulterioara,
asa cum este descris in aceasta Politica de confiden ialitate, va rugam sare ine i
ca este posibil sa nu va mai putem oferi serviciile pe care le-a i solicitat si, prin
urmare, pute iincheia acordurile relevante cu dvs. in plus, ne poate fi solicitat s&
continuam sa de inem datele dvs. personale pentru a indeplini obliga iile legale
si de reglementare.

12. Legea aplicabila

12.1. Aceasta politica de confiden ialitate este reglementata si interpretata in
conformitate cu legisla ia lituaniana.
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12.2. Versiunea in limba engleza a prezentei politici de confiden ialitate are car-
acter obligatoriu. Traducerea in lituaniana sau orice alta versiune lingvistica a
prezentei politici de confiden ialitate este asigurata numai pentru comoditatea
dvs. In cazul unei discrepan e intre versiunea in limba engleza si orice traducere
sau versiune in alta limba a prezentei Politici de confiden ialitate, versiunea in
limba engleza va avea intaietate.

12.3. Aceasta Politica de confiden ialitate (inclusiv, daca este cazul, Termenii

si condi iile noastre) specifica intregul acord dintre dvs. si noi si inlocuieste
orice acorduri anterioare, termeni, garan ii si/sau reprezentari, in masura maxima
permisa de lege.

13. Contact

Feedbackul sau intrebarile referitoare la aceasta politica de confiden ialitate sunt
binevenite si pot fi adresate catre:

E-mail: DPO@sumup.com

Post: responsabil cu protec ia datelor, SumUp EU Payments UAB, Konstitucijos
Ave. 21C, 08130 Vilnius, Lituania
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