Acord privind prelucrarea datelor

Data intrarii in vigoare: 16.01.2023

Modificat de la data de: 16.01.2023

Acest Acord de prelucrare a datelor (,APD") face parte din si este supus preveder-
ilor Termenilor specifici SumUp aplicabili pentru Serviciul sau Serviciile pe care
le pute i utiliza (,Termeni suplimentari”) si orice al i termeni si condi ii SumUp
aplicabile, incluzand, dar fara a se limita la, Termenii generali SumUp (in doc-
umentul de fa a, in mod colectiv, ,Termenii”) incheia i si conveni i de siintre
dvs. in calitate de comerciant SumUp (,dvs., ,Operator de date”) si entitatea
contractanta a SumUp, dupa cum este indicat in Termenii suplimentari aplicabili
(,.SumUp”, ,noi”, ,Procesor de date”), parte a companiilor grupului SumUp S.A.R.L.
— Grupul SumUp.

Pentru a va furniza Serviciile in conformitate cu Termenii suplimentari, SumUp
prelucreaza datele angaja ilor, clien ilor si/sau vizitatorilor si clien ilor magaz-
inului dvs., site-ului si/sau utilizatorilor serviciilor dvs. (,Clien ii dvs”, ,Clien ii”,
,Clien i finali"). Prelucrarea acestor date de catre SumUp este denumita in con-
tinuare ,prelucrare” (dupa cum este definit termenul in conformitate cu Legisla ia
aplicabila privind protec ia datelor). Urmatorul APD stabileste termenii unei astfel
de prelucrari de catre SumuUp.

Fiecare parte este de acord si se va asigura ca termenii acestui APD vor fi, de
asemenea, pe deplin aplicabili afilia ilor sai, care pot fi implica iin prelucrarea
datelor cu caracter personal pentru Serviciile definite in Termenii suplimentari.
in mod specific, SumUp se va asigura ca to i subcontractan ii respecta aceiasi
termeni ca acest APD atunci cand prelucreaza datele clien ilor dumneavoastra.

1. Definitii
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https://sumup.ro/termeni-si-conditii/

1.1. ,Legisla ia aplicabila privind protec ia datelor” inseamna toate legile refer-
itoare la prelucrarea datelor cu caracter personal in conformitate cu Termenii
suplimentari, Termenii si prezentul APD, inclusiv, dar fara a se limita la, Legea
privind protec ia datelor din 2018, Regulamentul general al UE privind protec ia
datelor 2016/679 (,RGPD", ,Regulamentul”), Directiva 2002/58/CE, dupa cum
sunt puse in aplicare in fiecare jurisdic ie, precum si toate modificarile sau toate
celelalte legi, regulamente si orientari de reglementare aplicabile sau inlocuitoare
la nivel interna ional, regional sau na ional privind protec ia datelor.

1.2. Termenii ,operator”, ,subiect al datelor”, ,date cu caracter personal”, ,prelu-
crare”, si ,procesor” au semnifica iile date acestor termeniin Legisla ia aplicabila
privind protec ia datelor.

1.3.,Con inut” inseamna Con inutul dvs. si orice con inut furnizat companiei
SumUp de la clien ii dvs., inclusiv, dar fara a se limita la text, fotografii, imagini,
audio, video, cod, informa i din cookie-uri sau din tehnologii de urmarire similare
si orice alte materiale.

1.4. ,Datele dvs”, ,Datele clien ilor dvs." inseamna datele cu caracter personal
din Con inut prelucrate de SumUp, in numele dvs., ca parte a Serviciilor si/sau

a angaja ilor, contabililor si/sau Datelor clien ilor dvs., dupa cum sunt prelucrate
in numele dvs. pentru prestarea Serviciilor. Datele clien ilor dvs. nu includ date
cu caracter personal in cazul in care aceste date sunt controlate de SumUp in
conformitate cu acest APD si cu Politica de confiden ialitate SumUp.

1.5. Toate defini iile care sunt utilizate in prezentul APD, dar nu au o defini ie
explicita in aceasta sec iune, vor avea semnifica ia definitain Termenii suplimen-
tari. Daca nu exista o defini ie specifica in Termenii suplimentari sau in Termeni,
semnifica ia lor va fi cea data in Legisla ia aplicabila privind protec ia datelor.

2. Aplicabilitate. Acest APD se aplica numai in ceea ce priveste Datele clien ilor
dvs., dupa cum sunt prelucrate de SumUp in numele dvs. in scopul furnizarii
Serviciilor. Sunte i de acord ca SumUp nu este responsabila pentru datele cu
caracter personal pe care a iales sale procesa iprinintermediul serviciilor ter ilor
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sau in afara Serviciilor, inclusiv sistemele oricaror alte servicii cloud ale ter ilor,
offline sau de stocare la fa a locului.

3. Detalii privind prelucrarea datelor. SumUp va prelucra datele cu caracter per-
sonal in conformitate cu Anexa 1 a prezentului acord.

4. Drepturi si obligatii

4.1.1n masura in care datele clien ilor dvs. sunt prelucrate de SumUp in humele
dvs., iar aceasta prelucrare este supusa Legisla iei aplicabile privind protec ia
datelor, recunoaste i si sunte i de acord ca, in scopul furnizarii Serviciilor de
catre SumUp, sunte i Operatorul de date cu caracter personal al acestor date

cu caracter personal si, prin utilizarea Serviciilor SumUp, a i instruit SumUp sa
prelucreze Datele clien ilor dvs. in numele dvs., in conformitate cu prezentul APD.

4.2. Pute irevoca acceptarea acestui APD in orice etapa, dar facand acest lucru
SumUp nu va va mai putea furniza Serviciul.

4.3. SumUp, in calitatea sa de procesor de date cu caracter personal:

a. Prelucreaza Datele clien ilor dvs. numai in scopurile specificate in APD si in
conformitate cu legisla ia aplicabila si cu APD;

b. Poate ac iona si prelucra Datele clien ilor dvs. numai in conformitate cu
instruc iunile dvs. documentate, cu excep ia cazuluiin care legea, o hotarare
judecatoreasca sau o masura legislativa impun ac ionarea fara astfel de instruc i-
uni. Instruc iunile dvs., in momentul participarii la acest APD, subliniaza faptul

ca SumUp poate prelucra Datele clien ilor dvs. numai in scopul livrarii Serviciilor,
asa cum este descris in APD si in Termenii suplimentari. Sub rezerva termenilor
acestui APD si cu acordul reciproc al ambelor par i, pute iemiteinstruc iuniscrise
suplimentare in conformitate cu termenii acestui APD;
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c. Garanteaza ca persoanele autorizate sa prelucreze date cu caracter personal
si-au asumat obliga ia de confiden ialitate sau au obliga ia legala de a-si pastra
obliga iile de confiden ialitate;

d. Garanteaza ca accesul la datele cu caracter personal este acordat pe baza
necesita ii de cunoastere si are legatura cu prestarea Serviciilor in conformitate
cu Termenii suplimentari;

e. Are responsabilitatea de a se asigura ca angaja ii/subcontractan ii si/sau
orice agen i care prelucreaza Datele clien ilor dvs. prelucreaza datele cu caracter
personal numai in conformitate cu instruc iunile dvs;

f. Va vom informa imediat in cazul in care consideram ca unele dintre instruc iu-
nile dvs. contravin legisla iei aplicabile privind protec ia datelor;

g. Este obligata sa protejeze datele clien ilor dvs. in temeiul acestui APD impotriva
oricarei distrugeri, modificari, pierderi sau a altor prelucrari neautorizate. In acest
scop, SumUp ia masurile de securitate adecvate in conformitate cu legisla ia
aplicabila. Este posibil ca SumUp sa poate introduce unele masuri alternative
adecvate. Nu este posibil sa se scada nivelul masurilor de securitate definite
atunci cand se introduc astfel de alternative. SumUp va va ajuta cu masuri
tehnice si organizatorice adecvate, dupa cum este necesar si, avand in vedere
natura tratamentului si categoria de informa ii disponibile pentru SumUp, va

va ajuta sa asigura irespectarea obliga iilor dvs. in temeiul legisla iei aplicabile
privind protec ia datelor.

h. La cererea dvs. rezonabila, va pune la dispozi ie certificari care demonstreaza
conformitatea SumUp cu obliga iile care ii revin in temeiul prezentului APD si

al legisla iei aplicabile privind protec ia datelor; si/sau va pune la dispozi ie in-
forma iile necesare pentru a demonstra respectarea obliga iilor care decurg din
prezentul APD si din legisla ia aplicabila privind protec ia datelor. Informa iile care
urmeaza sa va fie puse la dispozi ie de catre SumUp se limiteaza exclusiv la
informa iile care sunt necesare, dupa cum sunt definite de SumUp, inand seama
de natura Serviciilor si de informa iile disponibile pentru SumUp, pentru a va ajuta
sa varespecta iobliga iile, in special in ceea ce priveste obliga iile de evaluare a
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impactului asupra protec iei datelor, consultarea prealabila si asigurarea secu-
rita il datelor cu caracter personal;

I. Va va ajuta, in termene rezonabile, prin masuri adecvate si, in masura in care
este posibil in mod rezonabil (avand in vedere natura prelucrarii), cu respectarea
drepturilor subiec ilor datelor si a tuturor celorlalte obliga ii relevante in temeiul
legisla iei aplicabile privind protec ia datelor;

j. Va va trimite o notificare, daca acest lucru este permis de legea aplicabila, la
primirea unei solicitari sau a unei plangeri din partea unei persoane ale carei date
cu caracter personal sunt prelucrate in conformitate cu APD sau a unei cereri cu
caracter obligatoriu din partea unui guvern, a unei autorita i de aplicare a legii, a
unui organism de reglementare sau a altui organism, cu privire la Datele clien ilor
dumneavoastra pe care le prelucram in numele dumneavoastra siin conformitate
cu instruc iunile dumneavoastra.

4.4. Dumneavoastra, in calitate de operator de date cu caracter personal:

a. Ve i colecta, utiliza si prelucra datele cu caracter personal in conformitate cu
fiecare si cu toate legile aplicabile privind protec ia datelor;

b. Ve iavearesponsabilitatea exclusiva pentru acurate ea, calitatea siprelucrarea
legala a Datelor clien ilor dvs. si a mijloacelor prin care acestea au fost ob inute;

c. Ve iasigura un nivel adecvat de securitate atunci cand utiliza i Serviciile, luand
in considerare orice riscuri cu privire la Datele clien ilor dumneavoastra.;

d. Ve irecunoaste ca orice stocare si/sau transfer pe care il face idin Datele
clien ilor dumneavoastra catre orice ter a parte sau platforma, alta decat SumuUp,
va fi pe riscul si responsabilitatea dumneavoastra;

e.Vave iasiguracainstruc iuniledvs. cu privire la prelucrarea datelor cu caracter
personal respecta toate legile, reglementarile si regulile aplicabile in legatura cu
Datele clien ilor dumneavoastra. De asemenea, va ve 1 asigura ca prelucrarea
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Datelor clien ilor dvs. in conformitate cu instruc iunile dvs. nu va cauza sau nu
va duce laincalcarea de catre noi sau de catre dvs. a oricaror legi, reguli sau
reglementari;

f. Ve ifurniza clien ilor dvs. informa iile necesare despre cum si de ce sunt pre-
lucrate datele acestora, in conformitate cu cerin ele legisla iei aplicabile privind
protec ia datelor.

5. Notificari privind incalcarea. Partea informeaza imediat (dar nu mai tarziu

de 48 de ore) cealalta parte dupa ce ia cunostin a de o incalcare a securita ii
datelor cu caracter personal in ceea ce priveste datele cu caracter personal pre-
lucrate in temeiul prezentului DPA. SumUp va va ajuta sa va respecta iobliga iile
de notificare privind incalcarea securita ii datelor, va va furniza orice informa i
despre incalcare pe care suntem in mod rezonabil in masura sa vi le divulgam,
luand in considerare natura Serviciilor, informa iile pe care le avem la dispozi ie
si orice restric ii privind divulgarea informa iilor, cum ar fi din cauza cerin elor de
confiden ialitate. in ciuda celor de mai sus, obliga iile SumUp in temeiul acestei
sec iuni nu se aplica incidentelor care sunt cauzate de dvs., oricarei activita idin
contul dvs. si/sau activita ii serviciilor ter ilor. SumUp este obligata sa coopereze
si sa va sprijine in ceea ce priveste investiga ia, minimizarea consecin elor neg-
ative si rectificarea incalcarii securita ii datelor cu caracter personal, precum si
prevenirea viitoarelor incalcari similare ale securita ii datelor. Notificarea SumUp
cu privire la o incalcare a securita ii datelor cu caracter personal nu va fi consid-
erata ca o confirmare de catre SumUp a oricarei culpe sau a oricarei raspunderi
cu privire la un astfel de incident. In cazul unei incalcari a securita ii datelor cu
caracter personal, ve i fi obligat sa lua i masurile necesare in conformitate cu
legile aplicabile in legatura cu Datele clien ilor dumneavoastra.

6. Subcontractanti. Prin prezenta, acorda icompaniei SumUp autoriza ia generala
de a angaja subcontractan i pentru a furniza Serviciile fara a ob ine nicio alta
autoriza ie scrisa si specifica. SumUp va executa un acord cu fiecare subcontrac-
tant care asigura respectarea de catre subcontractantul men ionat a unor termeni
care asigura cel pu in acelasi nivel de protec ie si securitate ca si cele stabilite
in prezentul APD. Daca va opune i oricarui subcontractant, iar obiec ia dvs. este
rezonabila si are legatura cu protec ia datelor, vom depune eforturi rezonabile din
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punct de vedere comercial pentru a va pune ladispozi ie un mijloc de a evita prelu-
crarea datelor clien ilor dvs. de catre subcontractantul contestat. Daca nu putem
asigura aceste modificari sugerate intr-un termen rezonabil, va vom notifica si,
dacavaopune iincontinuare utilizarii de catre noi a subcontractantului respectiy,
va pute ianula sauinchide contul sau, daca este posibil, por iunile Serviciilor care
implica utilizarea respectivului subcontractant.

7. Transferul datelor cu caracter personal. Procesarea datelor dvs. de client se
va face pe teritoriul Spa iului Economic European (,SEE") si al Regatului Unit.
Orice transfer catre sau procesareintr-oter a aradin afara UE/SEE si a Regatului
Unit care nu asigura un nivel de protec ie adecvat prin adoptarea reglementarii de
adecvare a Regatului Unit, conform legisla iei aplicabile privind protec ia datelor
cu caracter personal, se va realiza in conformitate cu Clauzele contractuale
standard sau cu alte mecanisme corespunzatoare care garanteaza un nivel adec-
vat de securitate a datelor cu caracter personal conform cerin elor legisla iei
aplicabile privind protec ia datelor cu caracter personal.

8. Audituri. Ave idreptul de aini ia, o data pe an, o revizuire a obliga iilor com-
paniei SumUp impuse de acest ADP. Ambele par i decid impreuna daca auditul
trebuie realizat de un ter . Cu toate acestea, ne pute i permite sa delegam un ter
neutru ales de noi pentru a realiza verificarea securita ii. Daca scopul propus al
auditului respecta o certificare ISO sau un raport similar de certificare realizat
de un auditor ter calificat in ultimele douasprezece luni, iar SumUp confirma

ca nu s-au inregistrat modificari materiale in masurile revizuite, acest lucru va
acoperi orice solicitari primite in intervalul specificat. Auditurile nu trebuie sa
afecteze fara motiv activitatea obisnuita a companiei SumUp. Sunte iresponsabil
pentru toate costurile asociate cu solicitarea dvs. de auditare. O data pe an, in
urma unei solicitari scrise depuse de Operatorul de date si in masura impusa

de legisla ia aplicabila privind protec ia datelor, SumUp convine sa coopereze si,
intr-un interval rezonabil de timp, saii furnizeze Operatorului de date:

(a) un rezumat al rapoartelor de audit care demonstreaza eficacitatea masurilor
tehnice si organiza ionale luate de SumUp impotriva procesarii neautorizate si
ilegale a datelor cu caracter personal si impotriva accesului neautorizat la aces-
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tea, pierderea sau distrugerea accidentala a acestora sau deteriorarea datelor cu
caracter personal si

(b) confirmarea ca auditul nu a dezvaluit nicio vulnerabilitate materiala in sis-
temele SumUp sau, in masura in care s-a detectat o asemenea vulnerabilitate, ca
SumUp a remediat complet vulnerabilitatea respectiva.

in cazul in care masurile de mai sus sunt insuficiente pentru a confirma re-
spectarea Legisla iei aplicabile privind protec ia datelor sau pentru a dezvalui un-
ele probleme materiale, Operatorul de date poate solicita, printr-o notificare scrisa
catre SumUp, cu cel pu in treizeci (30) de zile inainte, un audit al programului de
conformitate SumUp privind protec ia datelor, realizat de catre auditori externi
independen i. Ambele par itrebuie sa selecteze in comun auditorii si vor conveni
de comun acord asupra domeniului, momentului si duratei auditului. Operatorul
de date va lua toate masurile rezonabile pentru a limita orice impact negativ al
acestuia asupra companiei SumuUp si este responsabil pentru toate costurile aso-
ciate cu cererea sa de revizuire a auditului, precum si pentru costurile rezultate
din orice impact negativ, daca este cazul. Operatorul de date va pune la dispozi ia
companiei SumUp rezultatul auditului programului sau de conformitate privind
protec ia datelor.

9. Raspundere. Raspunderea fiecarei par iin temeiul prezentului APD este supusa
excluderilor si limitarilor de raspundere stabilite in Termenii suplimentari si/sauin
Termeni. Sunte ide acord sa plati i despagubiri si sa apara i SumUp pe cheltuiala
dumneavoastraimpotriva tuturor costurilor, preten iilor,daunelor sau cheltuielilor
suportate de SumUp sau pentru care SumUp poate deveni raspunzatoare din
cauza oricarei nerespectari de catre dumneavoastra sau de catre angaja ii sau
agen ii dumneavoastra ale obliga iilor din acest APD.

10. Reziliere. Acest APD va fi in vigoare atata timp cat utiliza i oricare dintre
Serviciile SumUp. La incetarea utilizarii Serviciilor si cu excep ia cazuluiin care
SumUp este obligata sa pastreze datele clien ilor dvs. conform Termenilor supli-
mentari si/sau Termenilor SumUp sau conform oricarui acord sau oricarei legi
aplicabile, SumUp va sterge, inclusiv la cererea scrisa a dvs., datele clien ilor dvs.
cat mai curand posibil si in conformitate cu Termenii SumUp si legile aplicabile.
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11. Date anonime agregate. Recunoaste i si accepta ifaptul ca SumUp poate
prelucra date agregate de orice fel referitoare la dvs. si la clien ii dvs., inclusiv
datele de utilizare a Serviciilor. Clientul ia la cunostin &, accepta si consimte prin
prezenta ca SumUp poate folosi aceste date anonime agregate (fara ca aceasta
lista sa fie exhaustiva) pentru a analiza, aimbunata i si a opera Serviciile sale si,
in general, pentru orice activitate comerciala, pe toata durata APD dar si dupa
incetarea acestuia, pentru a contribui la analize de pia a, a produce statistici,

a imbunata i Produsele si Serviciile sale si siguran a acestora, urmand bunele
practici industriale si/sau recomandari.

12. Diverse

12.1. In cazul unui conflict intre acest APD si oricare dintre Termenii suplimentari
si/sau Termenii SumUp, prevederile prezentului APD vor prevala.

12.2. Sunte iresponsabil pentru orice costuri si cheltuieli care decurg din re-
spectarea de catre SumUp a instruc iunilor sau solicitarilor dvs. in conformitate
cu Termenii suplimentari (inclusiv acest APD) care nu fac parte din func ionali-
tatea standard pusa la dispozi ie de SumUp in general prin intermediul Serviciilor.

12.3. SumUp are dreptul de a modifica si/sau ajusta oricare dintre termenii
acestui APD, dupa cum este necesar din cand in cand. Modificarile aduse APD
vor fi comunicate in mod corespunzator si efectuate de Catre SumUp intr-o anexa
separata sau intr-un alt mijloc vizibil, inclusiv postarea unei versiuni actualizate
a DPA pe site-ul nostru web. Legenda ,Ultima modificare” din partea de sus a
acestui APD indica momentul in care acest APD a fost revizuit ultima data.

12.4. Orice intrebari referitoare la acest APD sau alte solicitari privind procesarea
datelor cu caracter personal trebuie adresate la dpo@sumup.com. SumUp va
incerca sa rezolve reclama iile privind utilizarea datelor dvs. de client in confor-
mitate cu acest APD, cu Termenii si politicile interne ale SumUp.
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12.5. Daca vreo prevedere a APD e considerata a fi nevalida, acest lucru
nu afecteaza restul prevederilor. Par ile vor inlocui prevederile nevalide cu o
prevedere legala care reflecta scopul prevederii nevalide.

12.6. Acest APD va fi reglementat de catre si interpretat in conformitate cu legea
aplicabila Termenilor suplimentari aplicabili.

Anexanr. 1

1. Obiect. Obiectul este prelucrarea datelor in cadrul acestui APD.

2. Scopul si natura prelucrarii. Scopul prelucrarii datelor in cadrul acestui APD
este furnizarea si imbunata irea Serviciilor ini iate de dumneavoastra.

3. Durata. Dupa cum ne-am in eles, durata prelucrarii datelor in temeiul acestui
APD este determinata de dvs. si pentru perioada selectata pentru care alege isa
utiliza i Serviciile noastre.

4. Categoriile subiectilor datelor. Clien ii dvs., poten ialii clien i ai clien ilor dvs.,
angaja ii, contabilii (pentru facturare si contabilitate) si/sau orice alte persoane
ale caror date cu caracter personal sunt incluse in Con inut. Pentru Cardurile
Cadou, cumparatorii de Carduri Cadou si/sau destinatarii Cardurilor Cadou sau
alte persoane ale caror date cu caracter personal sunt prelucrate ca parte a Ser-
viciilor de Carduri Cadou in conformitate cu Termenii suplimentari si cu Termenii
SumuUp.

5. Tipul datelor cu caracter personal. Datele clien ilor dvs. sunt prelucrate ca parte
a Serviciilor, in conformitate cu Termenii si instruc iunile date. Aceste date pot
diferi in func ie de Serviciile utilizate si pot include, dar nu se limiteaza la:

Magazin online
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Numele clien ilor dvs., adresa de e-mail, numarul de telefon mobil/fix, adresa
fizica (adresele fizice), detaliile de plat3, istoricul tranzac iilor/comenzilor, adresa
IP, informa iile din cookie-uri si tehnologii similare, preferin ele de marketing.

Carduri Cadou

Numele si adresele de e-mail ale clien ilor care efectueaza achizi iile si care
primesc Cardurile Cadou, sumele Cardurilor Cadou, mesajele Cardurilor Cadou.

Facturare si contabilitate

Numele, adresa fizica (adresele fizice), numarul de telefon mobil/fix, adresa
(adresele) de e-mail, numerele de cont si/sau detaliile bancare, subiectul facturii,
datele privind tranzac iile/comenzile, starea facturilor.

Pentru POS

Numele, adresa fizica (adresele fizice), numarul de telefon mobil/fix, adresa
(adresele) de e-mail, date despre tranzac ii/comenzi, comentarii, pentru angaja ii
dvs. - numarul angajatului, acreditarile de conectare, adresa IP, rolul, adresa de
e-mail, comenzile, preferin ele privind limba.

Categoriile speciale de date cu caracter personal, inclusiv datele referitoare la
condamnari penale si infrac iuni, nu sunt considerate a fi prelucrate in cadrul
Serviciilor; acestea sunt excluse din termenii acestui APD. Daca astfel de date
sunt prelucrate in timpul utilizarii Serviciilor noastre, acest lucru are loc fara
ca SumUp sa aiba cunostin ain aceasta privin a, si trebuie sa sterge i aceste
informa ii imediat dupa ce identifica i o astfel de prelucrare.
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