Fortrolighedspolitik: SumUp personlige tjenester

 Sidst opdateret 22. april 2020
« lkrafttreedelsesdato 22. april 2020

Denne fortrolighedspolitik beskriver, hvordan SumUp EU Payments UAB, Uk-
mergeés g. 126, 08100 Vilnius, Litauen, og dets datterselskaber (samlet "SumUp”,
"vi","0s") indsamler, bruger, videregiver, opbevarer eller pa anden made behandler
dine oplysninger, nar du ("du”, "bruger”) bruger vores tjenester til personlig brug.

Dit privatliv er meget vigtigt for os.

Laes denne fortrolighedspolitik grundigt. Hvis du har spgrgsmal vedrgrende
fortrolighed, bedes du kontakte os pa dpo@sumup.com. Denne privatlivspolitik er
sammen med SumUps vilkar og betingelser for personlige tjenester ("personlige
vilkar") gaeldende for levering af SumUps tjenester i henhold til de personlige
vilkar, herunder brug af mobilappen SumUp.io ("applikationen”, "SumUp.io"), der
kan downloades og installeres pa din mobiltelefon ("enhed", "elektronisk enhed")
og/eller behandling af dine personlige data i forbindelse med kgb og brug af

gavekort udstedt af SumUps forhandlere.

Denne fortrolighedspolitik geelder ikke for fortrolighedspraksis hos den forhan-
dler, hvis gavekort saelges via tjenesten. Vi kan levere yderligere eller supplerende
meddelelser om privatliv eller politikker til enkeltpersoner for specifikke produkter
eller tjenester, som vi tilbyder pa det tidspunkt, hvor vi indsamler personlige
oplysninger. Disse supplerende privatlivspolitikker eller -meddelelser regulerer,
hvordan vi kan behandle oplysningerne i forbindelse med det specifikke produkt
eller den specifikke tjeneste.

Nar vi fungerer som databehandler pa vegne af en anden dataansvarlig, ind-
samler, bruger og videregiver vi kun visse personlige oplysninger i henhold

til den dataansvarliges instruktioner, og vores behandling af dine personlige
oplysninger er underlagt deres instruktioner og privatlivspolitikker. Afhaengigt af
den pagaeldende tjeneste kan vi optreede som feelles dataansvarlig med vores
forhandlere af dine personoplysninger. Links til tredjepartswebsteder er under-
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lagt tredjeparternes fortrolighedspolitikker og brugsbetingelser, ikke vores, med-
mindre andet er tydeligt angivet.

Hvilke personlige data behandler vi?

Vi indsamler og behandler fglgende oplysninger om dig, nar du bruger vores
tjenester.

Identifikation/kontaktoplysninger. For SumUp.io — nar du downloader og
tilmelder dig applikationen — giver du os dit mobiltelefonnummer. Vi sender

en PIN-kode til dit mobiltelefonnummer for at godkende dig som bruger og for
at forhindre potentielt bedrageri.Du kan tilfgje en firecifret PIN-kode, som skal
bruges til alle betalinger, der igangsaettes via applikationen, eller du kan bruge
FacelD/fingeraftryk pa din enhed til at gemme den firecifrede PIN-kode sikkert
pa din enhed. Vi far ikke adgang til dine underliggende biometriske data. For
gavekort — navnet pa den forhandler, der udsteder gavekortet, for- og efternavn og
e-mailadresse pa den person, der bestiller gavekortet og/eller modtageren (hvis
forskellig). Hvis du ikke oplyser disse data, kan du ikke bestille eller sende et
gavekort.Oplysninger, vi modtager om gavekortmodtagere. Nar en bruger af tjen-
esten kgber et gavekort som gave, modtager vi modtagerens navn, e-mailadresse
og telefonnummer. Gavekgberen skal have modtagerens tilladelse til at give os
modtagerens kontaktoplysninger, sa vi kan levere gavekortet. Gavemodtageren
vil blive informeret om behandlingen af hans/hendes data, nar e-mailen med
gavekortet sendes til ham/hende.@konomisk information. For SumUp.io kan du
vedhzefte dine kortoplysninger (et eller flere debet/kreditkort) og gemme dem i
vores tokeniseringstjeneste. Kortoplysninger er kortholders navn, kortnummer,
udlgbsdato og CVV./CVC Du kan nar som helst tilfgje og slette kortoplysninger.
Det er ikke obligatorisk at indtaste dine kortoplysninger i applikationen. Men
hvis du gerne vil betale til vores forhandlere (via et link, som de har givet dig,
eller en QR-kode), skal du indtaste dine kortoplysninger for hver transaktion, der
foretages. Hvis du indtaster dine kortoplysninger i applikationen, er det eneste,
du skal ggre, nar du betaler vores forhandlere, at bekraefte betalingsmetoden

og belgbet, da dine kortoplysninger gemmes sikkert i applikationen. For mobil-
betalinger via link og kgb af gavekort — kortoplysninger — kortholderens navn,
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kortnummer, udlgbsdato og CVV. Uden disse oplysninger kan vi ikke behandle din
betaling.For SumUp.io — hvis du er villig til at betale via QR-kode, far applikationen
adgang til din enheds kamera. Du vil udtrykkeligt blive bedt om tilladelse. Dette
er ikke en obligatorisk pakraevet tilladelse for applikationen, men uden denne

vil betaling via QR-kode ikke vaere mulig. Kamerafeedet vil kun blive brugt til

at scanne efter QR-koder og vil ikke blive delt med os.Transaktionsoplysninger
omfatter oplysninger om typer, udvalg og brug af bestilte produkter, leveringsme-
tode, betalinger og andre oplysninger om produkter og tjenester, som du har kgbt
hos os.For SumUp.io — nar du bruger vores applikation til at foretage, acceptere,
anmode om eller registrere betalinger, indsamler vi oplysninger om, hvornar og
hvor transaktionerne finder sted, navnene pa de handlende parter, en beskrivelse
af transaktionerne, betalingsbelgbene, fakturerings- og forsendelsesoplysninger
samt de enheder og betalingsmetoder, der bruges til at gennemfgre transaktion-
erne.For gavekort — oplysninger om de gavekort, du keber, og den personlige
meddelelse/det personlige indhold, som du kan veelge at inkludere i forbindelse
med en gavekortbestilling, gavekortets belgb og saldo.Tekniske data omfatter
internetprotokoladresse (IP), din placering, dine login-data, browsertype og -ver-
sion, tidszoneindstilling og -placering, browser-plugin-typer og -versioner, oper-
ativsystem og platform og anden teknologi pa de enheder, du bruger til at fa
adgang til vores tjenester og/eller til at udfgre en mobilbetaling.Til applikationen
— enhedsoplysninger og IP-adresse. Oplysninger om din enhed, herunder din
hardwaremodel, operativsystem og version, skeermoplgsning, enhedsnavn, unik
enhedsidentifikator, mobilnetvaerksoplysninger og oplysninger om enhedens in-
teraktion med vores applikation.Brugsoplysninger som f.eks. oplysninger om,
hvordan du bruger tjenesten og interagerer med os, herunder oplysninger, der

er knyttet til alt indhold, som du sender til os.Mere specifikt for applikationen —
oplysninger om, hvordan du bruger vores applikation, herunder din adgangstid,
"log-in"- og "log-ud"-oplysninger, land og sprogindstilling pa din enhed, internet-
protokoladresse ("IP"), domaenenavnet pa din internetudbyder, mobilenhed og
operativsystem, hvad du besgger pa vores applikation, indhold du ser, funktioner
du bruger, dato og tidspunkt for dit bes@g pa eller brug af tjenesterne, data om,
hvordan du interagerer med vores tjenester, brugerinteraktionshaendelser (herun-
der nedbrud) og andre klikstremsdata.Markedsfgrings- og kommunikationsdata
omfatter dine praeferencer for at modtage markedsfgring fra os og vores tred-
jeparter og dine kommunikationspraeferencer.
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Feedback eller korrespondance, f.eks. oplysninger, du giver, nar du kontakter os

med spgrgsmal, feedback eller pa anden made korresponderer med os, herunder
online.Profildata omfatter, hvis det er relevant, dit brugernavn/adgangskode, kgb
eller ordrer foretaget af dig, dine preeferencer, feedback og svar pa undersggelser.

Vi indsamler, bruger og deler ogsa aggregerede data som f.eks. statistiske eller
demografiske data til ethvert formal. Aggregerede data kan udledes af dine
personlige data, men betragtes ikke som personlige data i henhold til loven, da
disse data ikke direkte eller indirekte afslgrer din identitet. For eksempel kan vi
samle dine brugsdata for at beregne procentdelen af brugere, der far adgang til en
bestemt tjeneste.Viindsamler ingen szerlige kategorier af personlige data om dig
(dette inkluderer detaljer om din race eller etnicitet, religigs eller filosofisk overbe-
visning, sexliv, seksuel orientering, politiske meninger, fagforeningsmedlemskab,
information om dine helbred og genetiske og biometriske data) . Vi indsamler
heller ingen oplysninger om straffedomme og lovovertraedelser. Medtag ikke
sadanne typer data i den gratis besked i gavekort.

Oplysninger om mindrearige

Vores tjenester er ikke rettet mod personer under 18 ar. Hvis vi far reel viden om,
at oplysninger, som vi indsamler, er leveret af en person under 18 ar, sletter vi
straks disse oplysninger.

Hvorfor behandler vi dine personoplysninger og pa hvilke
juridiske grundlag?

Vi indsamler og kan bruge oplysninger om dig, nar du downloader og registrerer
dig til vores applikation. Vi behandler dine personlige data for at:
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afggre, om applikationen er tilgaengelig i dit land. Vi behandler placering-
soplysninger, hvor du har anmodet om brug af tjenesterne, men inden du
accepterer de personlige vilkar, skal vi kontrollere, om vi er i stand til at
behandle din anmodning. Uden disse oplysninger kan vi ikke bekraefte, om
vi er i stand til at tilbyde dig tjenesterne under de personlige vilkar.

levere vores tjenester (herunder bestilling og afsendelse af gavekort) og
hjeelpe dig med at bruge dem baseret pa vores personlige vilkar (opfyldelse
af en kontrakt) og din beslutning og dit gnske om at bruge vores tjenester.
gemme dine debet-/kreditkortoplysninger baseret pa vores personlige vilkar
(opfyldelse af en kontrakt) og din beslutning og dit anske om at bruge vores
tjenester/applikation og gemme kortoplysninger. Bemaerk, at du kan vaelge
ikke at gemme kortdata i applikationen, og hvis du vaelger at gemme dine
kortoplysninger, kan du nar som helst a&ndre og slette dem fra applikationen.
oprette og vedligeholde din profil til levering af tjenesten (hvis relevant)
baseret pa vores personlige vilkar (opfyldelse af en kontrakt) og din beslut-
ning og dit gnske om at bruge vores tjenester/applikation.

facilitere betalinger, herunder mobilbetalinger via link eller QR-kode, mellem
dig og SumUps forhandlere baseret pa vores personlige vilkar (opfyldelse af
en kontrakt). Du vil modtage betalingslink(s) og/eller QR-kode(r) fra vores
forhandlere via en kommunikationskanal, som forhandleren og du har valgt.
SumUp letter gennemfgrelsen af den betaling, der skal foretages til forhan-
dleren.

fa vist historiske transaktionsoplysninger. Til applikationen giver vi dig
oplysninger om din transaktionshistorik. Vi er derfor ngdt til at indsamle og
behandle disse oplysninger for at opfylde vores forpligtelser i henhold til de
personlige vilkar og forfglge vores legitime interesse i at levere transparente
og effektive tjenester til dig.

bevise, at transaktioner er gennemfgrt og opfylder vores forpligtelser som
kraevet i loven, opfylde vores kontraktlige forpligtelser over for dig og vores
forhandlere og overholde geeldende love (herunder men ikke begraenset til
AML og CTF-lovgivning, hvor det er relevant) og forfglge vores legitime inter-
esse for at beskytte os fra potentielle krav.
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« kommunikere med dig i forbindelse med tjenesterne og opfylde vores kon-
traktlige forpligtelser over for dig, forfglge vores legitime interesser for at
informere brugerne af vores tjenester rettidigt om funktionsaendringer og
relaterede tjenester og for at sikre vedligeholdelse og support.

« sende dig markedsfgringskommunikation, opdateringer om nye produkter
og/eller tjenester fra SumUp og/eller SumUps forhandlere, hvis du har
indvilliget i dette, baseret pa dit samtykke (f.eks. via push-notifikationer,
SMS-beskeder, e-mails). Du har ret til at traekke dit samtykke tilbage nar som
helst.

» beskytte vores rettigheder og efterforske og forhindre bedrageri eller andre
ulovlige aktiviteter og til ethvert andet formal, der er blevet oplyst til dig
| forbindelse med vores applikation og/eller tjenester, for at overholde en
juridisk forpligtelse, som vi har, og/eller forfglge vores legitime interesse i
at forhindre misbrug af applikationen og/eller vores tjenester som en del af
vores bestraebelser pa at holde vores tjenester trygge og sikre.

 forbedre vores tjenester og til generelle forretningsudviklingsformal sasom
forbedring af risikomodeller for f.eks. at minimere svindel, udvikle nye pro-
dukter og funktioner og udforske nye forretningsmuligheder baseret pa vores
legitime interesse i at udvikle og forbedre vores forretning og tjenester.

» besvare dine anmodninger, spgrgsmal og feedback, lgse tvister baseret pa
juridiske eller kontraktlige forpligtelser afhaengigt af typen af tvisten, og vores
legitime interesse for at beskytte SumUps interesse.

Hvordan deler vi dine oplysninger?

Vi kan dele oplysninger om dig med vores koncernselskaber og andre tilknyttede
virksomheder til de formal, der er beskrevet ovenfor, og i det omfang det er
ngdvendigt for at levere vores tjenester til dig og opfylde vores forpligtelser i
henhold til vores vilkar og betingelser og personlige vilkar.Vi deler dine data, hvis
vi mener, at videregivelse af disse med rimelighed er ngdvendig (i) for at overholde
enhver gaeldende lov, requlering, juridisk proces eller statslig anmodning (f.eks.
fra skattemyndigheder, retshandhaevende myndigheder osv.), (ii) for at handhaeve
eller overholde vores vilkar og betingelser, personlige vilkar eller andre gaeldende
aftaler eller politikker, (iii) for at beskytte vores rettigheder eller ejendom eller
sikkerheden eller integriteten af vores tjenester, eller (iv) for at beskytte os,
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brugere af vores tjenester eller offentligheden mod skade, bedrageri eller poten-
tielt forbudte eller ulovlige aktiviteter. Vi kan videregive dine personoplysninger til
professionelle radgivere, som f.eks. advokater, bankfolk, revisorer og forsikrings-
selskaber, hvor det er ngdvendigt, nar de leverer faglige tjenester til os. Vi kan
dele oplysninger med tjenesteudbydere under kontrakt, som hjeelper med dele af
vores virksomhedsdrift (f.eks. lagrings- og backend-driften af appens tjenester
— AWS/Amazon, forebyggelse af bedrageri, betalingsbehandling eller teknologit-
jenester som f.eks. nedbrudsrapporter). Vores kontrakter dikterer, at disse tjen-
esteudbydere kun bruger dine oplysninger i forbindelse med de tjenester, de
udfgrer for os og ikke til deres egen eller nogen anden fordel. Nar du sender

et gavekort via tjenesten og oplyser dit navn, videregiver vi disse oplysninger til
modtageren.Nar SumUp udfgrer tjenester, herunder salg eller administration af
gavekort, for en forhandler, kan der blive delt personlige oplysninger med den
pageeldende forhandler. For eksempel kan SumUp indsamle oplysninger om en
forhandlers kunder fra eller pa vegne af forhandleren, f.eks. nar vi tilbyder eller
seelger gavekort, og SumUp kan give personlige oplysninger om disse kunder til
forhandleren. | visse tilfaelde kan vi give navn og kontaktoplysninger pa personer,
der kgber en forhandlers gavekort, til forhandleren. Vi kan ogsa give dig mulighed
for at tilmelde dig for at modtage e-mails fra marketing eller salgsfremmende
kommunikation fra forhandleren. Vi er ikke ansvarlige for den fortrolighedsprak-
sis, der anvendes af forhandlere, som ggr brug af vores tjenester. Vi kan ogsa
dele aggregerede oplysninger med tredjeparter, der ikke specifikt identificerer dig
eller nogen individuel bruger af applikationen.

Overfgrsel af information internationalt

Vi kan overfgre oplysninger, der er indsamlet om dig, til medlemmer af vores
gruppe af virksomheder og tredjeparter, herunder dem, der handler pa vores
vegne, og som muligvis er placeret i lande uden for Det Europaeiske @konomiske
Samarbejdsomrade ("E@S") eller lande, der af Europa-Kommissionen anses for
at have tilfredsstillende databeskyttelse. Disse andre lande tilbyder muligvis ikke
det samme beskyttelsesniveau for de oplysninger, der indsamles om dig, selvom
vi til enhver tid vil fortsaette med at indsamle, gemme og bruge dine oplysninger i
overensstemmelse med denne fortrolighedspolitik og den generelle databeskyt-
telsesforordning (GDPR). SumUp sikrer, at vi kun deler data med de organisation-
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er, der opfylder et tilstreekkeligt databeskyttelsesniveau i overensstemmelse med
gaeldende databeskyttelseslovgivning, og at tilfredsstillende kontraktlige aftaler
er pa plads med sadanne parter.

Hvor laange gemmer vi dine data?

Vi behandler ikke personoplysninger i en leengere periode, end det er ngdvendigt
for at opfylde formalet med en sadan behandling, som beskrevet i denne fortro-
lighedspolitik. Vi opbevarer kun dine personlige data for at sikre overholdelse

af vores juridiske og lovgivningsmaessige krav (dette kan omfatte AML-formal,
som vi er forpligtet til at opretholde transaktionsdataene til i mindst 5 ar efter, at
transaktionen er foretaget). Dine personoplysninger vil blive anonymiseret eller
slettet, nar de ikke laengere er relevante for det formal, hvortil de blev indsamlet.

Hvordan beskytter vi dine oplysninger?

Vi behandler altid personoplysninger i overensstemmelse med geeldende love
og regler, og vi har implementeret hensigtsmaessige tekniske og organisatoriske
sikkerhedsforanstaltninger for at forhindre, at dine personoplysninger bruges

til ikke-legitime formal eller videregives til uautoriserede tredjeparter, samt pa
anden made beskyttes mod misbrug, tab, zendring eller gdelaeggelse. De tekniske
og organisatoriske foranstaltninger, som vi har implementeret, er designet til

at sikre et passende sikkerhedsniveau mod de risici, som databehandlingsak-
tiviteter er forbundet med, iseer utilsigtet eller ulovlig gdeleeggelse, tab, andring,
uautoriseret videregivelse af eller adgang til dine personoplysninger, herunder
adgangskontrol til lokaler, faciliteter, systemer og data, afslgrings-, input-, job-,
tilgeengeligheds- og adskillelseskontrol.

Hvad er dine personlige databeskyttelsesrelaterede ret-
tigheder?

Du har under visse omstaendigheder ret til at:
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« fa adgang til dine personlige data, som vi opbevarer
» anmode om berigtigelse eller sletning af dine personlige data, som vi har
« anmode om, at vi ophgrer med at behandle dine data

» ggre indsigelse mod profilering af aktiviteter baseret pa vores egne legitime
interesser
» gore indsigelse mod udelukkende automatiseret behandling, og

* hvor du har givet dit samtykke til vores behandling af dine personoplysninger,
kan du endvidere nar som helst traekke disse tilbage.

« anmode om, at vi begraenser behandlingen af dine personlige data (mens vi
f.eks. verificerer eller undersgger dine bekymringer med disse oplysninger)

« anmode om, at dine data overfgres til en tredjepart (dataportabilitet).

Hvis du gnsker at udgve nogen af dine rettigheder som beskrevet ovenfor, kan
du kontakte os pa dpo@sumup.com med din anmodning. Bemaerk, at vi muligvis
skal bekreefte din identitet, inden vi giver adgang til eller pa anden made aendr-
er eller foretager rettelser af dine oplysninger. Med SumUp.io-appdata kan du

til enhver tid gennemga og opdatere dine personlige oplysninger i dine kon-
toindstillinger ved at logge ind pa din konto. Du kan fa adgang til, slette og
aendre alle oplysninger i applikationen. Bemaerk, at vi kun svarer dig direkte i
tilfeelde, hvor vi er dataansvarlig for dine personlige oplysninger. Nar vi fungerer
som databehandler pa vegne af en forhandler, videresender vi din anmodning til
forhandleren, som er dataansvarlig for dine personlige oplysninger.Hvis du ikke
er tilfreds, har du ret til at indgive en klage til den relevante databeskyttelses-
myndighed. SumUp vil samarbejde fuldt ud i en sddan undersggelse og bestraebe
sig pa at imgdekomme alle forespgrgsler sa fyldestggrende som muligt. Den
relevante myndighed for hvert land findes pa Europa-Kommissionens websted:
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612080

Fravaelg markedsfgringskommunikation

Du kan fraveelge markedsfgringsrelateret kommunikation fra SumUp eller
SumUps forhandlere, hvis disse meddelelser drives af SumUp, ved at fglge in-
struktionerne om fravalg eller afmelding i bunden af kommunikationen eller ved
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at kontakte os pa dpo@sumup.com. Du kan fortsaette med at modtage servicere-
laterede og andre ikke-markedsfgringsmaessige e-mails.

Slet din konto 1 SumUp.io

Hvis du gnsker at slette din applikation, kan du ggre det nar som helst. Bemaerk,
at sletning af applikationen ikke automatisk sletter dine data eller deaktiverer din
konto. Hvis du ikke er aktiv i applikationen i en periode pa mere end 2 ar, kan vi
slette din konto..Bemaerk, at hvis du vil have din konto lukket og dine data slettet
permanent, skal du kontakte os.

Zndringer i denne fortrolighedspolitik

Vi aendrer denne privatlivspolitik fra tid til anden ved at offentliggare en revideret
version og opdatere "ikrafttraedelsesdatoen” ovenfor. Den reviderede version
traeder i kraft pa det tidspunkt, vi offentligggr den. Vi giver dig rimelig forudgaende
varsel om vaesentlige aendringer i, hvordan vi bruger dine oplysninger, hvis det
er muligt, inklusive via e-mail, hvis du har angivet en e-mail-adresse. Hvis du

er ueniqg i1 disse andringer, kan du til enhver tid annullere din konto og/eller
slette applikationen. Din fortsatte brug af vores applikation udggr dit samtykke
til enhver eéendring af denne fortrolighedspolitik.

Oversaettelser

Den engelsksprogede version af denne fortrolighedspolitik er bindende. Enhver
oversaettelse eller andre sprogversioner af denne fortrolighedspolitik leveres kun
for nemheds skyld. | tilfeelde af en konflikt mellem den engelske version og
enhver overseettelse eller anden sprogversion af denne fortrolighedspolitik, har
den engelsksprogede version forrang.
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