Fortrolighedspolitik

» Opdateret den 18. marts 2018 for at inkludere GDPR-krav

» Opdateret den 16. november 2020 for at e&endre SumUp-enheden, der fungerer
som dataansvarlig

» Opdateret den 10. november 2021 for at inkludere oplysninger om penge-
forskudsprodukter

» Opdateret den 14. april 2022 for at inkludere oplysninger om datadeling

» Ny version opdateret den 16. januar 2023

Indholdsfortegnelse

Denne fortrolighedspolitik beskriver, hvordan SumUp og dets tilknyttede selsk-
aber ("SumUp”,"vi", "0s", "SumUp Group") indsamler, bruger, videregiver, opbevarer
eller pa anden made behandler dine oplysninger, nar du bruger vores produkter
og tjenester i henhold til SumUps brand, herunder vores software, hardware,
mobilapplikationer og adgang eller tilmelding til vores mobilapplikationer ("app”)
og websteder ("websted"), nar du taler med vores personale, eller nar du pa anden
made interagerer med os ("tjenesterne”). Denne fortrolighedspolitik gaelder ogsa
for oplysninger, viindsamler, hvor du ikke har tilmeldt dig vores tjenester, men hvor

du foretager og/eller modtager betalingstransaktioner gennem vores tjenester.

Denne fortrolighedspolitik geelder ikke for tjenester, der leveres direkte til slut-
brugere, fysiske personer eller til egen personlig og ikke forretningsmaessig brug
("personlige tjenester”), herunder brug af mobilappen SumUp Pay og brug af
gavekort udstedt af SumUps forhandlere (hvis tilgaengelig i dit land). Laes venligst
vores specifikke fortrolighedspolitik til personlig brug.

Laes denne fortrolighedspolitik grundigt. Hvis du har spgrgsmal vedrgrende
fortrolighed, bedes du kontakte os pa dpo@sumup.com.
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Hvad er en dataansvarlig?

SumUp Group bestar af forskellige selskaber. Vi vil fortaelle dig, hvilken gren af
SumUp du er knyttet til, nar du fgrste gang ansgger om eller ggr brug af en
SumUp-tjeneste. Virksomheden SumUp, der leverer det relevante produkt eller
den relevante tjeneste til dig, vil veere ansvarlig for at behandle dine person-
oplysninger for det pagaeldende produkt eller den pagaeldende tjeneste. Dette
SumUp-selskab er kendt som 'dataansvarlig’ for dine personoplysninger.

Typisk er en af felgende enheder den dataansvarlige for vores forretning i Europa:

« SumUp Payments Limited er autoriseret af Financial Conduct Authority i
henhold til Electronic Money Regulations 2011 oqg er et selskab med be-
greenset ansvar registreret i England og Wales med dets registrerede num-
mer 07836562 og med dets registrerede kontor i Shorts Gardens 16-20,
London WC2H 9US, Storbritannien. SumUp Payments Limited er registr-
eret som dataansvarlig hos Information Commissioner's Office under reg-
istreringsnummer ZA265663.

« SumUp Limited er et selskab med begraenset ansvar registreret i Irland med
dets registrerede nummer 505893 og med dets registrerede kontor i Block 8,
Harcourt Centre, Charlotte Way, Dublin 2, Irland D02 A9N9. SumUp Limited er
en autoriseret Electronic Money Institution (licensnummer C195030, udstedt
den 27. oktober 2020) reguleret af Irlands centralbank.

« SumUp EU Payments, UAB, er et elektronisk pengeinstitut godkendt af
Litauens centralbank (licensnummer 56 udstedt den 27. august 2019) med
registreret adresse pa Ukmergés g. 126, 08100 Vilnius, Litauen. Virksomhed-
snummer. 305074395.

Denne fortrolighedspolitik vedrgrer behandlingen af personoplysninger, som vi er
dataansvarlige for— med andre ord, hvor vi beslutter formalene (hvorfor person-
dataene erindsamlet) og maden (hvilke persondata der indsamles, hvor leenge de
opbevares osv.), hvorpa data behandles. Nar vi fungerer som databehandler pa

vegne af en anden dataansvarlig og/eller vores forhandlere, indsamler, bruger og
videregiver vi kun visse personoplysninger under den dataansvarliges instruktion,
og vores behandling af dine personoplysninger er underlagt deres instruktioner
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og fortrolighedspolitikker. Links til websteder af tredjepart er underlagt tred-
jeparters fortrolighedspolitikker og brugsbetingelser og ikke vores, medmindre
andet er angivet.

| forhold til hvem er vi dataansvarlige?

Afhaengigt af konteksten betyder "du”:

» Nar du direkte bruger en slutbrugertjeneste (sdsom nar du tilmelder dig
SumUp Pay eller bruger vores tjenester i din egen personlige egenskab) til
dit personlige brug, henviser vi til dig som en "slutkunde.” Laes venligst vores
specifikke Fortrolighedspolitik til personligt brug.

« Nar du direkte bruger en forhandlertjeneste (typisk bruger SumUps tjenester
med din oprettede SumUp-konto/-profil) til forretningsformal, og hvis du er
en fysisk person — enkeltmandsvirksomhed eller en enkeltperson, omtaler vi
dig som "forhandler".

« Nardu handler pa vegne af en eksisterende eller potentiel forhandler (f.eks. du
er en reel ejer, aktionaer, funktionaer, direktgr, kontorepraesentant eller anden
juridisk repraesentant), henviser vi til dig som en "repaesentant for en forhan-
dler".

* Nar du laver forretning med eller pa anden made handler med en forhandler
(typisk en forhandler, der har en SumUp-konto/-profil), men ikke direkte han-
dler med SumUp, omtaler vi dig som "slutkunde” eller "forhandlers kunde”.

For nogle af de tjenester, vi leverer til slutkunder, fungerer vi som en forhandlers
tjenesteudbyder. Vi fungerer som en databehandler pa vegne af forhandleren,
nar du er en slutkunde hos forhandlere, som behandler dine data til deres egne
formal og af egne juridiske grunde (nar forhandlere bruger vores fakturerings-
og regnskabstjenester, netbutik, gavekort, POS-Igsninger og/eller kundekartotek
som en del af en tjeneste, vi tilbyder).

Vi er dataansvarlige for behandlingen af personoplysninger, der finder sted, nar
en slutkunde vaelger at betale for de tjenester og/eller produkter, der leveres

af en af vores forhandlere, der bruger SumUp til at handtere betalinger i deres
fysiske eller netbutik. En sddan betaling kan ske pa forskellige mader, herunder
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med kort eller smartphone, tablet eller anden kompatibel mobilenhed, der gor det
muligt for slutkunden at ggre det via kontaktlgse smartphone/enhedstransak-
tioner, QR-kode, et betalingslink leveret i e-mails, sms eller lignende kommunika-
tionsvaerktgj eller online med kort i forhandlerens netbutik gennem brug af tredje
betalingsudbydere.

Vi er ogsa dataansvarlige, nar slutkunder gnsker at aktivere automatiske kvit-
teringer for de tjenester og/eller produkter, der leveres af nogen af vores forhan-
dlere, som bruger SumUp og/eller optjener loyalitetspoint hos vores forhandlere.

Denne fortrolighedspolitik daekker kun de databehandlingsaktiviteter, hvor vi fun-
gerer som dataansvarlige for slutkundens data.

» Nar dubesgger vores hjemmeside uden at veere logget ind pa en SumUp-kon-
to/-profil eller pa anden made kommunikerer med SumUp, omtaler vi dig
som en "besggende” (f.eks. du sender SumUp en besked og beder om mere
information, fordi du overvejer at blive bruger af vores produkter).

* Nar du indgar et kontraktforhold med os (hvis du er en fysisk person —
enkeltmandsvirksomhed, en enkeltperson eller juridisk repraesentant for en
virksomhed) og leverer en bestemt tjeneste eller et specifikt produkt til os,
omtaler vi dig som en "forhandler".

« Nar du gnsker at indga et forretningssamarbejde med SumUp (hvis du
er en fysisk person — enkeltmandsvirksomhed, enkeltperson eller juridisk
repraesentant for en virksomhed) og samarbejder med os ved at henvise
potentielle forhandlere og promovere vores tjenester og brand, henviser vi til
dig som en "SumUp-partner".

Hvis vi giver dig en specifik fortrolighedspolitik for behandlingen af dine data, som
er forskellig fra den nuvaerende, bedes du laese den omhyggeligt. Det kan vaere til-
faeldet, at vi har besluttet at give dig en tjeneste-/rollespecifik fortrolighedspolitik,
som er fordelagtig for dig.

Hvilke oplysninger behandler vi om dig, til hvilke formal,
og hvorfor er det lovligt for os at ggre?
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Forhandlere og reprasentanter for vores forhandlere (hvis rel-
evant)

Bemeerk venligst, at hvis du ikke giver os de forespurgte oplysninger som en del af
din konto-/profilregistrering hos SumUp, herunder dine identifikationsdata eller
andre data, som er anmodet af os, eller som er en del af 'kend din kunde'-re-
laterede oplysninger, kan vi muligvis ikke udbyde vores tjenester til dig.

Du vil omgaende blive informeret om den ngdvendige datalevering under hele
processen for din konto- og profilregistrering eller i Igbet af relationens levetid
med os (hvis relevant).

Bemaerk venligst, at vi har brug for disse data for at indga/fortsaette vores
kontraktforhold med dig og overholde vores juridiske forpligtelser.

Slutkunde

Partnere og forhandlere

Besggende

Barns personoplysninger
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Vores tjenester henvender sig ikke til bgrn under 18 ar. Hvis vi finder ud af, at
nogle oplysninger er blevet indsamlet af et barn under 18 ar, sletter viomgaende
disse oplysninger.

Dine rettigheds- og fortrolighedsvalg
a. Valg relateret til kommunikation og marketing

Hvis du har modtaget markedsfgringsmaterialer fra os, kan du til enhver tid
fraveelge modtagelsen af sddanne. Den nemmeste made at fraveelge dette er
at fglge instruktionerne i det markedsfgringsmateriale, som du har modtaget.
Du kan ogsa framelde dig ved at aendre dine notifikationsindstillinger pa din
SumUp-konto/-profil eller ved at kontakte os pa dpo@sumup.com med en klar
instruktion om, at du ikke gnsker at modtage marketingkommunikation fra os
laengere.

Bemaerk venligst, at vi kan fortsaette med at sende dig kommunikation, som er
pakreevet eller ngdvendig for at kunne levere vores tjenester, herunder at sende
meddelelser, der omfatter vigtige oplysninger eller anden kommunikation, som
du anmoder os om. Du kan ikke fravaelge at modtage disse meddelelser.

b. Dine rettigheder relateret til databeskyttelse

SumUp er glad for at kunne assistere dig i udgvelsen af dine rettigheder under
databeskyttelseslovgivningen. Du har ret til at:

« blive holdt oplyst — du har ret til at fa at vide, hvordan vi behandler dine
personoplysninger. Vi beskriver dette i fortrolighedspolitikken. Desuagtet er
du altid velkommen til at kontakte os, hvis du har yderligere spgrgsmal.

» Adgang til dine personoplysninger, som vi behandler.

» Udbedring — du kan bede SumUp om at opdatere, faerdiggere eller rette nogen
form for urigtige personoplysninger. Denne ret kan altid anvendes.
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Sletning — under visse omstaendigheder kan du fa dine personoplysninger
slettet, hvis dine data ikke lzengere er ngdvendige til de formal, hvortil de
blev indsamlet, og ligesa hvis vi ikke har noget juridisk grundlag for at be-
handle dataene. Blot til information - vi kan ikke garantere at vaere enige i
din anmodning. Som en reguleret betalingstjenesteudbyder skal vi opbevare
visse kundeoplysninger, selv nar du beder os om at slette dem. Vi er muligvis
ikke i stand til at slette hele din fil, fordi disse regulatoriske forpligtelser

har prioritet. Vi vil altid forteelle dig, hvis det ikke er muligt at slette dine
personoplysninger.

Transport af data. Dette gaelder kun oplysninger, du har givet os. Du har

ret til at anmode om, at vi overfgrer de oplysninger, du har givet os, fra en
organisation til en anden eller give dem tilbage til dig. Retten gaelder kun,
hvis vi behandler oplysninger baseret pa dit samtykke, eller i samtaler om
indgaelse af en kontrakt, hvor behandlingen udfgres automatisk.

Begraens behandlingen af dine oplysninger under visse betingelser.

Indsigelse mod behandlingen af dine personoplysninger (hvis vi bruger dem
til vores legitime interesser). Hvis vores juridiske grundlag for at bruge dine
personoplysninger er af 'legitime interesse’, men du er uenig i, at vi bruger
dem, kan du ggre indsigelse. Er der dog en altovervejende grund til, hvorfor vi
skal behandle dine personoplysninger, kan vi ikke acceptere din anmodning.
Tilbagekald dit samtykke med SumUp ved at bruge dine personoplysninger
(bemeerk venligst, hvis du tager dit samtykke tilbage, vil dette ikke pavirke
vores brug af dine personoplysninger, fgr du har meddelt os, at du ikke laen-
gere giver samtykke).

Foretag en menneskelig gennemgang af en automatiseret beslutning, vi treef-
fer om dig. Hvis vi treeffer en automatiseret beslutning om dig, som pavirker
dig vaesentligt, kan du bede os om at foretage en manuel gennemgang af
denne beslutning.

Du kan ggre brug af dine rettigheder ved at sende en e-mail til dpo@sumup.com.

Hvis du er autoriseret til at oprette kontoen hos SumUp eller give os instruk-
tioner om kontoen (f.eks. er du forhandlerens repraesentant eller forhandleren
(eneforhandler eller freelancer)), kan du sende os en e-mail pa dpo@sumup.com

7/17


mailto:dpo@sumup.com
mailto:dpo@sumup.com

eller kontakte os via dashboardet, nar du logger ind pa din SumUp-konto/profil
(hvis du har en).

Hvis du er ansat hos forhandleren, er denne ansvarlig for at hjeelpe dig med din
anmodning.

Af sikkerhedsmaessige arsager kan vi ikke behandle din anmodning, saleenge

vi ikke er sikre pa din identitet. Derfor kan vi bede dig om yderligere data for

at bekraefte din person, hvis dette er proportionalt med anmodningen. Hvis en
tredjepart udgver en af disse rettigheder pa dine vegne, kan vi blive ngdt til at bede
om et bevis p4a, at tredjepart lovligt er autoriseret til at handle pa dine vegne.

Nar du udgver en af disse rettigheder, har vi en maned til at vende tilbage til dig.
SumUp opkraever normalt ikke noget gebyr, nar du udegver dine rettigheder. Vi har
dog ret til at opkraeve et rimeligt gebyr eller naegte at reagere pa din anmodning,
hvis den abenlyst er ubegrundet eller urimelig.

Hvis du er utilfreds med, hvordan vi behandler dine data, har du ret til at indgive
en klage til os og/eller til den relevante databeskyttelsesmyndighed. SumUp vil
samarbejde fuldt ud i en sddan undersggelse og bestraebe sig pa atimgdekomme
alle forespgrgsler sa fyldestgerende som muligt. Den relevante myndighed for
hvert land findes pa Europa-Kommissionens websted: http://ec.europa.eu/news-
room/article29/item-detail.cfm?item_id=612080

Bemaerk venligst, at vi kun har et direkte ansvar over for dig i de tilfaelde, hvor vi er
dataansvarlige for dine personoplysninger. Fungerer vi kun som databehandler,
bgr du kontakte tredjepart, som er dataansvarlig for dine personoplysninger.

Automatiseret beslutningstagning og profilering

Automatiseret beslutningstagning er processen med at traeffe en beslutning ved
hjeelp af automatiserede midler uden nogen menneskelig involvering. Profilering
betyder en analyse af en persons personlighed, adfaerd, interesse og vaner for
at lave forudsigelser eller treeffe beslutninger om denne. Det er sadanne fuld-
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staendigt automatiserede beslutninger, der kan have en juridisk eller tilsvarende
vaesentlig indvirkning pa dig som individ. Vi kan i nogle tilfeelde bruge automa-
tiseret beslutningstagning til beslutninger, hvis det er godkendt i henhold til
geeldende lovgivning, eller hvor det er ngdvendigt for indgaelse eller opfyldelse
af en kontrakt.

Du vil altid have mulighed for at anmode om en manuel beslutningsproces,

give udtryk for din mening eller anfaegte beslutningstagningen, der udelukkende
er baseret pa en automatiseret behandling, herunder profilering, hvis en sadan
beslutning vil have en lovmaessig indvirkning eller pa anden made vil pavirke dig
vaesentligt.

Kontakt os venligst pa dpo@sumup.com, hvis du har brug for mere information
om automatiseret beslutningstagning.

Personoplysninger indsamlet fra tredjeparter

Vi kan indsamle oplysninger fra sanktionslister, der opbevares af internationale

organisationers registre, og som opbevares af kreditvurderingsbureauer og andre
kommercielle informationsudbydere, der giver oplysninger om f.eks. reelle ejere
og politisk udsatte personer.

Vi behandler personoplysninger indhentet fra udvalgte tredjeparter sdsom kred-
itbureauer, bureauer til afslgring af bedrageri, andre finansielle institutioner og
informationsudbydere og fra offentligt tilgaengelige kilder (sdsom folkeregistre
og registre hos skattemyndigheder, firmaregistreringskontorer, handhaevelses-
myndigheder mv.). | forbindelse med betalinger indsamler vi oplysninger fra f.eks.
banker, udbydere af betalingstjenester og andre.

Datadeling med tredjeparter
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Dine data vil kun blive behandlet og delt i forbindelse med tjenesterne og
i overensstemmelse med denne fortrolighedspolitik og gaeldende databeskyt-
telseslovgivning. Vi kan dele dine data, som fglger:

« SumUp Group. Vi kan dele personoplysninger med medlemmer af SumUp
Group til de formal, der er angivet i denne fortrolighedspolitik. Disse data kan
blive overfgrt for at give os mulighed for at levere en fuld service til dig, hvor
andre selskaber inden for vores koncern udfgrer komponenter af det fulde
servicetilbud. Disse andre tjenester omfatter kundesupport, bekaempelse af
hvidvaskning af penge, aftaler, intern revision og andre.

» Tredjepartsleverandgrer. For at levere vores tjenester videregiver vi person-
oplysninger om dig, som er ngdvendige for at kunne identificere dig og for
at kunne udfgre den opgave eller aftale sammen med de virksomheder, som
vi samarbejder med omkring tjenesterne. Disse tjenester omfatter, men er
ikke begraenset til, at sikre identifikationslgsninger, bedrageriforebyggelse og
kreditbureauer i det relevante land og mellem parter i det finansielle system
sasom banker.

Cifas. Hvis du er registreret i Storbritannien, vil de personoplysninger, vi har
indsamlet om dig, blive delt med bedrageriforebyggende agenturer, som vil bruge
dem til at forhindre svindel og hvidvaskning af penge og til at bekraefte din
identitet. Hvis svindel opdages, kan du blive naegtet visse tjenester, finanser og
beskeeftigelse. Her er yderligere detaljer om, hvordan dine oplysninger bliver brugt
af os, de bedrageriforebyggende agenturer og dine databeskyttelsesrettigheder -
https://www.cifas.org.uk/fpn.

« Kun til britisk licensaktivitet: Hvis du har registreret dig og tilmeldt dig en
SumUp-konto/-profil hos os, kan vi tjekke din kredithistorik hos akkrediterede
kreditoplysningsbureauer, da det kan hjeelpe os med at udvikle og tilbyde
udvalgte kreditprodukter, der stemmer overens med dine behov, herunder
en indledende gennemgang af kreditprodukter. Disse kontroller har ingen
indflydelse pa din kredithistorik.

Til ovenstaende formal bruger vi fglgende kreditoplysningsbureauer.

Equifax (Equifax.co.uk) - https://www.equifax.co.uk/crain/
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Experian (Experian.co.uk) - https://www.experian.co.uk/legal/crain/

» Tredjeparters uafhaengige dataansvarlige. Nogle af de tredjeparter, som vi
deler personoplysninger med, er uafhaengige dataansvarlige. Det betyder, at vi
ikke er dem, der foreskriver, hvordan disse data, vi leverer, skal behandles. Ek-
sempler herpa er myndigheder, erhververe og andre finansielle institutioner.
Nar dine data deles med uafhaengige dataansvarlige, geelder deres datapoli-
tikker og principper for behandling af personoplysninger.Vi kan videregive
dine personoplysninger til professionelle radgivere, sdsom advokater, bank-
folk, revisorer og forsikringsselskaber, hvor det er ngdvendigt, nar de leverer
faglige tjenester til os.

» Opkegb af partnere og parter under betalingsbehandlingen.Der hvor vi leverer
betalingstjenester til dig eller din virksomhed, kan vi dele nogle af dine eller
dine kunders personoplysninger med vores opkgbspartnere fra tredjeparter.
Dette er ngdvendigt for at give dig de betalingstjenester, du har anmodet om.
Vi kan dele oplysninger om dig med pengeinstitutter, databehandlere, betal-
ingskortforeninger og andre enheder, der er en del af betalingsbehandlingen
og opkraevningsprocessen.

» Tredjeparter, der er databehandlere. Nogle af de tredjeparter, som vi deler
personoplysninger med, er databehandlere. En databehandler er én, der be-
handler personoplysninger per vores instruks og pa vores vegne. Vi samatr-
bejder med udvalgte leverandgrer, som foretager behandlingen af persono-
plysninger pa vegne af os. Eksempler pa dette omfatter bl.a. leverandgrer
af it-udvikling, vedligeholdelse, hosting og support, men ogsa leverandgrer,
der stgtter os med markedsfgring. Nar vi deler dine personoplysninger med
databehandlere, deler vi dem kun til formal, der er forenelige med de for-
mal, som vi har indsamlet dataene til (sdsom opfyldelse af en kontrakt).
Vores kontrakter foreskriver, at disse tjenesteudbydere kun ma bruge dine
oplysninger i forbindelse med de tjenester, de udfgrer for os og ikke til deres
egen eller nogen andens fordel.

 Partnere. Vi kan dele en begreenset maengde af personoplysninger (sdsom
dit virksomhedsnavn) med potentielle partnere, som ville kunne levere en
supplerende eller dertilhgrende service til din virksomhed.
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Vi kan videregive oplysninger indsamlet om dig til tredjeparter i forbindelse
med enhver form for sammenlaegning, salg af selskabsaktier eller -aktiver,
finansiering, opkgb, frasalg eller oplgsning af hele eller en del af vores virk-
somhed.

» Forhandlere. Afhaengigt af de tjenester, der bruges af vores forhandlere, kan
vi dele en begreenset maengde data om dig med forhandleren for at kunne
levere vores tjenester, hvis du er slutkunde. Vi deler maske dine data med
andre brugere af vores tjenester, brugere som du interagerer med gennem din
egen brug af vores tjenester. Det ggr vi, sa det bliver muligt for dig at foretage
eller acceptere en betaling ved hjaelp af vores tjenester.

« Myndigheder. Vi videregiver ogsa personoplysninger til myndigheder i det
omfang, vi er forpligtet til at ggre det ved lov. Sddanne myndigheder omfatter
skatte-, politi- handhaevelses- og tilsynsmyndigheder i relevante lande. Vi kan
ogsa veere forpligtet til at give sagkyndige myndigheder oplysninger om din
brug af vores tjenester, f.eks. indkomst- eller skattemyndigheder, som det
er kraevet ved lov, hvilket kan omfatte personoplysninger sasom dit navn,
adresse og oplysninger vedrgrende korttransaktioner, der behandles af os pa
dine vegne gennem din brug af vores tjenester.

* Vikan ogsa videregive oplysninger, der er indsamlet om dig, hvis: (i) videre-
givelse er ngdvendig for at overholde gaeldende love og regler, juridiske
processer eller statslige anmodninger; (ii) geeldende vilkar og betingelser
eller politikker skal handheeves; (iii) sikkerheden eller integriteten af vores
tjenester skal beskyttes; (iv) vores rettigheder skal beskyttes; (v) der kraeves
en undersg@gelse af formodet eller faktisk ulovlig aktivitet; eller (vi) vi, brugere
af vores tjenester eller offentligheden skal beskyttes mod skade, bedrageri
eller potentielt forbudte eller ulovlige aktiviteter.

 Hvis du beder os om at dele dine personoplysninger. Hvis du anmoder os om
at dele dine personoplysninger med en tredjepart, kan vi ggre det. For eksem-
pel kan du give tredjeparter tilladelse til at handle pa dine vegne (sdsom en
advokat eller revisor). Vi kan vaere ngdt til at bede om bevis for, at en tredjepart
er gyldigt autoriseret til at handle pa dine vegne.

 Vikan ogsa dele aggregerede oplysninger med tredjeparter, der ikke specifikt
afslgrer din eller nogen enkeltpersons identitet.
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Overfgrsel af oplysninger internationalt

| vores europaeiske virksomhed opbevarer vi vores personoplysninger inden

for Det Europzeiske @konomiske Samarbejdsomrade ("E@S"). Vi kan overfgre
oplysninger indsamlet om dig til medlemmer af vores gruppe af virksomheder,
til parter, der er en del af betalingstransaktionsprocessen og tredjeparter, der
handler pa vores vegne, og som kan vaere i lande uden for Det Europaeiske
@konomiske Samarbejdsomrade ("E@S") eller Storbritannien for at levere vores
tjenester. Disse andre lande tilbyder muligvis ikke det samme beskyttelsesniveau
for de oplysninger, der indsamles om dig, men vi vil til enhver tid fortssette med
at indsamle, gemme og bruge dine oplysninger i overensstemmelse med denne
fortrolighedspolitik og den geeldende databeskyttelseslovgivning. Vi sikrer, at vi
kun deler data med organisationer, som har et tilstraeekkeligt databeskyttelses-
niveau i henhold til geeldende databeskyttelseslovgivning, og at tilfredsstillende
kontraktlige aftaler er indgaet med sadanne parter.

Cookies

Vi bruger cookies til at analysere, hvordan du bruger vores websted. Laes venligst
vores Cookiepolitik for mere information omkring cookies. Vi anvender ogsa
pixels eller web beacons i de malrettede marketing-e-mails, som vi sender til
dig. Disse pixels sporer, om vores e-mail blev leveret og abnet, og om der blev
klikket pa e-mailens links. De tillader os ogsa at indsamle information sasom din
IP-adresse, browser, e-mailklienttype og andre lignende informationer. Vi bruger
denne information til at male praestationen af vores e-mailkampagner og for
analyser.

Linking til andre websteder

Hvis du tilgar links pa vores websted til websteder af tredjepart, som ikke ejes af
SumUp, skal du vaere opmaerksom p3, at disse websteder har deres egne fortro-
lighedspolitikker. Vi patager os intet ansvar for disse fortrolighedspolitikker. Hvis
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du besgger sddanne websteder eller bruger sddanne tjenester, skal du vaere op-
maerksom p4, at denne fortrolighedspolitik ikke gaelder for sddanne tredjeparters
behandling, og vi opfordrer dig til omhyggeligt at gennemga, hvordan sadanne
tredjeparter behandler personoplysninger, fgr du bruger deres websteder eller
tjenester.

Opbevaring

Vi vil ikke behandle personoplysninger lzengere, end det er ngdvendigt for at
opfylde formalet med en sddan behandling, ligesom det er angivet i denne fortro-
lighedspolitik. Vi gemmer dine oplysninger, sa laenge det er ngdvendigt for de
formal, der er identificeret i denne fortrolighedspolitik, herunder for at levere vores
tjenester, for at overholde juridiske forpligtelser, for at handhaeve og forhindre
overtreedelser af vores vilkar, for at beskytte mod svigagtig aktivitet og for at
forsvare vores juridiske rettigheder, eendom og brugere. Dine personoplysninger
vil blive anonymiseret eller slettet, nar de ikke laengere er relevante for det formal,
hvortil de blev indsamlet.

Det betyder, at vi kun opbevarer dine data, sa laenge det er ngdvendigt for op-
fyldelsen af en kontrakt og som kraevet af gaeldende lovgivning. Hvis vi opbe-
varer dine data til andre formal end til opfyldelse af en kontrakt, sdsom formal
til bekeempelse af hvidvaskning af penge, bogfgring og lovpligtige kapitalkrav,
opbevarer vi kun dataene, hvis det er ngdvendigt og/eller pabudt af love og regler
for de respektive formal.

Forpligtelserne til dataopbevaring vil variere inden for SumUp Group i henhold til
gaeldende lokal lovgivning.

Se eksempler pa opbevaringsperioder nedenfor, som vi anvender:

» Forebyggelse, opdagelse og efterforskning af hvidvask af penge, finansiering
af terrorisme og bedrageri: Minimum fem (5) ar efter ophgr af forretnings-
forbindelsen, eller hvis du modtager tjenester fra vores litauiske koncernsel-
skaber otte (8) ar efter ophgrsdatoen af transaktionerne eller forretnings-
forbindelserne med klienten/sidste transaktion.
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» Bogferings-, finans- og regnskabsbestemmelser. Syv (7) ar efter afslutningen
af regnskabsaret, der indeholder den seneste dato, som oplysningerne ve-
drgrer, eller ti (10) ar efter udgangen af det tilsvarende regnskabsar/sidste
handling i henhold til litauisk lovgivning.

 Detaljer om opfyldelse af en aftale: Op til ti (10) ar efter ophgr af kundeforhold
for at forsvare sig mod mulige krav.

Ovenstaende er kun til forklarende formal. Opbevaringstiderne kan variere fra
land til land ligesom arten af oplysningerne, og hvorfor de indsamles og behan-
dles, og om der er nogen relaterede sagsanlaeg eller kravs-, klage- eller reguler-
ingsmaessige forhold.

Datasikkerhed

Vi er forpligtet til at sikre, at de oplysninger, der indsamles om dig, er sikre. Vi
behandler altid personoplysninger i overensstemmelse med gaeldende love og
regler, og vi har implementeret hensigtsmaessige tekniske og organisatoriske
sikkerhedsforanstaltninger for at forhindre, at dine personoplysninger bruges

til ikke-legitime formal eller videregives til uautoriserede tredjeparter, samt pa
anden made beskyttes mod misbrug, tab, eendring eller gdelaeggelse. De tekniske
og organisatoriske foranstaltninger, som vi har implementeret, er designet til

at sikre et passende sikkerhedsniveau mod de risici, som databehandlingsak-
tiviteter er forbundet med, iseer utilsigtet eller ulovlig gdeleeggelse, tab, andring,
uautoriseret videregivelse af eller adgang til dine personoplysninger, herunder
adgangskontrol til lokaler, faciliteter, systemer og data, afslgrings-, input-, job-,
tilgeengeligheds- og adskillelseskontrol. Nar du er logget ind pa din konto, er al
internetkommunikation sikret ved hjaelp af Secure Socket Layer (“SSL")-teknologi
med hgj sikkerhed og 256 bit kryptering.

Dette hgje sikkerhedsniveau kan kun veere effektivt, hvis du selv fglger visse
sikkerhedsmetoder, herunder aldrig at dele din konto eller loginoplysninger med
nogen. Hvis du fornemmer, at nogen af din kontos loginoplysninger er blevet
blotlagt, kan du til enhver tid eendre din adgangskode via vores hjemmeside eller
mobilapplikation, men du skal ogsa altid kontakte kundeservice med det samme.
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Overfgrsel af information via internettet er ikke fuldstaendigt sikker. Derfor kan
vi ikke garantere sikkerheden for overfgrslen af dine oplysninger til os. Enhver
overfgrsel er pa eget ansvar. Nar vi har modtaget dine oplysninger, benytter vi
os af strenge procedurer og sikkerhedsstrukturer for at forhindre uautoriseret
adgang.

SumUp er ansvarlig for sikkerheden af kortholders data, som behandles, over-
fores og opbevares i vores systemer. Til dette formal er SumUp certificeret og
overholder reglerne i henhold til Payment Card Industry Data Security Standard
(PCI-DSS). SumUp anvender den bedste industripraksis for at beskytte disse
felsomme data og for at sikre, at den fungerer i overensstemmelse med disse
krav. Af den grund gennemgar SumUp arlige revisioner for at sikre, at vi fortsat
opfylder denne hgje standard.

Kontakt

Du kan kontakte os med dine spgrgsmal om databeskyttelse pa:

E-mail: DPO@sumup.com

Postadresse:

SumUp Limited, Block 8, Harcourt Centre, Charlotte Way, Dublin 2, Irland D02 K580
SumUp EU Payments, UAB, Upés str. 23, LT-08128, Vilnius

SumUp Payments Limited, Shorts Gardens 16-20, London WC2H 9US, Storbritan-
nien

Opdateringer og notifikationer

Vi kan andre denne fortrolighedspolitik fra tid til anden ved at offentligggre
den opdaterede version pa vores hjemmeside. Teksten "sidst opdateret” gverst
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i denne fortrolighedspolitik angiver, hvornar denne fortrolighedspolitik sidst blev
revideret.

Eventuelle eendringer treeder i kraft, nar vi offentligggr den reviderede fortrolighed-
spolitik for tjenesterne. Vi rader dig til at gennemga denne side regelmaessigt for
at holde dig informeret og for at sikre, at du er tilfreds med eventuelle a&ndringer.
Hvis vi foretager vaesentlige andringer i denne fortrolighedspolitik, giver vi dig
besked via e-mail eller ved at sende en notifikation, nar du logger ind pa vores
hjemmeside, eller nar du abner vores mobilapplikation og/eller konto/profil.

Hvis gaeldende lovgivning kreever, at vi giver dig besked pa en specifik made, inden
vi foretager andringer i denne fortrolighedspolitik, der geelder for dig, gar vi det
pa den palagte made.

Sprog

Den engelsksprogede version af denne fortrolighedspolitik er bindende. Enhver
oversaettelse eller version af denne fortrolighedspolitik pa et andet sprog stilles
kun til radighed for nemheds skyld. | tilfeelde af uoverensstemmelse mellem den
engelske version og en oversaettelse eller version af denne cookiepolitik pa et
andet sprog har den engelsksprogede version forrang.
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