“ ABN-AMRO

Cyber beveiliging begint bij

getrainde medewerkers

Veelvoorkomende  HOE bewust zijn uw medewerkers

oorzaken van falnA
cyberrisico’s door van CYbeFISICO S?
medewerkers:
Wereldwijd onderzoek leert dat ruim 90% van alle cyberaanvallen begint met
een vorm van social engineering, het manipuleren van medewerkers. Vaak
is dat phishing, maar ook andere methoden worden ingezet. Medewerkers
Klikken op linkjes van zijn het favoriete doelwit van cybercriminelen omdat ze weten dat er vaak
onbekende afzenders een onoplettende collega is die klikt op een fout linkje, per abuis een bijlage

met malware opent of een nepfactuur betaalt. Het is dus belangrijk dat uw
medewerkers zich bewust zijn van deze risico’s om grote problemen te
Het openen van voorkomen.
onverwachte hbijlagen
Versterk de cybersecurity van uw bedrijf
Wanneer het cyberbewustzijn van uw medewerkers stijgt, loopt uw bedrijf
minder kans om getroffen te worden door een datalek of cyberaanval. Cyber

Zwakke wachtwoorden
learning is een continuous e-learning die bestaat uit korte oefeningen die
medewerkers doorlopend moeten afronden. Met het digitale leerprogramma
van Cyber learning leert u uw medewerkers op een eenvoudige manier over
Hetzelfde wachtwoord

gebruiken voor meerdere bestaande en nieuwe cyberrisico’'s. Uw medewerkers zullen steeds beter in
accounts staat zijn om risico’s te herkennen waardoor u de kans op een hack bij uw
bedrijf verlaagt. Cyber learning helpt u ook om medewerkers doorlopend
bewust te maken van de risico’s van hun eigen gedrag, hoe dit effect heeft op
e sl e de cyberveiligheid van uw organisatie en hoe cyberdreigingen en cybercrime
updates voorkomen kan worden. Cyber learning maakt van uw medewerkers een

human firewall.

“Amateurs hack systems, professionals hack people”

DO Bruce Schneier - US cryptography expert

vertrouwelijke gegevens

Cyber beveiliging is geen eenmalige actie, maar vraagt continu aandacht omdat
er steeds nieuwe cyberrisico’'s opduiken. Wilt u meer weten? Vraag dan nu

Op eigen initiatief - .
een demo aan. Onze specialisten vertellen u in een half uur graag meer over

installeren van software o .
de functionaliteiten van Cyber learning en hoe het uw medewerkers helpt

bewuster om te gaan met cyberrisico’s.

Wat is Cyber learning?

P Cyber learning is een continu leerprogramma om het risicobewustzijn
van medewerkers structureel te verbeteren

P Relevante en actuele content wordt maandelijks toegevoegd

» Medewerkers leren risico’s herkennen in tal van situaties

» U krijgt doorlopend inzicht in het kennisniveau en risicobewustzijn
van uw medewerkers

Vraag nu een demo aan: abnamro.nl/cyberlearning | cyberlearning@nl.abnamro.com
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