Datenschutzinformationen fir die EnBW E-Cockpit App

Stand: 18.11.2021

Wir, die EnBW Energie Baden-Wiirttemberg AG, nehmen den Schutz lhrer personenbezogenen Daten
sehr ernst. Im Folgenden wollen wir Sie darlber informieren welche personenbezogenen Daten wir beim
Herunterladen und bei der Nutzung unserer App erheben, wie wir diese Daten verarbeiten und welche

Rechte Ihnen im Zusammenhang mit Ihren personenbezogenen Daten zustehen.

1. Wer ist verantwortlich fiir die Verarbeitung meiner Daten?
Verantwortlich flr die Verarbeitung Ihrer Daten ist:

EnBW Energie Baden-Wurttemberg AG
Durlacher Allee 93

76131 Karlsruhe

+49 721 63-00.

kontakt@enbw.com

Bei Fragen, Anregungen oder Beschwerden kdnnen Sie uns unter den oben angegebenen Kontaktdaten

erreichen.

2. Wie kann ich den Datenschutzbeauftragten erreichen?
Unseren Datenschutzbeauftragten erreichen Sie unter datenschutz@enbw.com. Er steht lhnen fur Fragen

zum Datenschutz gerne zur Verfligung.

3. Wie werden meine Daten verarbeitet, wenn ich die App herunterlade
und nutze?
Wir erheben und verarbeiten lhre Daten ausschliellich dann, wenn wir entweder |hre Einwilligung zur

Datenverarbeitung erhalten haben oder die Verarbeitung gesetzlich erlaubt ist.

3.1. Datenverarbeitung bei Herunterladen der App

Wenn Sie unsere App aus einem App-Store herunterladen werden die erforderlichen Informationen an
den App-Store, also insbesondere Nutzername, E-Mail-Adresse und Kundennummer Ihres Accounts,
Zeitpunkt des Downloads, Zahlungsinformationen und die individuelle Geratekennziffer Ubertragen. Dies
erfolgt nicht durch uns, sondern im Rahmen |hrer Nutzungsbeziehung mit dem jeweiligen App-Store. Wir
haben keinen Einfluss auf diese Datenlibertragung. Nahere Informationen kdnnen sie den

Datenschutzhinweisen des jeweiligen App Stores entnehmen.



3.2. Datenverarbeitung beim Nutzen der App

3.2.1. Google Firebase Crashlytics
Wir verwenden in dieser App Google Firebase, um auftretende Fehler zu erfassen (,Crashlytics®). Die so
erfassten Daten helfen uns, die Stabilitdt der App kontinuierlich zu verbessern und die App im Interesse

aller Endbenutzer weiterzuentwickeln.

Bei der genannten Erfassung werden IP-Adressen nur in anonymisierter Form verarbeitet. Wir verarbeiten
die Daten bei Nutzung von ,Crashlytics“ auf Grundlage von Art. 6 Abs. 1 f) DSGVO zur Wahrung unseres

berechtigten Interesses, das sich aus den vorgenannten Zwecken ergibt.
Diese Daten werden spatestens nach 90 Tagen geldscht.

Die im Rahmen von Google Firebase ermittelten Informationen werden an Google in Irland oder in den
USA Ubertragen und dort gespeichert. Das adaquate Datenschutzniveau ist sichergestellt Gber
abgeschlossene Standard-Vertragsklauseln (abrufbar unter: https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2010:039:0005:0018:DE:PDF).

Daten werden lediglich pseudonymisiert erhoben und an Google Firebase ibermittelt. Sie kbnnen in den

Privatsphéare-Einstellungen auswahlen, ob Sie die Daten an Google Firebase senden méchten oder nicht.

Die Datenschutzerklarung von Firebase kann hier eingesehen werden:

https://firebase.google.com/support/privacy.

3.2.2. Apple Maps (nur iOS)

Zu Zwecken der Kartendarstellung innerhalb unserer App nutzen wir Apple Maps, ein Dienst der Apple
Inc. (Infinite Loop, Cupertino, CA 95014, USA,; ,Apple“). Bei Nutzung unserer App erhalt Apple die
Information, dass Sie unsere App nutzen sowie Informationen Uber Ihre Nutzung der Kartenfunktionen.
Sofern Sie bei Apple eingeloggt sind, wird diese Information auch lhrem Benutzerkonto bei Apple
zugeordnet. Sollten Sie dies nicht wiinschen missen Sie sich vor Nutzung unserer App aus Ihrem Apple
Account ausloggen. Rechtsgrundlage flr die Datenverarbeitung ist Art. 6 Abs. 1 f) DSGVO. Auf die
Datenerhebung und Verarbeitung durch Apple haben wir keinen Einfluss.

Nahere Informationen Uber die Datenverarbeitung durch Apple kénnen Sie deren Datenschutzerklarung
entnehmen.

Diese finden Sie unter https://www.apple.com/de/privacy/ .

3.2.3. Google Maps (nur Android)

Zu Zwecken der Kartendarstellung innerhalb unserer App nutzen wir Google Maps, ein Dienst der Google
Inc. (1600 Amphitheatre Parkway, Mountain View, CA 94043, USA; ,Google®). Bei Nutzung unserer App
erhalt Google die Information, dass Sie unsere App nutzen sowie Informationen tber Ilhre Nutzung der
Kartenfunktionen. Sofern Sie bei Google eingeloggt sind, wird diese Information auch lhrem
Benutzerkonto bei Google zugeordnet. Sollten Sie dies nicht wiinschen mussen Sie sich vor Nutzung
unserer App aus Ilhrem Google Account ausloggen. Rechtsgrundlage fir die Datenverarbeitung ist Art. 6
Abs. 1 f) DSGVO. Auf die Datenerhebung und Verarbeitung durch Google haben wir keinen Einfluss.

Nahere Informationen Uber die Datenverarbeitung durch Google kdnnen Sie deren Datenschutzerklarung



entnehmen.

Diese finden Sie unter https://policies.google.com/privacy?hl=de&gl=de .

3.2.4. Berechtigungen

Die App fordert folgende Berechtigungen an und nutzt sie fur die nachfolgend dargestellten Zwecke:

Standort:

Darstellung des eigenen Standortes in der Karte

Mobilfunk-Datendienste:

Bereitstellung der Karte und der Anlagendaten

3.2.5. Microsoft Azure Directory (bei Funktion Anmelden — nur fir
registrierte Benutzer)

Zum Zweck der Authentifizierung der Benutzer beim Anmelden (nur fur registrierte Benutzer) nutzen wir
Microsoft Azure Active Directory, einen Dienst der Microsoft Corporation (One Microsoft Way, Redmond,
WA 98052-6399, USA). (Siehe Kapitel 5 und 11)

Registrierte Benutzer sind im spezifischen Azure Active Directory (EnBW Erzeugung Reporting) mit
Vorname, Nachname und E-Mail Adresse (Microsoft Konto, siehe https://account.microsoft.com )

hinterlegt.

Beim Anmelden wird der Benutzer darliber informiert, dass die EnBW (EnBW Erzeugung Reporting) die
Anmeldung durchfiihren méchte. Zum Zwecke der Authentifizierung werden einzelne Daten des Microsoft
Kontos verwendet (Name, Vorname, E-Mail Adresse). (Siehe Kapitel 5 und 11)

Dieser Authentifizierung konnen Sie zustimmen oder den Vorgang abbrechen.

3.3. Daruber hinausgehende Verarbeitung lhrer Daten aufgrund
gesetzlicher Vorgaben

Sofern wir gesetzlichen Verpflichtungen unterliegen, die eine weitergehende Verarbeitung lhrer Daten
erforderlich machen, werden wir lhre Daten auch zu den jeweils vom Gesetzgeber vorgesehenen
Zwecken verarbeiten. Rechtsgrundlage fur diese Datenverarbeitung ist Art. 6 Abs. 1 ¢) DSGVO in

Verbindung mit der Norm, welche die jeweilige gesetzliche Pflicht enthalt.

3.4. Daruber hinausgehende Verarbeitung lhrer Daten aufgrund einer von
lhnen erteilten Einwilligung

Neben den hier explizit genannten Zwecken erfolgt eine Datenverarbeitung dann, wenn und soweit Sie in
eine Datenverarbeitung nach Art. 6 Abs. 1 a) DSGVO eingewilligt haben.

Die Zwecke der Datenverarbeitung ergeben sich aus der jeweiligen Einwilligung.

4. An welche Kategorien von Empfangern werden meine Daten
ubermittelt?



Wir behandeln lhre Daten vertraulich. Innerhalb der EnBW Energie Baden-Wirttemberg AG erhalten nur
die Abteilungen und Mitarbeiter Zugriff auf Ihre Daten, die dies zur Erfillung der oben genannten Zwecke

bendtigen.

Personenbezogene Daten werden von uns an Dritte nur Gbermittelt, wenn dies flr die vorgenannten

Zwecke erforderlich und gesetzlich erlaubt ist oder Sie zuvor eingewilligt haben.

Neben den oben bereits konkret benannten Empfanger bedienen wir uns zur Erfiillung unserer
Verpflichtungen der Hilfe weiterer Dienstleister (Auftragsverarbeiter).

Folgende Empfangerkategorien kénnen Daten erhalten:

e |T-Dienstleister

Die EnBW Energie Baden-Wirttemberg AG ist Teil des EnBW Konzerns und wirkt arbeitsteilig mit
anderen Konzerngesellschaften zusammen. Eine Ubermittiung personenbezogener Daten an andere
Konzerngesellschaften erfolgt ebenfalls nur dann, wenn hierfiir eine Rechtsgrundlage besteht und dies fir

einen der oben genannten Zwecke erforderlich ist.

5. Werden meine Daten auch an Empfanger in Staaten auBerhalb des
Europaischen Wirtschaftsraumes tlibermittelt? Wie wird ein
angemessenes Datenschutzniveau sichergestellt?

Wir Gbermitteln Ihre Daten auch an Dienstleister und Erfiillungsgehilfen, die sich in Drittstaaten befinden
und dort eine Datenverarbeitung vornehmen. Die Einhaltung eines angemessenen Datenschutzniveaus
wird auf Grundlage von Angemessenheitsbeschlissen nach Art. 45 DSGVO bzw. durch andere geeignete
oder angemessene Garantien nach Art. 46 ff. DSGVO sichergestellt, insbesondere iber
Standardvertragsklauseln (Muster abrufbar unter: https://ec.europa.eu/info/law/law-topic/data-
protection/international-dimension-data-protection/standard-contractual-clauses-scc). Unsere Dienstleister
in Drittstaaten verarbeiten die Daten entsprechend unseren Weisungen und sind vertraglich gebunden. Im
Falle einer Datenubermittlung an ein Drittland kann dennoch das Risiko bestehen, dass kein dem
europaischen Recht entsprechendes angemessenes Datenschutzniveau vorliegt und Betroffenenrechte
ggf. nicht vollumfanglich durchgesetzt werden kénnen. Im Einzelnen ibermitteln wir lhre Daten an

folgende Drittlander:
- IT-Dienstleister in USA
Das adaquate Datenschutzniveau ist sichergestellt Giber abgeschlossene Standardvertragsklauseln.

Fir Datentbermittiungen im Wege von Administrationszugriffen ist auch ein Zugriff aus einem anderen
Land maoglich, da oftmals die Betriebsfahigkeit der Systeme nach dem Follow-the-Sun Prinzip
sichergestellt wird. hre Daten werden jedoch nicht in weiteren Landern gespeichert. Ein Datenzugriff
erfolgt in diesen Fallen ebenfalls nur, wenn die Einhaltung eines adaquaten Datenschutzniveaus durch

uns sichergestellt wurde



6. Wie steht es um die Sicherheit meiner Daten?

Wir setzen technische und organisatorische Sicherheitsmafinahmen nach dem derzeitigen Stand der
Technik ein, um lhre uns zur Verfigung gestellten Daten vor zufélliger oder vorsatzlicher Manipulation,
Verlust, Zerstérung oder dem Zugriff unberechtigter Personen zu schiitzen. Unsere

SicherheitsmaRnahmen werden entsprechend der technologischen Entwicklung fortlaufend verbessert.

7. Was gilt fur Daten von Kindern?

Wir ermuntern Erziehungsberechtigte nachdricklich, die Online-Aktivitaten ihrer Kinder zu begleiten.
Kinder sollten ohne Zustimmung der Eltern oder Erziehungsberechtigten keine personenbezogenen Daten
an uns Ubermitteln oder unsere Apps nutzen. Wir fordern wissentlich keine personenbezogenen Daten

von Kindern an und verarbeiten diese nicht wissentlich.

8. Welche Rechte habe ich in Bezug auf meine Daten?

In Bezug auf die Verarbeitung ihrer personenbezogenen Daten, haben Sie gemaf Art. 15 DSGVO das
Recht, Auskunft Gber die durch uns zu Ihrer Person verarbeiteten Daten zu verlangen. Des Weiteren
stehen Ihnen die Rechte zu, Daten gemaf Art. 16 DSGVO berichtigen oder gemaf Art. 17 DSGVO
I6schen zu lassen, sowie die Verarbeitung gemaf Art. 18 DSGVO einzuschranken. Des Weiteren haben
Sie gemal Art. 20 DSGVO das Recht, die Herausgabe der durch Sie bereitgestellten personenbezogenen
Daten in einem strukturierten, gangigen und maschinenlesbaren Format zu verlangen. Hinsichtlich des
Auskunftsrechts gelten die Einschrankungen des § 34 BDSG und bezlglich des Léschungsrechts die
Ausnahmen des § 35 BDSG.

Widerspruchsrecht Art. 21 DSGVO

Sofern wir lhre Daten aufgrund berechtigter Interessen (Art. 6 Abs. 1 f) DSGVO) oder zur
Wahrnehmung einer 6ffentlichen Aufgabe (Art. 6 Abs. 1 e) DSGVO) verarbeiten und wenn sich aus
lhrer besonderen Situation Griinde gegen diese Verarbeitung ergeben, haben Sie gemaR Art. 21
Abs. 1 DSGVO das Recht auf Widerspruch gegen diese Verarbeitung. Im Falle eines Widerspruchs
verarbeiten wir lhre Daten nicht mehr zu diesen Zwecken, es sei denn wir kdnnen zwingende
schutzwiirdige Griinde fiir die Verarbeitung nachweisen, die lhre Interessen, Rechte und Freiheiten
iiberwiegen oder die Verarbeitung dient der Geltendmachung, Ausiibung oder Verteidigung von

Rechtsanspriichen.

Ein Recht auf Widerspruch steht Ihnen — ohne Einschrankung - gemaR Art. 21 Abs. 2 und 3 DSGVO

gegen jede Art der Verarbeitung zu Zwecken der Direktwerbung zu.

Ihren Widerspruch kdnnen Sie jederzeit formfrei an uns richten. Zur bestmdglichen Bearbeitung bitten wir

Sie, die folgenden Kontaktdaten zu nutzen:

EnBW Energie Baden-Wurttemberg AG
Durlacher Allee 93
76131 Karlsruhe

e-cockpit@enbw.com




Bitte beachten Sie, dass Sie lhren Widerspruch gegen die Nutzung von Tracking Verfahren in unserer
App nur selbst umsetzen kénnen. Es ist technisch nicht moglich, dies zentral durchzufiihren. Bei jedem
Tracking Verfahren, bei dem Sie den Widerspruch selbst umsetzen missen, haben wir Ihnen oben eine

Erklarung beigeflgt.

9. Kann ich erteilte Einwilligungen widerrufen?

Sofern wir Ihre Daten auf Basis einer von lhnen erteilten Einwilligung verarbeiten, haben Sie das Recht,
lhre Einwilligung jederzeit zu widerrufen. lhre Daten werden dann nicht mehr zu den von der Einwilligung
umfassten Zwecken verarbeitet. Bitte beachten Sie, dass die RechtmaRigkeit der Datenverarbeitung,
welche vor dem Widerruf erfolgt ist, durch den Widerruf nicht berthrt wird. Wie Sie lhren Widerruf im
Einzelnen erklaren kdnnen, entnehmen Sie bitte den vorangegangenen Informationen bzw. der

Information in der jeweiligen Einwilligung. Richten Sie Ihren Widerruf gerne an:

EnBW Energie Baden-Wurttemberg AG
Durlacher Allee 93
76131 Karlsruhe

e-cockpit@enbw.com

Hier wird ihr Widerruf — sofern technisch moglich — direkt zentral umgesetzt oder lhnen wird erlautert wie
Sie selbst den Widerruf umsetzen kénnen, da eine zentrale Umsetzung durch uns bei manchen

technischen Verfahren nicht moglich ist.

10. Habe ich ein Beschwerderecht bei einer Aufsichtsbehorde?

Sofern Sie der Ansicht sind, dass die Verarbeitung Ihrer personenbezogenen Daten gegen geltendes
Recht verstofit, konnen Sie sich gemaly Art. 77 DSGVO jederzeit mit einer Beschwerde an eine
Datenschutzaufsichtsbehdrde wenden. Dies gilt unbeschadet anderweitiger verwaltungsrechtlicher oder

gerichtlicher Rechtsbehelfe.

11. Muss ich die Daten bereitstellen oder ist die Bereitstellung fir den
Vertragsschluss erforderlich?

Als registrierter Benutzer erhalten Sie Zugriff auf zusatzliche Funktionen und Informationen in unserer E-
Cockpit App. Hierzu ist eine Bereitstellung lhrer personenbezogenen Daten erforderlich. (Siehe Kapitel
3.2.5) Als nicht registrierter Benutzer nutzen Sie unsere E-Cockpit App anonym mit 6ffentlich

zuganglichen Daten.

12. Wird anhand meiner Daten eine automatisierte Entscheidungsfindung
durchgefuhrt? Und wenn ja, wie wird das gemacht und welche
Auswirkungen hat dies auf mich?

Nein, eine automatisierte Entscheidungsfindung findet nicht statt.

13. Kénnen diese Informationen gedndert werden? Und wenn ja, wie
erfahre ich hiervon?



Da unsere Datenverarbeitung Anderungen unterliegt, werden wir auch unsere Datenschutzinformationen
von Zeit zu Zeit anpassen. Wir werden Sie iiber Anderungen rechtzeitig informieren. Den jeweils aktuellen

Stand dieser Datenschutzbestimmungen finden Sie an dieser Stelle.



