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Diese Datenschutzinformationen erlautern,
welche personenbezogenen Daten wir im
Zusammenhang mit Threr Nutzung des myE-
nergyKeys verarbeiten. myEnergyKey wird Ihr
zentraler Single Sign-On Zugang zu verschie-
densten Services (,angeschlossene Services®)
der Konzerngesellschaften der EnBW Energie
Baden-Wirttemberg AG.

Mit diesen Datenschutzinformationen infor-
mieren wir Sie darliber, wie wir Thre Daten fiir
myEnergyKey verarbeiten und welche Rechte
Ihnenim Zusammenhang mit Thren personen-
bezogenen Daten zustehen.

1. Wer ist verantwortlich fur die
Verarbeitung meiner Daten und wie
kann ich den Datenschutzbeauftragten
erreichen?

Verantwortlich fiir die Verarbeitung Ihrer
Datenist:

EnBW Energie Baden-Wirttemberg AG
Durlacher Allee 93

76131 Karlsruhe

E-Mail: kontakt@enbw.com

Unseren Datenschutzbeauftragten erreichen
Sie unter datenschutz@enbw.com. Er steht
Ihnen fir Fragen zum Datenschutz gerne zur
Verfligung.

Wir verarbeiten Ihre Daten im Zusammenhang
mit Threm myEnergyKey nur, sofern hierfiir
eine gesetzliche Grundlage besteht oder Sie
Ihre Einwilligung erteilt haben.

2.1Um Ihren myEnergyKey anzulegen, miissen
Sie sich fiir die Nutzung registrieren. Dabei
verarbeiten wir folgende personenbezogene
Daten von Ihnen:

E-Mail-Adresse

vergebenes Passwort

Alternativ haben Sie die Moglichkeit, sich mit
einem Passkey zu registrieren. In diesem Fall
verarbeiten wir folgende personenbezogene
Daten von Ihnen:
Offentlicher kryptographischer Schliissel
(Public Key)
Credential-ID / Passkey-ID (eindeutige Ken-
nung des Passkeys)
Zuordnung zum Benutzerkonto (z. B. myEner-
gyKey-Konto bzw. E-Mail-Adresse)
Metadaten zur Verwaltung des Passkeys,
beispielsweise Erstellungszeitpunkt, letzter
Nutzungszeitpunkt oder eine von Thnen ver-
gebene Bezeichnung des Passkeys (soweit
verfligbar)
Signaturzahler (Signature Counter), sofern
dieser vom verwendeten Authentifizierungs-
verfahren bereitgestellt wird
Weitere technische Informationen, die fir
die Einrichtung, Verwaltung und sichere Nut-
zung des Passkeys erforderlich sind

Ein Passkey ist ein passwortloses Anmeldever-
fahren. Bei der Einrichtung eines Passkeys wird
auf Ihrem Endgerat ein kryptographisches
Schliisselpaar erzeugt. Der 6ffentliche Schlis-
sel wird mit IThrem myEnergyKey verkniipft und
von uns gespeichert. Der zugehdrige private
Schlissel verbleibt ausschlieBlich auf Ihren
Endgeraten bzw. in dem von Ihnen genutzten
Passkey-Dienst und wird nicht an uns tber-
mittelt.

Zur Anmeldung bzw. Nutzung eines Passkeys
kann Ihr Endgerat verlangen, dass Sie Thre
Identitat auf dem jeweiligen Endgerat be-
statigen, beispielsweise mittels Fingerabdruck,
Gesichtserkennung oder Gerate-PIN. Dabei
werden weder Passworter noch biometrische
Daten an uns Ubermittelt. Wir erhalten ledig-
lich die Information, dass die Authentifizie-
rung erfolgreich durchgefiihrt wurde.
AuBerdem dokumentieren wir zu Nachweis-
zwecken Ihre Zustimmung zu den myEnergy-
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Key-Nutzungsbedingungen sowie den dazuge-
horigen Zeitpunkt und die dabei verwendete
IP-Adresse.

Rechtsgrundlage fiir die Verarbeitung Ihrer
personenbezogenen Daten ist Art. 6 Abs. 1lit.
b DSGVO.

Wir verarbeiten Ihre personenbezogenen
Daten nur so lange, wie dies flir die genannten
Zwecke erforderlich ist. Dies umfasst auch die
fir die Einrichtung, Verwaltung und sichere
Nutzung von Passkeys erforderlichen Daten
und technischen Informationen. Sie kdnnen
Ihren myEnergyKey jederzeit Gber unseren
Support Uber die folgende Seite l6schen
lassen. Bitte beachten Sie jedoch, dass Sie
Services, bei denen Sie sich ausschlieBlich

mit myEnergyKey einloggen kdnnen, nach Lo-
schung Ihres myEnergyKeys nicht mehr nutzen
konnen. Mit der Loschung Ihres myEnergyKeys
werden auch die mit Threm Konto verkniipften
Passkeys entfernt.

2.2 Wenn Sie sich mit Ihrem myEnergyKey
bei einem unserer Services einloggen, ver-
arbeiten wir neben Ihren Anmeldedaten, die
wir dem angeschlossenen Service libermit-
teln, folgende sowohl technisch notwendige
Informationen als auch personenbezogene
Daten von Ihnen:

URL-Informationen

IP-Adresse

Geratetyp des Gerates, das Sie nutzen, um

auf Thren myEnergyKey zuzugreifen oder sich

damit zu verbinden sowie Gerateeigenschaften

Eindeutige Gerate-ID (,UDID*)

Art der Netzwerkverbindung (z.B. Wi-Fi, 3G,

LTE, Bluetooth) und Anbieter

Netzwerk- und Gerateleistung, Browsertyp,

Spracheinstellungen

Informationen zur Erméglichung der

Verwaltung digitaler Rechte

Betriebssystem

Wir verarbeiten diese Daten, um Ihnen den
Login in die angeschlossenen Services zu er-
moglichen. Bei der Anmeldung und Registrie-
rung an einem Service wird zudem ersichtlich,
inwiefern der myEnergyKey bereits fiir Sie zur
Nutzung verfligbar ist. Rechtsgrundlage fir die
Verarbeitung ist Art. 6 Abs. 1lit. b) DSGVO. Die
Daten werden flir 90 Tage gespeichert.

2.3 Um die Stabilitat und Sicherheit des myE-
nergyKeys zu gewahrleisten und Sie eindeu-
tig als berechtigten Nutzer zu identifizieren,

legen wir Logfiles an und werten diese aus.
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Die Rechtsgrundlage fiir die Verarbeitung ist
Art. 6 Abs.1f) DSGVO. Die Erhebung dieser
Daten sowie die Speicherung der Daten in
Logfiles ist flir den Betrieb der Webseite zwin-
gend erforderlich. Eine Widerspruchsmog-
lichkeit des Nutzers besteht daher nicht. Die
Speicherdauer der Logfiles betragt 90 Tage.

Im Zusammenhang damit werden seitens
unseres Dienstleisters verwandte Zugangs-
schutzereignisse in der Form eines Mandan-
tenprotokolls aufgezeichnet:
Fehlgeschlagene Anmeldung
Fehlgeschlagene Authentifizierung
Fehlerrate im Anmeldeablauf
Rate der Angriffsschutzereignisse

2.4. Zum Zweck des Schutzes Ihrer Daten vor
Kompromittierungen und Datenlecks werden
Ihre Anmeldedaten aus den angeschlossenen
Services durch die Verwendung von myEner-
gyKey gegen veroffentlichte Listen gestohle-
ner Daten, sog. Password Breaches, gepriift.

Die Rechtsgrundlage fir diese Verarbeitung ist
Art. 6 Abs.1f) DSGVO. Die Analyse nach mog-
lichen kompromittierten Daten erfolgt durch
unseren Dienstleister (Auftragnehmer) und ist
Uber einen nach Stand der Technik krypto-
grafischen Transportkanal abgesichert. Diese
stellt sicher, dass Benutzer Giber Kompromit-
tierungen rechtzeitig informiert werden und
zeitnah aktiv reagieren kdnnen.

Auf unserer Seite erfolgt aus der Uberpriifung
von kompromittierten Daten keine weitere
Speicherung von personenbezogenen Daten.

Falls Hinweise auf eine Kompromittierung des
Kontos, Datenlecks oder sicherheitsrelevante
Schwachstellen der eingesetzten Komponen-
ten vorliegen, werden die geféahrdeten Be-
nutzer elektronisch informiert und es wird ein
Wechsel der kompromittierten Anmeldedaten
empfohlen. Aus Sicherheitsgriinden kann das
Konto eventuell und temporar gesperrt wer-
den, bis die kompromittierten Anmeldedaten
gewechselt werden.
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3. An welche Kategorien von
Empfangern werden meine Daten
dbermittelt?

Wir behandeln Ihre Daten vertraulich. Inner-
halb der EnBW Energie Baden-Wirttemberg
AG erhalten nur die Abteilungen und Mitarbei-
ter Zugriff auf Ihre Daten, die dies zur Erfil-
lung der oben genannten Zwecke bendtigen.
Personenbezogene Daten werden von uns an
Dritte nur GUbermittelt, wenn dies fir die vor-
genannten Zwecke erforderlich und gesetzlich
erlaubt ist oder Sie zuvor eingewilligt haben.

Zur Erflllung unserer Verpflichtungen nehmen
wir auch die Hilfe von Dienstleistern (Auftrags-
verarbeiter) in Anspruch.

Folgende Empfangerkategorien kdnnen Daten
erhalten:
Kooperations-Partner
IT-Dienstleister
Call-Center
Datenspeicher- und Verarbeitungsdienste
Marketing Dienstleister
Werbeagenturen
Beratung und Consulting
Markt- und Meinungsforschung
Inkassodienstleister und Rechtsanwalte
Akten- und Datentragerentsorgung
Behdrden
gesetzliche Betreuer und Personen, fiir die
eine Vollmacht besteht

Die EnBW Energie Baden-Wirttemberg AG ist
Teil des EnBW Konzerns und wirkt arbeitsteilig
mit anderen Konzerngesellschaften zusam-
men. Eine Ubermittlung personenbezogener
Daten an andere Konzerngesellschaften erfolgt
ebenfalls nur dann, wenn hierfiir eine Rechts-
grundlage besteht und dies fiir einen der oben
genannten Zwecke erforderlich ist.

4. Datenschutzhinweise der
angeschlossenen Services

Bitte beachten Sie auch die Datenschutzhin-
weise der angeschlossenen Services. Dort
finden Sie Informationen dariiber, wie Ihre
personenbezogenen Daten bei der Nutzung
dieser Services verarbeitet werden, fir die Sie
Ihren myEnergyKey nutzen.
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5. Werden meine Daten auch an
Empfanger in Staaten auBerhalb des
Europaischen Wirtschaftsraumes Utber-
mittelt? Wie wird ein angemessenes
Datenschutzniveau sichergestellt?

Der Service myEnergyKey ist eine Cloud-ba-
sierte Anwendung. Es ist sichergestellt, dass
alle erhobenen Daten, Prozesse und Funktio-
nen auf Servern im Europaischen Wirtschafts-
raum betrieben werden. Allerdings istim
Wege von Administrationszugriffen auch ein
Zugriff aus einem Land auBerhalb des Europai-
schen Wirtschaftsraumes mdoglich, da oftmals
die Betriebsfahigkeit der Systeme nach dem
Follow-the-Sun Prinzip sichergestellt wird.

Ein Datenzugriff erfolgt in diesen Fallen nur,
wenn entweder flr das jeweilige Land ein
Angemessenheitsbeschluss der Kommission
existiert, wir mit den Dienstleistern die von
der EU-Kommission fiir diese Félle vorgese-
henen Standardvertragsklauseln vereinbart
haben oder das jeweilige Unternehmen eigene
intern verbindliche Datenschutzvorschriften
aufgestellt hat, welche von den Datenschutz-
aufsichtsbehdrden anerkannt worden sind.

6. Wie steht es um die Sicherheit
meiner Daten?

Wir setzen technische und organisatorische
SicherheitsmaBnahmen nach dem derzeiti-
gen Stand der Technik ein, um Ihre uns zur
Verfligung gestellten Daten vor zufalliger oder
vorsatzlicher Manipulation, Verlust, Zerstorung
oder dem Zugriff unberechtigter Personen

zu schitzen. Unsere SicherheitsmaBnahmen
werden entsprechend der technologischen
Entwicklung fortlaufend verbessert.

6. Was gilt fir Daten von Kindern?

Wir ermuntern Erziehungsberechtigte nach-
driicklich, die Online-Aktivitaten ihrer Kinder
zu begleiten. Kinder sollten ohne Zustimmung
der Eltern oder Erziehungsberechtigten keine
personenbezogenen Daten an uns Ubermit-
teln oder unsere Apps nutzen. Wir fordern
wissentlich keine personenbezogenen Daten
von Kindern an und verarbeiten diese nicht
wissentlich.



8. Welche Rechte habe ich in Bezug
auf meine Daten?

In Bezug auf die Verarbeitung Ihrer personen-
bezogenen Daten, haben Sie gemaB Art. 15
DSGVO das Recht, Auskunft Giber die durch
uns zu Ihrer Person verarbeiteten Daten zu ver-
langen. Des Weiteren stehen Ihnen die Rechte
zu, Daten gemaB Art. 16 DSGVO berichtigen
oder gemaB Art. 17 DSGVO léschen zu lassen,
sowie die Verarbeitung gemaB Art. 18 DSGVO
einzuschranken. Des Weiteren haben Sie ge-
maB Art. 20 DSGVO das Recht, die Herausgabe
der durch Sie bereitgestellten personenbezo-
genen Daten in einem strukturierten, gangigen
und maschinenlesbaren Format zu verlangen.
Hinsichtlich des Auskunftsrechts gelten die
Einschrankungen des § 34 BDSG und beziiglich
des Loschungsrechts die Ausnahmen des § 35
BDSG.

Widerspruchsrecht Art. 21 DSGVO

Sofern wir Ihre Daten aufgrund berechtigter
Interessen (Art. 6 Abs. 1f) DSGVO) oder zur
Wahrnehmung einer 6ffentlichen Aufgabe
(Art. 6 Abs. 1e) DSGVO) verarbeiten und wenn
sich aus Ihrer besonderen Situation Griinde
gegen diese Verarbeitung ergeben, haben

Sie gemaB Art. 21 Abs. 1DSGVO das Recht auf
Widerspruch gegen diese Verarbeitung. Im
Falle eines Widerspruchs verarbeiten wir Ihre
Daten nicht mehr zu diesen Zwecken, es sei
denn, wir kénnen zwingende schutzwiirdige
Griinde fiir die Verarbeitung nachweisen,

die Ihre Interessen, Rechte und Freiheiten
liberwiegen oder die Verarbeitung dient der
Geltendmachung, Ausiibung oder Verteidi-
gung von Rechtsanspriichen.

Ein Recht auf Widerspruch steht Thnen — ohne
Einschrankung — gemaB Art. 21 Abs. 2 und 3
DSGVO gegen jede Art der Verarbeitung zu
Zwecken der Direktwerbung zu.

Ihren Widerspruch kdnnen Sie jederzeit form-
frei an uns richten. Zur bestmdglichen Bearbei-
tung bitten wir Sie, die folgenden Kontakt-
daten zu nutzen:

EnBW Energie Baden-Wirttemberg AG
Durlacher Allee 93

76131 Karlsruhe

E-Mail: kontakt@enbw.de
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9. Kann ich erteilte Einwilligungen
widerrufen?

Sofern wir Ihre Daten auf Basis einer von Ih-
nen erteilten Einwilligung verarbeiten, haben
Sie das Recht, Ihre Einwilligung jederzeit zu
widerrufen. Thre Daten werden dann nicht
mehr zu den von der Einwilligung umfassten
Zwecken verarbeitet. Bitte beachten Sie, dass
die RechtmaBigkeit der Datenverarbeitung,
welche vor dem Widerruf erfolgt ist, durch
den Widerruf nicht berihrt wird. Wie Sie
Ihren Widerruf im Einzelnen erklaren kdnnen,
entnehmen Sie bitte den vorangegangenen
Informationen bzw. der Information in der
jeweiligen Einwilligung. Richten Sie Thren Wi-
derruf gerne an:

EnBW Energie Baden-Wiirttemberg AG
Durlacher Allee 93

76131 Karlsruhe

E-Mail: kontakt@enbw.de

Hier wird ihr Widerruf — sofern technisch
moglich — direkt zentral umgesetzt oder Thnen
wird erldutert, wie Sie selbst den Widerruf
umsetzen kdnnen, da eine zentrale Umsetzung
durch uns bei manchen technischen Verfahren
nicht moglich ist.

10. Habe ich ein Beschwerderecht bei
einer Aufsichtsbehorde?

Sofern Sie der Ansicht sind, dass die Verarbei-
tung Ihrer personenbezogenen Daten gegen
geltendes Recht verstoBt, kdnnen Sie sich
gemal Art. 77 DSGVO jederzeit mit einer Be-
schwerde an eine Datenschutzaufsichtsbehor-
de wenden. Dies gilt unbeschadet anderwei-
tiger verwaltungsrechtlicher oder gerichtlicher
Rechtsbehelfe.

11. Muss ich die Daten bereitstellen
oder ist die Bereitstellung fir den
Vertragsschluss erforderlich?

Mit Ausnahme der bei Nutzung Ihres myEner-
gyKeys technisch notwendigen Daten, ist jeg-
liche Datenbereitstellung durch Sie freiwillig.
Bitte beachten Sie jedoch, dass Sie myEnergy-
Key nicht nutzen kénnen, wenn Sie uns keine
personenbezogenen Daten bereitstellen.
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12. Wird anhand meiner Daten eine
automatisierte Entscheidungsfindung
durchgefiihrt? Und wenn ja, wie wird
das gemacht und welche Auswirkungen
hat dies auf mich?

Nein, eine automatisierte Entscheidungsfin-
dung findet nicht statt.

13. K&nnen diese Informationen
geandert werden? Und wenn ja, wie
erfahre ich hiervon?

Unser Service myEnergyKey wird sich weiter
entwickeln und Sie werden Ihren myEnergyKey
nach und nach flirimmer mehr Services der
EnBW nutzen kénnen. Wir passen diese
Datenschutzhinweise deshalb an, wenn bei-
spielsweise ein neuer Service hinzukommt.
Den jeweils aktuellen Stand dieser Daten-
schutzbestimmungen finden Sie hier.
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