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Datenschutzinformationen im Zusammenhang mit lhrer
Nutzung der Smarten Energieldsungen (EnBW Smart
Data und EnBW Smart Energy)

Stand: Juni 2023

Wir, die EnBW Energie Baden-Wirttemberg AG, nehmen den Schutz lhrer personenbezogenen Daten
sehr ernst. Auf den folgenden Seiten wollen wir Sie dariber informieren, wie wir Ihre Daten
verarbeiten und welche Rechte lhnen im Zusammenhang mit lhren personenbezogenen Daten
zustehen.

1. Wer ist verantwortlich fiir die Verarbeitung meiner Daten?

Verantwortlich fir die Verarbeitung lhrer Daten ist die:

EnBW Energie Baden-Wiirttemberg AG
Durlacher Allee 93

76131 Karlsruhe

E-Mail: smartenergysuitel@enbw.com

Bei Fragen, Anregungen oder Beschwerden kénnen Sie uns unter diesen Kontaktdaten erreichen.
Unseren Datenschutzbeauftragten erreichen Sie unter: datenschutz(@enbw.com.

2. Welche Kategorien personenbezogener Daten werden verarbeitet und woher stammen die
Daten?

(1) Wir verarbeiten die personenbezogenen Daten, die wir von lhnen erhalten haben. Dazu gehdren
insbesondere: Anrede, Name, Vorname, Kontaktdaten (z. B. Anschrift, Telefonnummer, E-Mail-
Adresse), Vertrags- und Lieferantenwechseldaten (z. B. Kundennummer, Zdhlernummer,
Marktlokations-ldentifikationsnummer), Messdaten (z.B. Lastgangdaten), technische Stamm- und
Bewegungsdaten der Stromerzeugungs- und verbrauchsanlagen, IP-Adresse (im Rahmen der
Dateniibertragung), Abrechnungsdaten und Bankdaten, Verbrauchsdaten, sowie sonstige Daten und
Dokumente, die Sie uns im Rahmen unserer Geschaftsbeziehung zur Verfligung stellen, wie bspw.
Anfragen an unseren Kundenservice, Mitteilungen im Online-Kundenportal oder Ihre Antworten bei
Kundenumfragen.

(2) Daneben verarbeiten wir auch Daten, die wir aus anderen Quellen zuldssigerweise erhalten haben.
Hierzu gehoren insbesondere: Bonitatsdaten von Auskunfteien, Daten, die wir im Rahmen der
energiewirtschaftlichen Marktprozesse von anderen Energiemarktteilnehmern, wie bspw. dem
Netzbetreiber oder auch einem dritten Messstellenbetreiber, erhalten sowie von ausgewahlten
Fachbetrieben, Installateuren, Vertriebspartnern, Sales-Agenturen/Distributoren, Hausverwaltungen,
Energieberater und Energieberatungsunternehmen sowie Dienstleister zur Beantragung von
Fordermitteln.
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3. Fiir welche Zwecke werden lhre Daten verarbeitet und aufgrund welcher Rechtsgrundlage ist
dies erlaubt?

Wir verarbeiten |hre Daten ausschliefilich dann, wenn wir entweder lhre Einwilligung zur
Datenverarbeitung erhalten haben oder die Verarbeitung gesetzlich erlaubt ist.

3.1 Verarbeitung lhrer Daten zu Zwecken der Vertragsanbahnung und/oder Vertragsabwicklung
(Art. 6 Abs. 1 lit, b der Datenschutz-Grundverordnung - DSGVO)

Wenn Sie einen Vertrag mit uns geschlossen haben: Wir verarbeiten Ihre Daten zu Zwecken des
Abschlusses, der Erfiillung und Durchfihrung des Energiebelieferungsvertrages einschliefilich
eventueller Zusatzleistungen. Des Weiteren regeln wir mit dem zustandigen Netzbetreiber /
Messstellenbetreiber den Wechsel Giber die durch den Gesetzgeber vorgeschriebenen elektronische
Marktkommunikation. Um die notwendigen Montagearbeiten vor Ort durchfiihren zu kdnnen, werden
Ihre Daten ggf. an einen unserer Dienstleister weitergeleitet. Wir stellen tber sichere
Kommunikationswege die Ubermittlung der Zahldaten sicher. Die konkreten Zwecke der
Datenverarbeitung richten sich nach dem jeweiligen Vertragsinhalt. Die Einzelheiten kénnen Sie lhren
Vertragsunterlagen und den geltenden Geschaftsbedingungen entnehmen.

3.2 Verarbeitung Ihrer Daten aufgrund berechtigten Interesses (Art. é Abs. 1 lit. f DSGVO)

(1) Neben der Verarbeitung Ihrer Daten zu Zwecken der Vertragserfiillung verarbeiten wir - sofern
Ihre schutzwiirdigen Interessen nicht iberwiegen - |hre Daten auch aufgrund unseres berechtigten
Interesses oder des Interesses eines Dritten. Hierzu gehoren folgende Verarbeitungszwecke:

« Durchfiihrung einer Bonitatspriifung bei Zahlungsvarianten mit Zahlungsausfallrisiko. Hierbei
werden personenbezogene Daten (Firmenname, Adresse, etc.] an die SCHUFA Holding AG,
Kormoranweg 5, 65201 Wiesbaden iibermittelt und anhand des zuriickgelieferten Bonitatscores
und weiterer Informationen (u. a. Zahlungsunfahigkeit, nicht vertragsgemafes Verhalten
Ihrerseits, insbesondere die Nichtbegleichung offener Forderungen) Gber den Abschluss eines
Vertragsverhaltnisses entschieden. Im Falle eines Forderungsausfalls behalten wir uns vor, bei
Vorliegen der gesetzlichen Zulassigkeitsvoraussetzungen die genannten Auskunfteien hieriber zu
informieren. Weitere Informationen zur Datenverarbeitung durch die SCHUFA finden Sie unter:
https://www.schufa.de/global/datenschutz/

. Verarbeitung lhrer Daten zu Zwecken des Direktmarketings und einer direkten Kontaktaufnahme
- sofern dies gesetzlich erlaubt ist oder Sie uns lhre Einwilligung erteilt haben

« Verarbeitung lhrer Daten zu Zwecken der Markt- und Meinungsforschung, um Interessen,
Zufriedenheit und Trends zu erfahren und zu evaluieren und dadurch Produkte, Dienstleistungen
und Geschéftsprozesse zu verbessern

«  Durchfiihrung und Weiterentwicklung von Analysen zur Bewertung lhrer Interessen und
Kundenzufriedenheit sowie Gestaltung von dementsprechend individualisierten Angeboten fir Sie

. Weiterentwicklung von Produkten und Services

« Verwendung lhrer Anrede, um Sie bei Anschreiben hoflich ansprechen zu konnen

« Geltendmachung rechtlicher Anspriiche und Verteidigung bei rechtlichen Streitigkeiten

« Sicherstellung der Sicherheit und des Betriebs unserer IT-Systeme sowie Weiterentwicklung
dieser Mafinahmen

« Verhinderung und Aufklarung von Straftaten

« Mafnahmen zur Geschaftssteuerung

. Betrugspravention

« Steuerung unserer geschaftlichen Risiken



« Anonymisierung von Daten, um auf nicht mehr personenbeziehbaren Daten erweiterte
Auswertungen vornehmen zu kdnnen

(2) Wir verarbeiten lhre Daten zu den in Absatz 1 genannten Zwecken dann, wenn dies im jeweiligen
Einzelfall moglich ist, in lediglich pseudonymisierter Form. Dies bedeutet, dass Sie im Rahmen der
jeweiligen Verarbeitung durch uns nicht mehr direkt identifiziert werden kdnnen.

3.3 Verarbeitung lhrer Daten aufgrund gesetzlicher Vorgaben (Art. 6 Abs. 1 lit. c DSGVO)

Wir unterliegen diversen rechtlichen Verpflichtungen, wie zum Beispiel dem Geldwaschegesetz, den
Steuergesetzen und den Vorgaben der energierechtlichen Regelungen. Zu den Zwecken der
Verarbeitung gehart dabei die Erfullung steuerrechtlicher Kontroll- und Meldepflichten, Erfiillung der
energiewirtschaftlichen Vorgaben, Sanktionslistenpriifung sowie die Betrugs- und
Geldwaschepravention.

Ihre Lastgangdaten bzw. Verbrauchsdaten werden durch uns den jeweils relevanten Marktpartnern
zur Verfligung gestellt. Damit Sie Ihre Lastgang-/Verbrauchsdaten aufrufen kdnnen, richten wir fir
Sie einen Login mit Benutzerkennung und Passwort in einem geschéatzten Bereich (Kundenportal] ein.
Sollten Sie Ihr Passwort vergessen haben, konnen Sie sich an die von lhnen angegebene E-Mail-
Adresse ein neues Passwort senden lassen. Die Login-Versuche und Downloads |hrer
Benutzerkennung werden im System protokolliert.

3.4 Verarbeitung lhrer Daten aufgrund einer von lhnen erteilten Einwilligung

Eine Datenverarbeitung erfolgt zudem dann, wenn und soweit Sie in eine Datenverarbeitung nach Art.
6 Abs. 1 lit. a DSGVO eingewilligt haben. Die Zwecke der Datenverarbeitung ergeben sich aus der
jeweiligen Einwilligung.

4. An welche Kategorien von Empfangern werden meine Daten iibermittelt?

(1) Wir behandeln Ihre Daten vertraulich. Innerhalb der EnBW Energie Baden-Wirttemberg AG
erhalten nur die Abteilungen und Mitarbeiter Zugriff auf lhre Daten, die dies zur Erfillung der oben
genannten Zwecke benétigen.

(2) Personenbezogene Daten werden von uns an Dritte nur Gibermittelt, wenn dies fir die
vorgenannten Zwecke erforderlich und gesetzlich erlaubt ist oder Sie zuvor eingewilligt haben.

Zur Erfullung unserer Verpflichtungen bedienen wir uns der Hilfe von Dienstleistern. Folgende
Empfangerkategorien konnen Daten erhalten:

. IT-Dienstleister

. Auskunfteien

. Inkassodienstleister und Rechtsanwalte

. Kreditinstitute und Anbieter von Zahlungsdienstleistungen
. Netzbetreiber

. Messstellenbetreiber

. Energieversorger (lhr Vorversorger)

. Behdrden

. Ausgewahlte Fachbetriebe, Installateure, Handwerker
. Energieberater und Energieberatungsunternehmen

. Dienstleister zur Beantragung von Fordermitteln

. Bilanzkreismanagement und Energiebeschaffung

. Sales-Agenturen/Distributoren

. Gesetzliche Betreuer und Personen, fir die eine Vollmacht besteht



(4) Die EnBW Energie Baden-Wiirttemberg AG ist Teil des EnBW Konzerns und wirkt arbeitsteilig mit
anderen Konzerngesellschaften zusammen. Eine Ubermittlung personenbezogener Daten an andere
Konzerngesellschaften erfolgt ebenfalls nur dann, wenn hierfir eine Rechtsgrundlage besteht und
dies fir einen der oben genannten Zwecke erforderlich ist.

5. Werden die Daten auch an Empfanger in Staaten auBierhalb des Europaischen
Wirtschaftsraumes iibermittelt? Wie wird ein angemessenes Datenschutzniveau sichergestellt?

(1) Wir Gbermitteln Ihre Daten auch an Dienstleister und Erfiillungsgehilfen, die sich in Drittlédndern
auBBerhalb der EU bzw. des EWR befinden. Die Einhaltung eines angemessenen Datenschutzniveaus
wird auf Grundlage von Angemessenheitsbeschliissen nach Art. 45 DSGVO bzw. durch andere
geeignete Garantien nach Art. 46 ff. DSGVO sichergestellt. Bitte beachten Sie, dass im Falle einer
Datenlbermittlung in Drittlander dennoch das grundsatzliche Risiko bestehen kann, dass kein dem
europaischen Recht entsprechendes angemessenes Datenschutzniveau vorliegt und
Betroffenenrechte ggf. nicht vollumfanglich durchgesetzt werden kdnnen. Im Falle von
Datenibermittlungen auf Grundlage von Art. 46 ff. DSGVO konnen Sie bei uns eine Kopie der
einschldagigen Garantien Uber die oben genannten Kontaktdaten anfragen.

(2) Fir Dateniibermittlungen im Wege von Administrationszugriffen ist auch ein Zugriff aus einem
anderen Drittland maglich, da oftmals die Betriebsfahigkeit der Systeme nach dem Follow-the-Sun
Prinzip sichergestellt wird. lhre Daten werden jedoch nicht in weiteren Landern gespeichert. Ein
Datenzugriff erfolgt in diesen Fallen ebenfalls nur, wenn die Einhaltung eines adaquaten
Datenschutzniveaus durch uns sichergestellt wurde.

6. Wie lange werden meine Daten gespeichert?

(1) Wir verarbeiten und speichern lhre personenbezogenen Daten, solange es fir die zuvor genannten
Zwecke und/oder fir gesetzliche Aufbewahrungspflichten erforderlich ist und bis alle gegenseitigen
Anspriiche erfiillt sind. Hat sich der, der Erhebung zu Grunde liegende Zweck erfiillt, so werden die
Daten regelmafBig geloscht, es sei denn, ihre befristete Weiterverarbeitung ist erforderlich. Das
bedeutet, dass wir - sofern keine Aufbewahrungspflichten bestehen - Ihre Daten in der Regel noch
fir einen Zeitraum von drei (3) Jahren nach Beendigung unseres Vertragsverhiltnisses speichern, es
sei denn, Sie haben uns eine Einwilligung erteilt, die eine langere Speicherung rechtfertigt.

(2) Gesetzliche Aufbewahrungspflichten von bis zu 10 Jahren ergeben sich z. B. aus dem
Handelsgesetzbuch, der Abgabenordnung und dem Geldwaschegesetz.

(3) In gewissen Féllen kdnnen auch Verjahrungsfristen von bis zu 30 Jahren bestehen, die es
erforderlich machen, lhre Daten zur Erhaltung von Beweismitteln aufzubewahren.

7. Welche Rechte habe ich in Bezug auf meine Daten?

In Bezug auf die Verarbeitung Ihrer personenbezogenen Daten stehen Ihnen folgende Rechte zu:

« Nach Art. 15 DSGVO haben Sie das Recht auf Auskunft der ber |hre Person verarbeiteten
personenbezogenen Daten. Bitte beachten Sie die Einschrankungen des § 34
Bundesdatenschutzgesetz (BDSG)

« Nach Art. 16 DSGVO haben Sie das Recht auf Berichtigung unrichtiger personenbezogener Daten

« Nach Art. 17 DSGVO haben Sie das Recht auf Loschung personenbezogener Daten. Bitte beachten
Sie die Einschrankungen des § 35 BDSG

« Nach Art. 18 DSGVO haben Sie das Recht auf Einschrankung der Verarbeitung

« Nach Art. 20 DSGVO haben Sie das Recht auf Dateniibertragbarkeit



WIDERSPRUCHSRECHT nach ART. 21 DSGVO

Sofern wir lhre Daten aufgrund berechtigter Interessen (Art. 6 Abs. 1 lit. f DSGVO) oder zur
Wahrnehmung einer 6ffentlichen Aufgabe (Art. 6 Abs. 1 lit. e DSGVO) verarbeiten und
wenn sich aus lhrer besonderen Situation Griinde gegen diese Verarbeitung ergeben,
haben Sie gemaB Art. 21 Abs. 1 DSGVO das Recht auf Widerspruch gegen diese
Verarbeitung. Ein Recht auf Widerspruch steht Ihnen im Ubrigen geman Art. 21 Abs. 2
DSGVO gegen jede Art der Verarbeitung zu Zwecken der Direktwerbung zu.

Ihren Widerspruch konnen Sie jederzeit formfrei an uns richten. Zur bestmdglichen Bearbeitung
bitten wir Sie die folgenden Kontaktdaten zu nutzen:

EnBW Energie Baden-Wiirttemberg AG
Durlacher Allee 93, 76131 Karlsruhe
E-Mail: smartenergysuite@enbw.com
Telefax: 0721 72586-101

8. Konnen Sie erteilte Einwilligungen widerrufen?

Sofern wir Ihre Daten auf Basis einer von lhnen erteilten Einwilligung verarbeiten, haben Sie das
Recht, Ihre Einwilligung jederzeit zu widerrufen. Ihre Daten werden dann nicht mehr zu den von der
Einwilligung umfassten Zwecken verarbeitet. Bitte beachten Sie, dass die Rechtmafigkeit der
Datenverarbeitung, welche vor dem Widerruf erfolgt ist, durch den Widerruf nicht berihrt wird. lhren
Widerruf richten Sie moglichst an:

EnBW Energie Baden-Wiirttemberg AG
Durlacher Allee 93, 76131 Karlsruhe
E-Mail: smartenergysuitel@enbw.com
Telefax: 0721 72586-101

9. Haben Sie ein Beschwerderecht bei einer Aufsichtsbehorde?

Sofern Sie der Ansicht sind, dass die Verarbeitung lhrer personenbezogenen Daten gegen geltendes
Recht verstofit, konnen Sie sich gemaf Art. 77 DSGVO jederzeit mit einer Beschwerde an eine
Datenschutzaufsichtsbehorde wenden. Dies gilt unbeschadet anderweitiger verwaltungsrechtlicher
oder gerichtlicher Rechtsbehelfe.

10. Miissen Sie die Daten bereitstellen oder ist die Bereitstellung fiir den Vertragsschluss
erforderlich?

Sie missen uns nur diejenigen personenbezogenen Daten zur Verfligung stellen, welche wir fiir den
Abschluss, die Durchfihrung und die Beendigung unserer Geschaftsbeziehung benotigen oder die wir
aufgrund gesetzlicher Regelungen erheben miissen. Wenn Sie uns diese Daten nicht bereitstellen,
werden wir den Vertragsschluss ablehnen miissen bzw. konnen den Vertrag nicht mehr durchfiihren.

11. Wird anhand lhrer Daten eine automatisierte Entscheidungsfindung durchgefiihrt? Und wenn
ja, wie wird das gemacht und welche Auswirkungen hat dies fiir Sie?

Wie unter Punkt 3.2 Abs. 1; 1. Aufzédhlungspunkt dargestellt, fihren wir vor Vertragsabschluss eine
Bonitatsprifung durch, um uns vor Zahlungsausfallen zu schiitzen. Hierzu nutzen wir
Wahrscheinlichkeitswerte, die uns die von uns beauftragten Wirtschaftsauskunfteien ibermitteln.
N&heres zur Ermittlung der Wahrscheinlichkeitswerte (Scoring) durch die Wirtschaftsauskunfteien
erfahren Sie unter Punkt 3.2 Abs. 1; 1. Aufzdhlungspunkt (vgl. Internet-Links). Der durch die
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Wirtschaftsauskunftei ermittelte Wahrscheinlichkeitswert ist entweder direkt ausschlaggebend dafiir,
ob wir aufgrund des fiir Sie prognostizierten Zahlungsausfallrisikos ein Vertragsverhaltnis mit Ihnen
eingehen oder wir beziehen den von der Wirtschaftsauskunftei ermittelten Wahrscheinlichkeitswert in
eine weitere von uns durchgefiihrte Berechnung ein, in der erganzend zur Beurteilung des
Zahlungsausfallrisikos entscheidungserhebliche Kriterien beriicksichtigt werden. Eine solche
Berechnung fihren wir in solchen Fallen durch, in denen wir das Zahlungsausfallrisiko allein
aufgrund des von der Wirtschaftsauskunftei ermittelten Wertes als zu hoch bewerten und das
Eingehen eines Vertragsverhaltnisses basierend darauf dementsprechend ablehnen wiirden. Wir
Uberprifen dann, ob wir in Anbetracht des konkreten Vertrages mit seiner Laufzeit, dem jeweiligen
Tarif und den fiir uns entstehenden Kosten das Risiko eines Vertragsschlusses nicht doch eingehen
konnen. Bei unserer Entscheidung, lhnen aus Griinden lhrer Bonitat einen Vertrag anzubieten oder
dies abzulehnen, handelt es sich in beiden Fallen einzig um prozessual festgelegte Entscheidung im
Einzelfall. Sie haben jedoch das Recht, das Eingreifen eines unserer Mitarbeiter zu verlangen, lhren
eigenen Standpunkt darzulegen und die automatisierte Entscheidung anzufechten. Wenden Sie sich
hierzu bitte an uns unter den zuvor genannten Kontaktdaten. Wenn wir automatisierte
Entscheidungen im Einzelfall durchfiihren, so werden die Voraussetzungen des § 31 BDSG sowie Art.
22 DSGVO beachtet.

12. Konnen sich die Datenschutzinformationen auch andern? Wo finden Sie den jeweils aktuellen
Stand?

Da unsere Datenverarbeitung Anderungen unterliegt, werden wir auch unsere
Datenschutzinformationen von Zeit zu Zeit anpassen. Sollten sich Anderungen der
Verarbeitungszwecke ergeben, werden wir Sie direkt dariiber informieren. Im Ubrigen
verdffentlichen wir Anderungen unserer Datenschutzinformationen unter
www.enbw.com/datenschutz. Dort finden Sie jeweils die aktuelle Version. Sie kénnen sich dariiber
hinaus auch gerne an uns wenden, wenn Sie ein ausgedrucktes Exemplar unserer
Datenschutzinformationen per Post wiinschen.
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