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EnBW Energie Baden-Wiirttemberg AG

Datenschutzinformationen fiir EnBW Smart Data (Stand 08/2018)

Mit den nachfolgenden Erlduterungen méchten wir, die EnBW Energie Baden-Wiirttemberg AG (nachfolgend: EnBW AG), Sie Uber die

Verarbeitung lhrer personenbezogenen Daten im Rahmen des Produkts EnBW Smart Data durch uns und die Rechte, die Ihnen in die-

sem Zusammenhang als von der Datenverarbeitung Betroffenem zustehen, informieren.

1. Was sind personenbezogene Daten?

Personenbezogene Daten sind alle Informationen, die sich auf
eine identifizierte oder identifizierbare natirliche Person bezie-
hen. Dabei kann es sich - nur beispielsweise - um Ihren Na-
men, lhre Adresse, Ihre Telefonnummer, Ihre IP-Adresse oder

Ilhren Stromverbrauch handeln.

2. Was ist unter dem Begriff Datenverarbeitung zu verstehen?

Unter den Begriff der Datenverarbeitung fallt das Erheben, das
Erfassen, die Organisation, das Ordnen, die Speicherung, die
Anpassung oder Verdnderung, das Auslesen, das Abfragen, die
Verwendung, die Offenlegung durch Ubermittlung, Verbreitung
oder eine andere Form der Bereitstellung, den Abgleich oder
die Verknipfung, die Einschrankung, das Léschen sowie die

Vernichtung

Die gesetzlichen Regelungen fir die Verarbeitung personenbe-
zogener Daten ergeben sich insbesondere aus der EU-Daten-
schutzgrundverordnung [DSGV0O) und dem Bundesdaten-
schutzgesetz (BDSG).

3. Wofiir gelten diese Datenschutzbestimmungen?

Wir verarbeiten personenbezogene Daten in unterschiedlichen
Situationen. Sie konnen beispielsweise von einer Datenverar-
beitung betroffen sein, wenn Sie in einem Vertragsverhaltnis
mit uns stehen, auf unserer Website surfen oder eine unserer
Apps nutzen. Diese Datenschutzerklarung gilt fur die Datenver-
arbeitungen, die in lhrer Eigenschaft als Kunde des Produkts
Smart Data vorgenommen werden.

4. Wer ist verantwortlich fur die Verarbeitung meiner Daten?
Verantwortlich fir die Verarbeitung lhrer Daten ist:

EnBW Energie Baden-Wirttemberg AG
Durlacher Allee 93
76131 Karlsruhe

Sitz der Gesellschaft: Karlsruhe - Amtsgericht Mannheim - HRB
Nr. 107956

Vorsitzender des Aufsichtsrats: Lutz Feldmann

Vorstand: Dr. Frank Mastiaux (Vorsitzender), Dr. Bernhard
Beck, Thomas Kusterer, Dr. Hans-Josef Zimmer

069 244 3718-8484; SmartData@enbw.com
Bei Fragen, Anregungen oder Beschwerden kdnnen Sie sich

gerne an uns wenden.

5. Wie kann ich den Datenschutzbeauftragten erreichen?

Unseren Datenschutzbeauftragten erreichen Sie unter daten-
schutz@enbw.com. Er steht Ihnen fur Fragen zum Datenschutz
gerne zur Verfligung.

6. Welche Kategorien personenbezogener Daten werden ver-
arbeitet?

Wir verarbeiten die personenbezogenen Daten, die wir von
Ihnen erhalten haben. Daneben verarbeiten wir auch Daten, die
wir aus anderen Quellen zuldssigerweise erhalten haben. Wir
erhalten im Rahmen der energiewirtschaftlichen Marktpro-
zesse auch Daten von anderen Marktteilnehmern wie bei-
spielsweise dem Netzbetreiber oder auch einem dritten Mess-
stellenbetreiber. Genauere Informationen zum Datenaustausch
im Energiemarkt konnen sie auf den Internetseiten der Bun-

desnetzagentur abrufen.

Datenarten Beispiele

Daten liber lhre ldentitat |hr Vor- und Nachname,

und Kontaktdaten lhre Geschéaftsadresse,

|lhre E-Mail-Adresse und ggf.
Ihre Telefonnummer,

Login-Daten

Messdaten Lastgangdaten [15-Minuten-
Leistungswerte), Verbrauchs-
daten (Zahlerstande)

Vertragsstammdaten lhre Mess- und Marktloka-
tion(en)

IP-Adresse Ilhre IP-Adresse im Rahmen

der Datenlbertragung

7. Welche Datenverarbeitung ist unmittelbar erforderlich?

Wir regeln mit dem zustandigen Netzbetreiber / Messstellen-
betreiber den Wechsel Uber die durch den Gesetzgeber vorge-
schriebenen elektronische Marktkommunikation. Um die not-
wendigen Montagearbeiten vor Ort durchfiihren zu konnen
werden lhre Daten ggf. an einen unserer Dienstleister weiter-
geleitet. Wir stellen tber sichere Kommunikationswege die
Ubermittlung der Z&hldaten sicher. Ihre Lastgangdaten bzw.
Verbrauchsdaten werden durch uns den jeweils relevanten
Marktpartnern zur Verfigung gestellt. Damit Sie lhre Last-
gang- / Verbrauchsdaten aufrufen kénnen richten wir fur Sie

einen Login mit Benutzerkennung und Passwort in einem
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geschiitzten Bereich (Kundenportal] ein. Sollten Sie ihr Pass-
wort vergessen haben kénnen Sie sich an die von Ihnen ange-
gebene eMail-Adresse ein neues Passwort senden lassen. Die
Login-Versuche und Downloads ihrer Benutzerkennung wer-

den im System protokolliert.

8. Fiir welche Zwecke werden meine Daten verarbeitet und
aufgrund welcher Rechtsgrundlage beruht die Verarbeitung?

Die Verarbeitung lhrer personenbezogenen Daten erfolgt zu
mehreren, nachfolgend dargestellten, Zwecken.

8.1 Begriindung, Erfiillung und Durchfiihrung des Vertrags-
verhaltnisses

Wir verarbeiten Ihre Daten zu Zwecken der Begriindung, Erfiil-
lung und Durchfihrung des mit [hnen geschlossenen Vertra-
ges Uber EnBW Smart Data. Rechtsgrundlage fir diese Verar-
beitung ist Art. 6 Abs. 1 b DSGVO. Die Einzelheiten kdnnen Sie

Ihren Vertragsunterlagen entnehmen.

8.2 Verarbeitung lhrer Daten aufgrund gesetzlicher Vorgaben

Wir unterliegen diversen rechtlichen Verpflichtungen, wie zum
Beispiel dem Geldwaschegesetz, den Steuergesetzen und den
Vorgaben der energierechtlichen Regelungen. Eine solche Ver-
arbeitung erfolgt auf Grundlage des Art. 6 Abs. 1 ¢ DSGVO. Zu
den Zwecken der Verarbeitung gehort dabei die Erflillung steu-
errechtlicher Kontroll- und Meldepflichten, Erflllung der ener-
giewirtschaftlichen Vorgaben, Sanktionslistenprifung sowie die

Betrugs- und Geldwéschepravention.

8.3. Einwilligungen

Eine Datenverarbeitung erfolgt zudem dann, wenn und soweit
Sie in eine Datenverarbeitung nach Art. 6 Abs. 1 a DSGVO ein-
gewilligt haben. Die Zwecke, zu denen eine Datenverarbeitung
im Rahmen dessen erfolgt, ergeben sich aus der jeweiligen

Einwilligung.

8.4. Verarbeitung lhrer Daten aufgrund berechtigten Interes-
ses

Neben der Verarbeitung lhrer Daten zu Zwecken der Ver-
tragserfillung verarbeiten wir - sofern lhre schutzwiirdigen In-
teressen nicht Uberwiegen - Ihre Daten auch aufgrund unseres
berechtigten Interesses oder des Interesses eines Dritten (Art.
6 Abs. 1fDSGVO.

8.4.1. Direktmarketing und Kundenanalysen

Des Weiteren verarbeiten wir lhre Daten auch zu Zwecken des
Direktmarketings, um Sie zu kontaktieren. Damit wir Ihnen ei-
nen maoglichst individuellen Service anbieten konnen, analysie-
ren wir auch Ihre Vertragsdaten sowie lhre Verbrauchs- und
Abrechnungsdaten. So kdnnen wir Ihnen Angebote machen, die
laut unserer Analysen fiir Sie interessant sind und/oder am

besten zu Ihnen passen.
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Ihre Daten werden auch dazu verwendet unsere Analysen im-
mer weiter zu verbessern. Sollten Sie eine Verarbeitung zu
Zwecken des Direktmarketings nicht wiinschen, konnen Sie
hiergegen jederzeit Widerspruch einlegen. Nahere Informatio-

nen finden Sie unter Ziffer 12.

8.4.2. Markt- oder Meinungsforschung

Neben der Verarbeitung lhrer Daten zu Zwecken des Direkt-
marketings verwenden wir lhre Daten auch zu Zwecken der
Markt- oder Meinungsforschung, um herauszufinden, welche
Interessen und Nachfragen im Hinblick auf kiinftige Produkte

bestehen.

8.4.3. Verbesserung unseres Services und Qualitdtskontrolle

Ihre Daten werden von uns auch dazu verwendet, unsere Ser-
vices zu verbessern und effizienter zu gestalten. So kénnen wir
Ihnen kiinftig bessere Dienstleistungen anbieten. Auch die

Qualitat unserer Leistungen messen wir mit Hilfe lhrer Daten.

8.4.4. Rechtliche Anspriiche und Streitigkeiten

Sofern es notwendig wird, verarbeiten wir lhre Daten auch zur
Geltendmachung unserer rechtlichen Anspriiche, sowie zu un-

serer Verteidigung bei rechtlichen Streitigkeiten.

Wir verarbeiten |hre Daten zu den oben genannten Zwecken
nur in pseudonymisierter Form, sofern im Einzelfall moglich.
Dies bedeutet, dass Sie im Rahmen der jeweiligen Verarbeitung

durch uns nicht mehr direkt identifiziert werden kdnnen.

9. An welche Kategorien von Empfangern werden meine Da-
ten Ubermittelt?

Wir behandeln Ihre Daten vertraulich. Innerhalb der EnBW AG
erhalten nur die Abteilungen und Mitarbeiter Zugriff auf lhre
Daten, die dies zur Erfillung der oben genannten Zwecke be-

notigen.

Eine Ubermittlung an Dritte erfolgt nur dann, wenn dies fiir die
vorgenannten Zwecke erforderlich und gesetzlich erlaubt ist o-

der Sie zuvor eingewilligt haben.

Eine Ubermittlung erfolgt bei Bestehen einer rechtlichen Ver-
pflichtung an &ffentliche Stellen, beispielsweise Strafverfol-

gungsbehdrden, Finanzbehdrden und Kommunen.

AuBerdem erfolgt eine Ubermittlung an gesetzliche Betreuer

und Personen, fir die eine Vollmacht besteht.

Die EnBW AG ist Teil eines Konzerns und wirkt arbeitsteilig mit
anderen Konzerngesellschaften zusammen. Eine Ubermittlung
personenbezogener Daten an andere Konzerngesellschaften

erfolgt dann, wenn hierfiir eine Rechtsgrundlage besteht.
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10. Werden die Daten auch an Empfanger in Staaten auBer-
halb des Europédischen Wirtschaftsraumes iibermittelt? Wie

wird ein angemessenes Datenschutzniveau sichergestellt?

Wir Ubermitteln Ihre Daten auch an solche Dienstleister (Re-

chenzentren, IT-Dienstleister], die in Drittstaaten, also Staaten
auBerhalb des Européaischen Wirtschaftsraums, ansassig sind
und/ oder dort Datenverarbeitungen vornehmen. Die Drittstaa-

ten in die wir Ihre Daten Ubermitteln sind derzeit: USA.

Samtliche unserer Dienstleister in Drittstaaten verarbeiten die
Daten entsprechend unseren Weisungen und sind vertraglich
entsprechend gebunden. Die Einhaltung eines angemessenen
Datenschutzniveaus ist in allen Fallen sichergestellt. Fir die
USA stellen wir ein angemessenes Datenschutzniveau sowohl
durch den Angemessenheitsbeschluss der Kommission (Pri-
vacy Shield) als auch Gber den Einsatz von Standardvertrags-

klauseln sicher.

Fur Datentbermittlungen im Wege von Administrationszugrif-
fen ist auch ein Zugriff aus einem anderen Land mdglich. Thre
Daten werden jedoch nicht in weiteren Landern gespeichert.
Ein Datenzugriff erfolgt in diesen Fallen ebenfalls nur, wenn
entweder fur das jeweilige Land ein Angemessenheitsbe-
schluss der Kommission existiert, wir mit den Dienstleistern
die von der EU-Kommission fiir diese Falle vorgesehenen
Standardvertragsklauseln vereinbart haben oder das jeweilige
Unternehmen eigene interne verbindliche Datenschutzvor-
schriften aufgestellt hat, welche von den Datenschutzauf-

sichtsbehdrden anerkannt worden sind.

Ein Muster der Standardvertragsklauseln, wie wir es mit unse-
ren Dienstleistern vereinbart habe, kénnen sie unter http://eur-
lex.europa.eu/LexUriServ/LexUri-
Serv.do?uri=0J:1.:2010:039:0005:0018:DE:PDF abrufen. Sollten

Sie weitere Informationen zu unseren Drittstaateniibermittlun-

gen wiinschen, kdnnen sie sich jederzeit unter unseren oben
genannten Kontaktdaten oder unter datenschutzl@enbw.com

an uns wenden.

11. Wie lange werden meine Daten gespeichert?

Der datenschutzrechtlich verankerte Grundsatz der Zweckbin-
dung hat zur Folge, dass personenbezogene Daten dann, wenn
und soweit ihre Speicherung nicht mehr erforderlich ist, zu 18-
schen sind. Sofern Verarbeitungszwecke wegfallen, andere
Verarbeitungszwecke jedoch noch bestehen, so erfolgt eine
Datenverarbeitung nur noch zu den bestehenden Zwecken.
Dies bedeutet, dass Rollen- und Nutzerkonzepte fiir den Zugriff
auf Ihre Daten entsprechend ausgestaltet sind. Die Speiche-
rung erfolgt zu den unter Ziffer 8 genannten Zwecken. Sofern
es sich um Handelsbriefe nach §257 HGB handelt, besteht eine
gesetzliche Verpflichtung zur Aufbewahrung von sechs Jahren,

die steuerrechtliche Aufbewahrungspflicht ist gemaB (§ 147
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Abs. 21. V. m.Abs. 1 Nr.1, 4 und 4a AO, § 14b Abs. 1 UStG gere-
gelt und betragt regelmafig zehn Jahre. Eine Speicherung von
Daten erfolgt aulerdem, wenn und soweit wir ein Garantiever-
sprechen gegeben haben und zu dessen Erflllung auf Daten
zurtickgreifen missen. Teilweise kénnen auch Aufbewah-
rungspflichten von bis zu 30 Jahren bestehen.

12. Welche Rechte habe ich in Bezug auf meine Daten?

In Bezug auf die Verarbeitung Ihrer personenbezogenen Daten
haben Sie geman Art. 15 DSGVO das Recht, Auskunft Gber die
durch uns zu Ihrer Person verarbeiteten Daten zu verlangen.
Des Weiteren stehen Ihnen die Rechte zu, Daten gemaf Art. 16
DSGVO berichtigen oder gemas Art. 17 DSGVO oschen zu las-
sen, sowie die Verarbeitung gemaf Art. 18 DSGVO einzu-
schranken. Des Weiteren haben Sie gemaf Art. 20 DSGVO das
Recht die Herausgabe der durch Sie bereitgestellten personen-
bezogenen Daten in einem strukturierten, gdngigen und ma-
schinenlesbaren Format zu verlangen. Hinsichtlich des Aus-
kunftsrechts gelten die Einschrankungen des § 34 BDSG und
beziiglich des Loschungsrechts die Ausnahmen des § 35
BDSG.

WIDERSPRUCHSRECHT ART. 21 DSGVO

Sofern wir lhre Daten aufgrund berechtigter Interessen (Art. 6
Abs. 1 f) DSGVO] oder zur Wahrnehmung einer dffentlichen
Aufgabe (Art. 6 Abs. 1 e) DSGVO) verarbeiten und wenn sich aus
Ihrer besonderen Situation Griinde gegen diese Verarbeitung
ergeben, haben sie gemafR Art. 21 Abs. 1 DSGVO das Recht auf
Widerspruch gegen diese Verarbeitung. Im Falle eines Wider-
spruchs verarbeiten wir lhre Daten nicht mehr zu diesen Zwe-
cken, es sei denn wir kdnnen zwingende schutzwirdige Griinde
fur die Verarbeitung nachweisen, die lhre Interessen, Rechte
und Freiheiten Uberwiegen oder die Verarbeitung dient der Gel-
tendmachung, Ausiibung oder Verteidigung von Rechtsansprii-

chen.

Ein Recht auf Widerspruch steht Ihnen - ohne Einschrankung -
gemaf Art. 21 Abs. 2 DSGVO gegen jede Art der Verarbeitung
zu Zwecken der Direktwerbung zu.

Ihren Widerspruch konnen sie jederzeit formfrei an uns rich-
ten.

13. Kann ich erteilte Einwilligungen widerrufen?

Sofern wir lhre Daten auf Basis einer von lhnen erteilten Ein-
willigung verarbeiten, haben Sie das Recht, Ihre Einwilligung
jederzeit zu widerrufen. Ihre Daten werden dann nicht mehr zu
den von der Einwilligung umfassten Zwecken verarbeitet. Bitte
beachten Sie, dass die RechtméBigkeit der Datenverarbeitung,
welche vor dem Widerruf erfolgt ist, durch den Widerruf nicht
berthrt wird. Ihren Widerruf konnen Sie an die oben genannten

Kontaktdaten richten.
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14. Habe ich ein Beschwerderecht bei einer Aufsichtsbe-
horde?

Sofern Sie der Ansicht sind, dass die Verarbeitung lhrer perso-
nenbezogenen Daten durch uns gegen geltendes Recht ver-
stoBt, kénnen Sie sich mit einer Beschwerde jederzeit an eine

Datenschutzaufsichtsbehorde wenden.

15. Bin ich verpflichtet, personenbezogene Daten bereitzu-
stellen oder ist die Bereitstellung fiir den Vertragsabschluss

erforderlich?

Im Vorfeld zu einem mdglichen Vertragsabschluss erheben wir
Daten, die erforderlich sind, um den Vertrag mit Ihnen schlie-
Ben zu kénnen. Das sind Ihr Name, lhre E-Mail-Adresse, lhre
Telefonnummer, lhre Geschéftsadresse, Daten zu den einzel-
nen Messstellen wie beispielsweise Adresse, Zahler-Nr., Art
der Messung. Wenn Sie die hierzu notwendigen Daten nicht be-
reitstellen, kdnnen wir keinen Vertrag mit hnen abschlief3en.
Zur Vertragserfillung ist die Verarbeitung von Daten zwingend
erforderlich. Um die mit Ihnen vertraglich vereinbarte Leistung
erbringen zu kdnnen, missen Sie daher personenbezogene
Daten bereitstellen, eine Vertragserfiillung ist andernfalls nicht

maoglich.

16. Wird anhand meiner Daten eine automatisierte Entschei-
dungsfindung durchgefiihrt? Wenn ja, wie erfolgt dies und mit

welchen Auswirkungen auf mich?

Nein, eine automatisierte Entscheidungsfindung im Einzelfall

findet nicht statt.

17. Kénnen sich die Datenschutzbestimmungen auch andern?

Wo finde ich den jeweils aktuellen Stand?

Da unsere Datenverarbeitung Anderungen unterliegt, werden

wir auch unsere Datenschutzbestimmungen von Zeit zu Zeit
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anpassen. Sollten sich Anderungen der Verarbeitungszwecke
ergeben, werden wir Sie direkt dartber informieren. Im Ubri-
gen verdffentlichen wir Anderungen unserer Datenschutzbe-
stimmungen unter www.enbw.com/datenschutz/Smartdata.

Dort finden Sie jeweils die aktuelle Version. Sie kdnnen sich
dariber hinaus auch gerne an uns wenden, wenn Sie ein aus-
gedrucktes Exemplar unserer Datenschutzbestimmungen per

Post wiinschen.



