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OGNI UTENTE DOVRA CAMBIARE PASSWORD SU IQUOTE OGNI 180 GIORNI

@ | Toyota
Insurance Services

P 2 . .
i o iQuote Login
||

.!',_vl, k. : Utente

R

2

gﬁ Password

il ke

AU
- Bl

"

Y3
AT

\

\

@ Toyota . Chapter title 3
Insurance Services

Protected



DOPO AVER EFFETTUATO IL LOGIN APPARIRA UNA NOTIFICA CON LA RICHIESTA DI CAMBIO
PASSWORD RIPORTANTE LA DATA ENTRO CUI VA CAMBIATA PER EVITARE IL BLOCCO DELL'ACCOUNT.
PER CAMBIARE LA PASSWORD BASTERA CLICCARE SU “QUI”

E necessario modificare la password *

E necessario modificare la password, puoi farlo qui €———————

Il tuo account sara bloccato dopo il 13/04/2026
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UNA VOLTA CLICCATO SU “QUI” SI APRIRA LA SEGUENTE SCHERMATA (RAGGIUNGIBILE ANCHE
CLICCANDO SU “MIO PROFILO”) INDICANTE | REQUISITI NECESSARI PER LA NUOVA PASSWORD

Menu v
Mio profilo

Nome utente:

Password:

L B @
Insurance Services
Utenze Gruppi

Utenze Dealer

Utenze Venditori

Job-Steuerung
£ Contentful

Mio profilo
MFA

Modifica lingua - IT

& Deutsch
&8 English

‘ Italiano

Logout

Requisiti di sicurezza: minimo 12, massimo 15 caratteri, almeno una maiuscola, almeno una minuscola, almeno un numero e

almeno un carattere speciale (@#%$%!.-_+)

Password iniziale: *

@ | Toyota
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@

UNA VOLTA CAMBIATA LA PASSWORD ARRIVERA IL SEGUENTE
MESSAGGIO DI CONFERMA

sl
Menu v :
Home  Mio profilo Insurance Services

Password:

Requisiti di sicurezza: minimo 12, massimo 15 caratteri, almeno una maiuscola, almeno una minuscola, almeno un numero e
almeno un carattere speciale (@#%$%!.-_+)

Password modificata %

Password iniziale: *

Password nuova: *

Password nuova: *

Toyota

Insurance Services
Protected
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SE LAPASSWORD NON VIENE CAMBIATA IN TEMPO L'ACCOUNT SARA BLOCCATO,
MA DOPO IL PRIMO “LOGIN” SARA POSSIBILE FARE IL RESET PASSWORD

@ Toyota
Insurance Services

IQuote Login

Il tuo account & bloccato.

Utente

Passwora

.............

Reset Password

@ Toyota . Chapter title
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SE L'UTENTE NON RICORDA LA PASSWORD A)/RA A DISPOSIZIONE TRE TENTATIVI
PER INSERIRLA, OLTRE | QUALI APPARIRA IL TASTO “RESET PASSWORD"

@ ‘ Toyota
Insurance Services

iQuote Login

Sono statai eseguiti troppi tentativi. Riprova
alle: 15:06:43, 10/04/2026

Utente

Passwora

@ Toyota . Chapter title
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DOPO AVER CLICCATO SU “RESET PASSWORD"” ARRIVERA UN'EMAIL ALL'UTENTE
CONTENENTE UNA PASSWORD TEMPORANEA

@ Toyota
Insurance Services

iQuote Login

Password temporanea inviata.

Il tuo account & bloccato.

Utente

Password

.............

Reset Password

@ Toyota . Chapter title
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L'UTENTE RICEVERA UNA PASSWORD TEMPORANEA CHE SODDISFA
| REQUISITI NECESSARI PER LA NUOVA PASSWORD

[TESTZ] Password temporanea (Toyota Insurance - IQuote)

Toyota Insurance <noreply@toyota-im.com>

NI o

Password temporanea: /vdEErih1bb-

Chapter title 10



UNA VOLTA INSERITA LA PASSWORD TEMPORANEA VERRA RICHIESTO
ALL'UTENTE DI INSERIRE UNA NUOVA PASSWORD

Password nuova

@ | Toyota . Chapter title 1
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SE L'UTENTE INSERISCE UNA PASSWORD GIA USATA RICEVERA
IL SEGUENTE MESSAGGIO DI ERRORE

Password nuova

ilizzata. [Error-1D 8554]

Toyota .
i h
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SE L'UTENTE INSERISCE UNA PASSWORD CHE NON SODDISFA | REQUISITI
RICEVERA IL SEGUENTE MESSAGGIO DI ERRORE

Password nuova

Password nuova

Password nuova confermare

La password non osserva tutti i requisiti di sicurezza. Requisiti di sicurezza: minimo 12, massimo 15 caratteri, almeno una maiuscola, almeno una minuscola,
almeno un numero e almeno un carattere speciale (@#$%!.- +)
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SE LE PASSWORD NON CORRISPONDONO APPARIRA IL SEGUENTE
MESSAGGIO DI ERRORE

Password nuova

Password nuova

Password nuova confermare

@ | Toyota . Chapter title 14
Insurance Services
Protected



@

UNA VOLTA CAMBIATA LA PASSWORD L'UTENTE POTRA ACCEDERE NUOVAMENTE

Toyota
Insurance Services

Protected

@ Toyota
Insurance Services

iQuote Login

Utilizzare la nuova password per
accedere

Utente

Password

oooooooooooooo

Chapter title
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@ Toyota
Insurance Services

AUTENTICAZIONE
MULTIFATTORE (MFA)



L’AUTENTICAZIONE MULTIFATTORE (MFA) E UN METODO DI SICUREZZA CHE OLTRE ALLA
PASSWORD RICHIEDE UN'ALTRA VERIFICA TRAMITE CODICE OTP PER CONFERMARE
L'IDENTITA DI CHI ACCEDE

Utenze Gruppi
Utenze Dealer

Utenze Venditori

Job-Steuerung

£ Contentful

Mio profilo

@D ——

Modifica lingua - IT

— Deutsch

ASSICUraz & c...
RCaut il Italiano

con pac Logout

@ | Toyota . Chapter title
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UNA VOLTA ENTRATI SU IQUOTE VIENE INDICATA LA DATA ENTRO CUI L'MFA VA ATTIVATO

Menu v Home / MFA @ Toyota .
Insurance Services

Autenticazione multifattore

Autenticazione multifattore sara obbligatoria dopo il 27/06/2025.

E-Mail:
Inserisci il tuo indirizzo email

Cambia E-Mail L'e-mail & stata convalidata

Tipologia di autenticazione multifattore:
Scegli la tipologia di autenticazione che vuoi utilizzare

Nessuna

Cmdicn Al rmmfrcmn -

@ Toyota . Chapter title 18
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L'ATTIVAZIONE DELL'MFA SARA" OBBLIGATORIA OLTRE LA DATA INDICATA E L'UTENTE
NON POTRA’ LASCIARE LA PAGINA SENZA AVERLO ATTIVATO

Menu v Home | MFA @ | Toyota ‘
Insurance Services

Autenticazione muwrattore

Autenticazione multifattore e obbligatoria.
E-Mail:

Cambia E-Mail L'e-mail & stata convalidata

Tipologia di autenticazione multifattore:
Scegli la tipologia di autenticazione che vuoi utilizzare

E-Mail

@ | Toyota . Chapter title 19
Insurance Services
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L'MFA PUO ESSERE ATTIVATO IN DUE MODI
PRIMO METODO: RICEZIONE CODICE OTP TRAMITE E-MAIL

Fr::::Islcn il tuo indirizzo email 1 INSERIRE IL PROPRIO
INDIRIZZO EMAIL SU CUI
SI VUOLE RICEVERE IL
CODICE OTP

L'e-mail & stata convalidata

Tipologia di autenticazione multifattore: 2. SCEGLIERE «E-MAIL»

Scegli la tipologia di autenticazione che vuoi utilizzare CO ME TI PO LOGlA DI

Mol v AUTENTICAZIONE

MULTIFATTORE

Richiedi codice di conferma

3. RICHIEDERE IL CODICE DI
Codice di conferma: CO NFERMA

Inserisci il codice di conferma

4. INSERIRE IL CODICE DI

CONFERMA ARRIVATO VIA
EMAIL E CLICCARE SU

«CONFERMA»

@ | Toyota . Chapter title 20
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LA RICEZIONE DEL CODICE OTP VIA EMAIL AVWERRA" NEL SEGUENTE MODO

[TEST2] Codice conferma OTP (Toyota Insurance - iIQuote)

Toyota Insurance <noreply@toyota-im.com>

A © I
-

Tl

Codice conferma OTP (Toyota Insurance - iQuote) 79038
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UNA VOLTA CONFERMATO IL CODICE, L'AUTENTICAZIONE MULTIFATTORE SARA" ATTIVATA E
APPARIRA" IL SEGUENTE MESSAGGIO DI CONFERMA

Codice valido. Autenticazione multifattore attivata! *

E-Mail:
Inserisci il tuo indirizzo email

L'e-mail & stata convalidata

Tipologia di autenticazione multifattore:
Scegli la tipologia di autenticazione che vuoi utilizzare

E-Mail v

Richiedi codice di conferma

Codice di conferma:
Inserisci il codice di conferma

79038

@ | Toyota . Chapter title 22
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SECONDO METODO: RICEZIONE CODICE OTP TRAMITE APP DI
AUTENTICAZIONE (ES. MICROSOFT AUTHENTICATOR)

el iz el 1. INSERIRE IL PROPRIO
INDIRIZZO EMAIL SU CUI SI

L'e-mai[nonéancorastataconvalidata VUOLE RICEVERE IL CODICE
OTP

Tipologia di autenticazione multifattore:
Scegli la tipologia di autenticazione che vuoi utilizzare

MS-Authenticator v 2 . SCEG L| E RE «M S-
et spp o utefcrione (e, st Ashentsion o g G Coe AUTHENTICATOR» COME
TIPOLOGIA DI
AUTENTICAZIONE
MULTIFATTORE

3. SCARICARE UN’APP DI
AUTENTICAZIONE E
INQUADRARE IL QR-CODE

e 4. INSERIRE IL CODICE DI
CONFERMA VISIBILE SU APP E

CLICCARE SU «CONFERMA»

@ | Toyota . Chapter title 23
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UNA VOLTA SCARICATA L'APP DI AUTENTICAZIONE SARA’ SUFFICIENTE INQUADRARE
IL QR-CODE PRESENTE SU IQUOTE E OTTENERE IL CODICE OTP

= Authenticator = Authenticator O ey

Q TIMnet

-

- >
‘v
- .

Vuoi aggiungere
un account?

Proteggere gli account con |'autenticazione
a piu fattori.

& Aggiungi account aziendale o

- dell'istituto di istruzione

_..—""'--—._-_-___‘-‘-‘"\

> 82 Scansione codice QR oo
ox
e —
'H. [EEQ |H. ‘e
Authenticator ID verificati Authenticator ID verificati
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UNA VOLTA CONFERMATO IL CODICE, L'AUTENTICAZIONE MULTFATTORE SARA" ATTIVATAE
APPARIRA’ IL SEGUENTE MESSAGGIO DI CONFERMA

Codice valido. Autenticazione multifattore attivata! *

E-Mail:
Inserisci il tuo indirizzo email

L'e-mail & stata convalidata

Tipologia di autenticazione multifattore:
Scegli la tipologia di autenticazione che vuoi utilizzare

MS-Authenticator

Scarica un'app di autentificazione (e.g. Microsoft Authenticator) ed inquadra il QR-Code

Codice di conferma:
Inserisci il codice di conferma

862935

@ Toyota . Chapter title 25
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UNA VOLTA ATTIVATO L'MFA, AD OGNI ACCESSO VERRA' RICHIESTO DI INSERIRE IL CODICE OTP
SE IL METODO DI RICEZIONE SCELTO E L'EMAIL IL CODICE SARA’ VALIDO PER 2 MINUTI

MFA-Verifica

Per continuare, per favore inserisci il codice
OTP ricevuto.

Il tuo codice e valido per 2 minuti

Conferma

Cancella login

@ | Toyota . Chapter title 26
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SE IL CODICE VIENE INSERITO DOPO 2 MINUTI, SARA" POSSIBILE RICHIEDERNE UNO NUOVO
CLICCANDO SU «RICHIEDI UN NUOVO CODICE»

MFA-Verifica

Per continuare, per favore inserisci il codice
OTP ricevuto.

IL tuo codice & valido per 2 minuti

560833

Conferma

@ Il tuo codice & scaduto!

Richiedi un nuovo codice ) Cancella login

@ | Toyota . Chapter title 27
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SE IL METODO DI RICEZIONE SCELTO E L’APP DI AUTENTICAZIONE IL CODICE
SARA’ VALIDO PER 60 SECONDI

MFA-Verifica

Per continuare, per favore inserisci il codice
OTP ricevuto.

Il tuo codice & valido per 60 secondi

Conferma

Cancella login

@ | Toyota . Chapter title 28
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