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Il cyber-attacco e una delle minacce pili importanti B u Si n ess Cybe r

per le piccole imprese nel 21° secolo. Tuttavia, la
mancanza di esplorazione, raccolta e modeling dei
dati rilevanti ostacola la prospettiva di implementare

prodotti informatici efficaci in questo mercato. Il > ESpandi la tua attivita in modo prOﬁttEVOIE
mercato della cyber insurance per le piccole imprese capitalizzando il fiorente mercato delle piccole e

e indifferenziato e sottoservito, il che rappresenta

un'enorme opportunita di crescita per le compagnie medie imprese con una SOIUZione costruita

assicurative.

unicamente per questo settore.

Identifica nuove opportunita di crescita

Vantaggi -

Le aziende di oggi devono prendere in considerazione la cyber insurance per la mitigazione del rischio
e la continuita di business, in particolare le piccole e medie imprese (PMI). A differenza delle grandi

. Semplifica le sottoscrizioni per una migliore efficienza ) ) ” . - L ) ) :
imprese, che hanno il capitale da investire in meccanismi di prevenzione e rilevamento delle minacce,

e  Automatizza la sottoscrizione di polizze a basso rischio il segmento delle PMI spesso manca di risorse dedicate per salvaguardare dati, dispositivi e reti.
Inoltre, molti incidenti informatici sono causati da errori umani o negligenza dei dipendenti.
° Proteggi la redditivita con il pricing granulare L'incapacita di investire in formazione e addestramento adeguati in materia di cybersecurity per i

dipendenti, in modo che possano mantenere le buone pratiche di sicurezza di base, ha fatto delle
piccole imprese facili prede per i criminali informatici. Per aiutare i proprietari di piccole imprese a far

Funzionalita crescere le proprie attivita in modo sicuro, gli assicuratori possono proteggerle con la cyber insurance. Y
e  Valutazione del cyber-rischio in tempo reale per Molte delle attuali politiche informatiche, tuttavia, richiedono alle piccole imprese di compilare ¢'
qualsiasi piccola azienda in tutto il mondo questionari dettagliati. Questi questionari possono essere fonti di confusione per i proprietari di ,'
piccole imprese, che spesso hanno una conoscenza della cybersecurity scarsa o inesistente. Di ,'
e Indicatori predittivi di provata efficacia per la conseguenza possono fornire informazioni inesatte o non fornirle per niente, il che rende difficile la .
probabilita di incidenti informatici valutazione del rischio in fase assuntiva. E poiché il panorama del cyber-rischio & in continua ‘

evoluzione, un prodotto assicurativo informatico che non si basa su dati provenienti da ampie fonti di

¢ Un rapido recupero APl cloud-native dati validati non pu0 avere successo

. Facile da implementare: go-live in meno di tre mesi

° Modeling predittivo basato su dati di centinaia di
migliaia di PMI.

° Rapporto di check-up pesato in base a dettagliati fattori
di rischio
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" .... Assicurail cyber-rischio delle piccole imprese con
L sicurezza
"Guidewire Cyence ha davvero
sostenuto gran parte del lavoro
informatico che stiamo portando Guidewire Cyence for Small Business Cyber & progettato esclusivamente per concentrarsi sui dati
avanti, in particolare quando abbiamo informatici rilevanti per le PMI, e il modello & perfettamente adattato per riflettere i rischi specifici per

questo segmento. Abbiamo sviluppato questo prodotto partendo da dati storici provenienti da

Iancuat.cf un nl‘.IOVO prodotto per I.e centinaia di migliaia di PMI, quindi lo abbiamo formato e perfezionato con i dati derivanti da centinaia
PMI. Cio che é stato davvero eccitante di incidenti di violazione dati.

e stato il lancio sul mercato di questo
prodotto in tre mesi ".

— Vincent Branch, Chief Executive, AXA GUIDEWIRE CYENCE FOR
INPUTS SMALL BUSINESS FOR CYBER OUTPUTS
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Accessibile tramite un'API RESTful, questo motore di valutazione del rischio raccoglie e analizza i dati
on demand e restituisce un rating del rischio, i fattori di rischio che spiegano il rating e un confronto
tra aziende comparabili in meno di due minuti dopo aver ricevuto informazioni su una determinata
azienda. La valutazione del rischio viene creata cercando e identificando la rete esterna di un'azienda
e quindi eseguendo una serie di test di valutazione della rete. Sulla base della propensione al rischio
dell'assicuratore e del mercato target previsto, la valutazione del rischio puo essere utilizzata per
Sottoscrizioni one-stop integrate con PolicyCenter identificare gli outlier per consentire un processo di sottoscrizione polizze piu snello e privo di attriti,
fornendo al contempo una valutazione del rischio esclusiva per ciascuna azienda presa in
considerazione. Ad esempio, le aziende a basso rischio possono seguire le linee guida automatizzate,
ma quelle ad alto rischio vengono contrassegnate per un'ulteriore revisione da parte dell’assicuratore.
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“Sono rimasto sbalordito dalla quantita di
informazioni che Cyence puo estrarre da fonti
disponibili al pubblico per tracciare I'internet
footprint e simili parametri. La capacita di
Cyence di acquisire tali informazioni
quantitative ed estrarre dati utili per gli
assicuratori e il motivo per cui abbiamo
acquistato il prodotto.”

— Brad Gow, Global Cyber Leader,
Sompo International

V Small Business Cyber

Promuovi la consapevolezza informatica con nuovi
servizi

Le piccole imprese hanno generalmente meno esperienza con la sicurezza informatica e necessitano
di informazioni facili da digerire. Cyence for Small Business Cyber consente agli assicuratori di fornire
un servizio a valore aggiunto ai clienti assicurativi con rapporti di check-up sanitario generati da
fattori di rischio trattati. Ad esempio, il phishing e lo spoofing della posta elettronica sono le cause
principali delle violazioni dei dati. Cyence for Small Business Cyber considera la configurazione della
sicurezza della posta elettronica di un'azienda come uno dei fattori di rischio che devono essere
valutati e determina se I'azienda & soggetta ad attacchi di spoofing e phishing. Un’azienda a rischio
puo quindi prendere precauzioni perfezionando le configurazioni e-mail per proteggersi dalla
ricezione di e-mail sospette. Questi report non solo educano gli assicurati e i broker sull'igiene
informatica di un'azienda, ma aiutano anche a posizionare le compagnie assicurativi come consulenti
di fiducia in questa nuova classe e mercato assicurativo.

Email Security Setup

Are you susceptible to spoofing/phishing attacks?
Website Popularity

Are you an attractive target?

External Network Footprint: Complexity

Is your network hard to maintain?

External Network Footprint: Network Size
Do you have many potential access points for a malicious attacker?

Network Traffic Security
Is your network traffic easy to intercept?

Website Performance
Is your website designed with best practices and resiliency?

Content Delivery Network (CDN)
CDNs offer redundancy and the ability to absorb or neutralize
potential threats to a site
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' Clear 'Infermative . Actionable
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Valore predittivo comprovato

Cyence for Small Business Cyber funziona: la sua
classificazione del rischio, i fattori di rischio
trattati e il confronto con le aziende comparabili
forniscono una visione completa in tempo reale
dell'esposizione al cyber-rischio di un'azienda.
Semplifica la sottoscrizione delle polizze, migliora
I'offerta di servizi e proteggi la redditivita con
un'unica soluzione.

Contatta info@guidewire.com per ulteriori
dettagli.

Guidewire fornisce alle compagnie di assicurazione del ramo Danni la piattaforma

settoriale su cui possono fare affidamento per adattarsi e avere successo in un
momento in cui i cambiamenti evolvono ad un ritmo accelerato. Forniamo il

software, i servizi e I'ecosistema in qualita di partner per consentire ai nostri clienti
di gestire, differenziare e sviluppare la loro attivita. Abbiamo il privilegio di servire

pit di 350 aziende in 32 paesi.

Per maggiori informazioni, visita www.guidewire.com e seguici su Twitter:
@Guidewire_PandC.

Realizza vantaggi immediati in tutto il ciclo di vita assicurativo

Esempi

Formazione e
assistenza ai
clienti
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e Automatizza la fase assuntiva per profili
di rischio basso attraverso le linee guida
di sottoscrizione esistenti

Rafforza il processo esistente con
indicatori predittivi sulla probabilita di
una violazione dei dati o di un incidente
informatico

Consenti alle assicurazioni di
concentrarsi su rischi piu complessi

Modifica i prezzi target utilizzando gli
output predittivi

Riduci le concessioni di credito per i
deterioramenti piu rischiosi

Informa le aziende valutate in merito
alla propria posizione rispetto alla
sicurezza informatica con report
dettagliati su check-up sanitari e
benchmark di confronto tra
organizzazioni comparabili
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aggi

Abilita la sottoscrizione specializzata
per il mercato delle piccole imprese

Semplifica il processo di
sottoscrizione

Migliora 'efficienza e la precisione
delle sottoscrizioni

Evita selezioni del rischio avverse

Proteggi la redditivita con un pricing
granulare piu accurato

Ottimizza I'utilizzo del capitale

Promuovi la consapevolezza
informatica

Migliora la soddisfazione del cliente
con ulteriori servizi a valore aggiunto
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