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Visao geral

O Guidewire Cyence for Cyber Risk Management é um
produto de modelagem de riscos econémico e baseado
em nuvem criado para ajudar as seguradoras de P/C a
quantificar a exposicao a riscos cibernéticos em perdas

e probabilidades. Os lideres em todo o setor de seguros
usam o Cyence for Cyber Risk Management para

prospectar, subscrever e precificar riscos cibernéticos
lucrativos, bem como administrar acumulacoes de
exposicao do portfélio para desenvolver novos
produtos cibernéticos com confianca.

Vantagens

e  Aprimore a selecao de risco para evitar selecao adversa
e  Supere os desafios de gerenciamento e coleta de dados

e  Aborde a adequacao de precos para proteger a
lucratividade

e  Monitore a integridade do portfélio para evitar ou reduzir
perdas

e  Desenvolva produtos cibernéticos de ponta

Funcionalidades
*  Uma plataforma altamente sofisticada que esta na quarta
geracao de aprimoramento do modelo

e  Coleta e curadoria de dados de exposicao reais da
internet usando mais de 45 fatores de risco

* Modelagem preditiva precisa para frequéncia, gravidade e
probabilidade de incidentes cibernéticos

e Biblioteca de cendrios pronta para uso
e Bl de autoatendimento

Guidewire Cyence for
Cyber Risk Management

> Mensure o impacto financeiro dos riscos cibernéticos
com o produto de modelagem de riscos cibernéticos
mais abrangente para as seguradoras de P/C.

Supere os desafios sem precedentes para que sua
seguradora se desenvolva ainda mais

Os desastres provocados pelo homem, como os ataques cibernéticos, sao diferentes das catastrofes
seguradas, como furacdes e terremotos, para as quais as seguradoras tém fontes de dados oficiais em
que se basear, como o Servico Geoldgico dos Estados Unidos ou o Met Office do Reino Unido. Sem o
beneficio de um histérico de perdas substancial para criar modelos tradicionais de precificacdo
atuarial, as seguradoras tém que confiar em informacdes subjetivas fornecidas pelos segurados (em
questiondarios de alto nivel e discussbes sobre tecnologias e protocolos de seguranca em vigor) para
administrar subscricées e acumulagoes cibernéticas.

O que torna os riscos cibernéticos diferentes é que eles sao furtivos, mudam frequentemente e estao
em constante desenvolvimento. Os riscos cibernéticos envolvem adversarios ativos que buscam,
deliberadamente, alvos de alto valor e oportunistas e mudam as abordagens de acordo com as
defesas de seguranca observadas. Para analisar a probabilidade e o impacto do risco cibernético, as
seguradoras devem examinar a motivacdao de um ataque em potencial e a suscetibilidade do
segurado a um ataque.

Os riscos cibernéticos demandam ferramentas melhores de subscricao, precificagao e administracgao.
O Guidewire Cyence for Cyber Risk Management mensura as exposicoes a catastrofes cibernéticas
em perdas e probabilidades ao modelar as alteragoes nos cenarios de ameagas em relagao a
suscetibilidade e a motivagao cibernética.

Ou seja, vocé precisa do Guidewire Business Intelligence.
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“O Cyence faz parte de um processo de
modelagem econémico que combina o
melhor da experiéncia da Marsh com
parcerias em todo o mundo para ajudar a
fornecer modelos econémicos superiores
aos clientes para que entendam os seus
préprios ambientes de risco cibernético.”

— Tom Reagan, lider de praticas de
corretagem cibernéticas nos EUA, Marsh

Desenvolva produtos cibernéticos com confianca

O Cyence for Cyber Risk Management é um produto de modelagem de riscos cibernéticos
econdmico e baseado em nuvem desenvolvido para ajudar as seguradoras de P/C a quantificar
as exposigoes a riscos cibernéticos. Ele foi criado com uma base tecnolégica de captura de
dados, um processo que coleta, faz curadoria e analisa uma grande quantidade de dados
técnicos e comportamentais de fontes variadas em escala, incluindo dados ptblicos, de
cédigo aberto, de propriedade e de terceiros. Aprimorado por modelagem de dados avancgada,
aprendizado de maquina sofisticado, seguranca cibernética e conhecimento no setor de
seguros, o resultado é um produto de avaliagcdo de riscos preditivo e abrangente que se ajusta
de acordo com as alteragdes no cendrio cibernético, além de continuamente reunir dados e
atualizar os modelos econdmicos com base na mudanca de circunstancias. Os modelos de
risco incluem uma anélise dindmica de custo/beneficio para tentar acompanhar o modo como
pessoas mal-intencionadas escolhem seus alvos e como as empresas mudam suas estratégias
de mitigagdo. Os lideres em todo o setor de seguros usam o Cyence for Cyber Risk
Management para prospectar, subscrever e precificar riscos cibernéticos lucrativos, bem como
administrar acumulagdes de exposicao do portfélio para desenvolver novos produtos
cibernéticos com confianca.
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"Ap6bs conduzir uma revisao dos servicos
deandlise de dados disponiveis no mercado,
descobrimos que o conhecimento em
engenharia e as funcionalidades de ciéncia de
dados do Cyence nos oferecem a melhor
solucdo para enfrentar os desafios atuais de
um mundo orientado por dados.”

— Adam Rich, chefe de tecnologia de
subscricao, Beazley

Risk Overview

Cyence Risk Rating

366

Probability of Data Breach

~15.5%

1535th of 1746 Peer Risk Comparison

Amang fs pesr grous of 1746 companies

Indicadores preditivos da exposi¢ao cibernética
de uma empresa

* Guidewire Cyence for Cyber Risk Management

Emita riscos cibernéticos lucrativos

O setor de tecnologia de seguranca cibernética é cheio de pontuacoes, classificagdes e tabelas
de desempenho, mas cada ferramenta mede tecnologias e métricas técnicas fora de contexto.
Para avaliar a ameaca cibernética, o Cyence for Cyber Risk Management aproveita uma
variedade de modelos de risco econométricos e utiliza dados reais de invasdes agregados de
varias fontes. Ele faz mais do que uma avaliagao tecnolégica, pois também analisa fatores
correlacionados com:

° Postura cibernética das empresas da perspectiva de pessoas e processos
e  Motivacao adversa
° Recursos de ataques

o Impacto de um ataque bem sincronizado
Assim, o modelo de risco produz os seguintes tipos de resultado:

o Classificagdo de riscos: uma medicao quantitativa do risco de uma empresa
ter um incidente de violagdo de dados ao longo dos préximos 12 meses. A
previsao é resultado de um modelo preditivo estatistico abrangente que
determina a relagdo entre os atributos de uma empresa e os incidentes
correspondentes.

° Fatores de risco: curadoria de insights usando mais de 45 fatores de risco
derivados de pontos de dados coletados pelo mecanismo de captura de
dados. Os insights indicam a motivagao de um hacker para atacar uma
empresa e a suscetibilidade da empresa a um ataque, o que é fundamental
para prever os riscos cibernéticos corporativos.

 Perdas modeladas: estima as perdas resultantes de grandes incidentes
cibernéticos individuais (como viola¢do de dados e ataques de DDoS), bem
como eventos de acumulagdes criticas (panes nos provedores de servicos,
como nuvem e CDN, vulnerabilidades de software, interrupgdes do
processador de pagamentos e ataques de ransomware).

Quando os subscritores contam com a disponibilidade continua dessas informacoes, eles
conseguem identificar o preco ideal de uma torre de seguro e o preco correspondente para
emitir apdlices cibernéticas lucrativas tanto no nivel do portfélio quanto no nivel do risco
individual.
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“O Cyence proporciona a capacidade de ter
uma analise em tempo real do perfil
cibernético digital de um cliente. Usamos isso
para ajudar os nossos clientes a abordar
alguns desses riscos de seguranca e para que
possamos fornecer seguro personalizado com
base em dados.”

— Vincent Branch, diretor-executivo, equipe
Accelerate, AXA XL

Descubra oportunidades de crescimento

Quantifique riscos cibernéticos em perdas e
probabilidades com o Cyence for Cyber Risk
Management. Faca a prospeccao, avalie e determine o
preco de riscos de seguro lucrativos e administre
acumulacgoes de risco de portfélio com o produto de
modelagem de risco cibernético mais abrangente
criado para seguradoras de P/C.

A Guidewire é a plataforma de confianga das seguradoras gerais para
engajamento, inovacao e crescimento com eficiéncia. Combinamos aplicativos
digitais, principais, de analise e inteligéncia artificial para fornecer nossa
plataforma como um servigo em nuvem. Mais de 380 seguradoras, desde
novatas até as maiores e mais complexas do mundo, operam com produtos
Guidewire. Para obter informacgdes, envie-nos um email para

info@guidewire.com.

* Guidewire Cyence for Cyber Risk Management

Gerencie riscos cibernéticos com uma solug¢ao unica

O Cyence for Cyber Risk Management pode ser usado para avaliar o nivel de risco de um
possivel segurado a nivel individual e é uma solugao essencial para seguradoras que precisam
ter uma visao abrangente da exposicao de seu portfélio agregado. Ter uma solugao tnica com
recursos de modelagem completos e administracdao de dados avancada ajuda as seguradoras a
evitar a complexidade de administrar e manter vérias solu¢oes independentes, eliminar silos
de dados e entender os atributos compartilhados e a correlagao de riscos.

Por exemplo, o Cyence for Cyber Risk Management possibilita medi¢ées baseadas em fatos e
realistas de perda maxima provavel ao examinar a correlagao do risco cibernético em um
portfélio com as perdas potenciais desse portfélio em cenarios de desastre. Essa compreensao
detalhada e continuamente atualizada da acumulacao de riscos é muito importante para uma
seguradora administrar a estabilidade e a eficiéncia de seus portfélios no longo prazo.

Beneficios e casos de uso de Seguro

_

* Aumentar a subscricao com insights * Aprimorar a selecao de risco
sobre fatores de acumulagao, « Simplificar o processo de subscri¢ao
comportamentais e técnicos « Aprimorar a eficiéncia da subscri¢ao

* Automatizar submissdes de baixo risco « Oferecer suporte as explicacdes
por meio de diretrizes de subscri¢cao sobre decisdes de subscricdo
existentes

« Abordar a adequagao de pregos no nivel * Proteger a lucratividade com precos
de risco individual e de portfélio granulares e mais precisos

« Modificar o preco-alvo usando « Otimizar o uso de capital
resultados preditivos « Corrigir as discrepancias nos pregos

* Reduzir a concessao de crédito para casos
mais arriscados

« Avaliar a integridade do portfélio por * Monitorar a integridade do portfélio
meio de andlises de perda e riscos de « Evitar/reduzir perdas de portfélio
acumulagao

« Personalizar cendrios para testar hipdteses
e administrar riscos de acumulacao

« Criar produtos de seguro e estratégias de + Desenvolver novos produtos cibernéticos
comercializagao « Conquistar novas oportunidades de
crescimento
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