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Visao geral ==

O ataque cibernético é uma das ameagas mais
proeminentes para as pequenas empresas ho
século XXI. No entanto, a falta de modelagem,
colecao e exploracao de dados relevantes
prejudica a perspectiva de lancamento de
produtos cibernéticos efetivos nesse mercado. O
mercado de seguro cibernético para pequenas
empresas é indiferenciado e carente de servicos,
possibilitando uma grande oportunidade de

crescimento para as seguradoras.

Vantagens
e  Simplifique a subscricdo para eficiéncia aprimorada
e  Automatize a subscricao em envios de baixo risco

e  Proteja a lucratividade com precos granulares

Funcionalidades
e Avaliagao de risco cibernético em tempo real de todas
as pequenas empresas no mundo

¢ Indicadores preditivos comprovados para
probabilidade de incidentes cibernéticos

e  Recuperacao rapida de API nativa na nuvem

¢ Implementacao facil: entre em opera¢io em menos de
trés meses

e  Modelagem preditiva com base nos dados de centenas
de milhares de pequenas e médias empresas

e  Relatério detalhado de verificacao de integridade com
curadoria dos fatores de risco

Guidewire Cyence for
Small Business Cyber

> Expanda a sua lucratividade capitalizando o
mercado cibernético em grande expansao das
pequenas empresas com uma solucao criada
exclusivamente para o setor.

Identifique novas oportunidades de crescimento

Hoje em dia, as empresas devem considerar o seguro cibernético para continuidade
comercial e mitigagdo de riscos, especialmente as pequenas e médias empresas (PMEs).
Diferentemente das grandes empresas, com capital para investir em mecanismos de
deteccao de ameacas e prevencao, o setor das PMEs nao costuma contar com recursos
dedicados para proteger dados, dispositivos e redes. Além disso, muitos incidentes
cibernéticos sdao causados por erro humano ou negligéncia dos funcionarios. A
incapacidade de investir em orientacao e treinamento sobre seguranca cibernética
adequados para que os funcionarios mantenham praticas de seguranca basicas faz com
que as pequenas empresas sejam um alvo facil dos criminosos cibernéticos. Para ajudar
os proprietarios de pequenas empresas a desenvolverem com seguranga os seus
negdcios, as seguradoras podem protegé-los com o seguro cibernético.

No entanto, muitas das apélices cibernéticas atuais exigem que as pequenas empresas
preencham questionarios detalhados que podem ser confusos para os proprietarios, que
normalmente tém pouco ou nenhum conhecimento sobre seguranca cibernética. Assim,
eles podem acabar fornecendo informacgoes imprecisas ou nenhuma informagcao,
dificultando a avaliacao de riscos de subscri¢cao. E como o cendrio de risco cibernético
esta em constante alteracao, um produto de seguro cibernético que nao usa fontes de
dados validadas e extensivas nao tera éxito.
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“O Guidewire Cyence serve como base
para muitos dos trabalhos cibernéticos
que estamos fazendo, em particular, o
lancamento de um novo produto para
pequenas e médias empresas. E o melhor
é que conseguimos colocar o produto no
mercado em trés meses.”

-Vincent Branch, diretor-executivo, equipe
Accelerate, AXA XL

Subscricdo em uma etapa integrada com o
PolicyCenter

* Guidewire Cyence for Small Business Cyber

Subscreva com confianga os riscos cibernéticos das

pequenas empresas

O Guidewire Cyence for Small Business Cyber foi projetado exclusivamente para ter
como foco os dados cibernéticos relevantes para PMEs. Além disso, o modelo foi
ajustado para refletir riscos especificos desse setor. Desenvolvemos esse produto usando
dados histéricos de centenas de milhares de PMEs, depois o treinamos e o refinamos
usando dados de centenas de incidentes de violacdo de dados.
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Acessado por uma APl RESTful, o mecanismo de avaliagdo de riscos coleta e analisa
dados sob demanda e retorna, em menos de dois minutos, uma classificagao de risco,
bem como fatores de risco que explicam a classificagdo e uma comparagao com outras
empresas logo depois de receber as informacgoes sobre uma determinada empresa. A
avaliagao de riscos é criada buscando e identificando a rede externa de uma empresa.
Em seguida, sdo executados varios testes de avaliagao de rede. Com base no entusiasmo
por riscos da seguradora e no mercado-alvo almejado, a classificacdo de riscos pode ser
usada para identificar valores atipicos, possibilitando um processo de subscricao mais
simplificado e sem problemas, além de fornecer uma avaliacdo de riscos exclusiva para
cada empresa participante. Por exemplo, empresas de baixo risco podem passar por
diretrizes automatizadas, enquanto empresas de alto risco sao sinalizadas para analise
mais detalhada por um subscritor.
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“Fiquei surpreso com a quantidade de
informagoes que o Cyence encontra em
fontes publicas disponiveis, além de
acompanhar a presenca na internet e
coisas do tipo. A capacidade do Cyence
de pegar informacgoes quantitativas e
encontrar dados uteis para as
seguradoras é o motivo pelo qual
compramos o produto.”

- Brad Gow, lider cibernético global,
Sompo International

* Guidewire Cyence for Small Business Cyber

Promova a conscientizag¢ao cibernética com
NOVOS Servigos

Normalmente, as pequenas empresas tém menos experi€éncia em seguranca cibernética e
precisam de informacoes faceis de entender. O Cyence for Small Business Cyber ajuda as
seguradoras a fornecerem um servico de valor agregado aos titulares de apélice com
relatérios de verificacdo de integridade gerados por fatores de risco com curadoria. Por
exemplo, spoofing e phishing por email sdo as principais causas de violagées de dados. O
Cyence for Small Business Cyber analisa as configuracdes de seguranca de email das
empresas como um dos fatores de risco e determina se estao suscetiveis a ataques de
spoofing e phishing. Uma empresa afetada pode tomar precaucdes ajustando as
configuragdes de email para protecao contra o recebimento de emails mal-
intencionados. Esses relatérios nao sé orientam os titulares de apélice e os corretores
sobre as praticas cibernéticas das empresas, como também ajudam a estabelecer as
seguradoras como conselheiras confiaveis nesse novo mercado e classe de seguro.

Email Security Setup
Are you susceptible to spoofing/phishing attacks?

Website Popularity
Are you an attractive target?

X¥2 Co's Cyber Heath Check Report

Your ik Factoes

External Network Footprint: Complexity

Is your network hard to maintain?

External Network Footprint: Network Size

Do you have many potential access points for a malicious attacker?

Network Traffic Security
Is your network traffic easy to intercept?

Website Performance
Is your website designed with best practices and resiliency?

Content Delivery Network (CDN)
CDNs offer redundancy and the ability to absorb or neutralize
potential threats to a site
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Valor preditivo comprovado

O Guidewire Cyence for Small Business Cyber
funciona: sua classificacao de riscos, fatores de
risco com curadoria e compara¢ao com outras
empresas fornecem uma visao abrangente em
tempo real sobre a exposicao a riscos
cibernéticos. Simplifique a subscricao,
aprimore a oferta de servicos e proteja a
lucratividade com uma solucao tnica.

A Guidewire é a plataforma de confianga das seguradoras gerais para
engajamento, inovagao e crescimento com eficiéncia. Combinamos aplicativos
digitais, principais, de andlise e inteligéncia artificial para fornecer nossa
plataforma como um servico em nuvem. Mais de 400 seguradoras, desde
novates até as maiores e mais complexas do mundo, operam com produtos
Guidewire. Para obter mais informagdes, envie-nos um email para
info@guidewire.com.

Guidewire Cyence for Small Business Cyber

Veja os beneficios imediatos no ciclo de vida do seguro

Caso de uso

Orientacdo e
atendimento ao
cliente

Exemplos

« Automatizar submissdes de
baixo risco por meio de
diretrizes de subscricao
existentes

* Aumentar o processo
existente com indicadores
preditivos sobre a
probabilidade de uma
violagdo de dados ou
incidente cibernético

» Capacitar os subscritores a
focarem em riscos mais
complexos

* Modificar o prego-alvo
usando resultados
preditivos

* Reduzir a concessao de
crédito para casos mais
arriscados

* Informar as empresas avaliadas
sobre a sua postura de
seguranga cibernética com
relatérios detalhados de
verificagao de integridade e
benchmarks de comparacao
com outras empresas

Vantagens

Capacitar a subscri¢ao
especializada para o mercado
de pequenas empresas
Simplificar o processo de
subscri¢ao

Aprimorar a eficiéncia e a
precisdo da subscrigao

Evitar seleg¢des de riscos adversos

Proteger a lucratividade com
pregos granulares e mais
precisos

Otimizar o uso de capital

Promover a conscientizagdo
cibernética

Aprimorar a satisfagdo do
cliente com servicos
adicionais de valor agregado
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