
 
 

 
Guidewire Cyence for 
Small Business Cyber  
> Expanda a sua lucratividade capitalizando o 

mercado cibernético em grande expansão das 
pequenas empresas com uma solução criada 
exclusivamente para o setor.  

Identifique novas oportunidades de crescimento 

Hoje em dia, as empresas devem considerar o seguro cibernético para continuidade 
comercial e mitigação de riscos, especialmente as pequenas e médias empresas (PMEs). 
Diferentemente das grandes empresas, com capital para investir em mecanismos de 
detecção de ameaças e prevenção, o setor das PMEs não costuma contar com recursos 
dedicados para proteger dados, dispositivos e redes. Além disso, muitos incidentes 
cibernéticos são causados por erro humano ou negligência dos funcionários. A 
incapacidade de investir em orientação e treinamento sobre segurança cibernética 
adequados para que os funcionários mantenham práticas de segurança básicas faz com 
que as pequenas empresas sejam um alvo fácil dos criminosos cibernéticos. Para ajudar 
os proprietários de pequenas empresas a desenvolverem com segurança os seus 
negócios, as seguradoras podem protegê-los com o seguro cibernético. 

No entanto, muitas das apólices cibernéticas atuais exigem que as pequenas empresas 
preencham questionários detalhados que podem ser confusos para os proprietários, que 
normalmente têm pouco ou nenhum conhecimento sobre segurança cibernética. Assim, 
eles podem acabar fornecendo informações imprecisas ou nenhuma informação, 
dificultando a avaliação de riscos de subscrição. E como o cenário de risco cibernético 
está em constante alteração, um produto de seguro cibernético que não usa fontes de 
dados validadas e extensivas não terá êxito. 

Visão geral 

O ataque cibernético é uma das ameaças mais 
proeminentes para as pequenas empresas no 
século XXI. No entanto, a falta de modelagem, 
coleção e exploração de dados relevantes 
prejudica a perspectiva de lançamento de 
produtos cibernéticos efetivos nesse mercado. O 
mercado de seguro cibernético para pequenas 
empresas é indiferenciado e carente de serviços, 
possibilitando uma grande oportunidade de 
crescimento para as seguradoras. 
 

 

Vantagens 

• Simplifique a subscrição para eficiência aprimorada 

• Automatize a subscrição em envios de baixo risco 

• Proteja a lucratividade com preços granulares 

 

Funcionalidades 

• Avaliação de risco cibernético em tempo real de todas 
as pequenas empresas no mundo 

• Indicadores preditivos comprovados para 
probabilidade de incidentes cibernéticos 

• Recuperação rápida de API nativa na nuvem 

• Implementação fácil: entre em operação em menos de 
três meses 

• Modelagem preditiva com base nos dados de centenas 
de milhares de pequenas e médias empresas 

• Relatório detalhado de verificação de integridade com 
curadoria dos fatores de risco 
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Subscreva com confiança os riscos cibernéticos das 
pequenas empresas 

O Guidewire Cyence for Small Business Cyber foi projetado exclusivamente para ter 
como foco os dados cibernéticos relevantes para PMEs. Além disso, o modelo foi 
ajustado para refletir riscos específicos desse setor. Desenvolvemos esse produto usando 
dados históricos de centenas de milhares de PMEs, depois o treinamos e o refinamos 
usando dados de centenas de incidentes de violação de dados. 

 

Acessado por uma API RESTful, o mecanismo de avaliação de riscos coleta e analisa 
dados sob demanda e retorna, em menos de dois minutos, uma classificação de risco, 
bem como fatores de risco que explicam a classificação e uma comparação com outras 
empresas logo depois de receber as informações sobre uma determinada empresa. A 
avaliação de riscos é criada buscando e identificando a rede externa de uma empresa. 
Em seguida, são executados vários testes de avaliação de rede. Com base no entusiasmo 
por riscos da seguradora e no mercado-alvo almejado, a classificação de riscos pode ser 
usada para identificar valores atípicos, possibilitando um processo de subscrição mais 
simplificado e sem problemas, além de fornecer uma avaliação de riscos exclusiva para 
cada empresa participante. Por exemplo, empresas de baixo risco podem passar por 
diretrizes automatizadas, enquanto empresas de alto risco são sinalizadas para análise 
mais detalhada por um subscritor. 

 
  

“O Guidewire Cyence serve como base 
para muitos dos trabalhos cibernéticos 
que estamos fazendo, em particular, o 
lançamento de um novo produto para 
pequenas e médias empresas. E o melhor 
é que conseguimos colocar o produto no 
mercado em três meses.” 

–Vincent Branch, diretor-executivo, equipe 
Accelerate, AXA XL 

 

Subscrição em uma etapa integrada com o 
PolicyCenter 
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Promova a conscientização cibernética com  
novos serviços 

Normalmente, as pequenas empresas têm menos experiência em segurança cibernética e 
precisam de informações fáceis de entender. O Cyence for Small Business Cyber ajuda as 
seguradoras a fornecerem um serviço de valor agregado aos titulares de apólice com 
relatórios de verificação de integridade gerados por fatores de risco com curadoria. Por 
exemplo, spoofing e phishing por email são as principais causas de violações de dados. O 
Cyence for Small Business Cyber analisa as configurações de segurança de email das 
empresas como um dos fatores de risco e determina se estão suscetíveis a ataques de 
spoofing e phishing. Uma empresa afetada pode tomar precauções ajustando as 
configurações de email para proteção contra o recebimento de emails mal-
intencionados. Esses relatórios não só orientam os titulares de apólice e os corretores 
sobre as práticas cibernéticas das empresas, como também ajudam a estabelecer as 
seguradoras como conselheiras confiáveis nesse novo mercado e classe de seguro. 

 

  

“Fiquei surpreso com a quantidade de 
informações que o Cyence encontra em 
fontes públicas disponíveis, além de 
acompanhar a presença na internet e 
coisas do tipo. A capacidade do Cyence 
de pegar informações quantitativas e 
encontrar dados úteis para as 
seguradoras é o motivo pelo qual 
compramos o produto.” 

– Brad Gow, líder cibernético global, 
Sompo International 
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Veja os benefícios imediatos no ciclo de vida do seguro 

 

 

Caso de uso Exemplos Vantagens 

Subscrição • Automatizar submissões de 
baixo risco por meio de 
diretrizes de subscrição 
existentes 

• Aumentar o processo 
existente com indicadores 
preditivos sobre a 
probabilidade de uma 
violação de dados ou 
incidente cibernético 

• Capacitar os subscritores a 
focarem em riscos mais 
complexos 

• Capacitar a subscrição 
especializada para o mercado 
de pequenas empresas 

• Simplificar o processo de 
subscrição 

• Aprimorar a eficiência e a 
precisão da subscrição 

• Evitar seleções de riscos adversos 

Preço • Modificar o preço-alvo 
usando resultados 
preditivos 

• Reduzir a concessão de 
crédito para casos mais 
arriscados 

• Proteger a lucratividade com 
preços granulares e mais 
precisos 

• Otimizar o uso de capital 

Orientação e 
atendimento ao 
cliente 

• Informar as empresas avaliadas 
sobre a sua postura de 
segurança cibernética com 
relatórios detalhados de 
verificação de integridade e 
benchmarks de comparação 
com outras empresas 

• Promover a conscientização 
cibernética 

• Aprimorar a satisfação do 
cliente com serviços 
adicionais de valor agregado 

A Guidewire é a plataforma de confiança das seguradoras gerais para 
engajamento, inovação e crescimento com eficiência. Combinamos aplicativos 
digitais, principais, de análise e inteligência artificial para fornecer nossa 
plataforma como um serviço em nuvem. Mais de 400 seguradoras, desde 
novates até as maiores e mais complexas do mundo, operam com produtos 
Guidewire. Para obter mais informações, envie-nos um email para 
info@guidewire.com. 

Valor preditivo comprovado 

O Guidewire Cyence for Small Business Cyber 
funciona: sua classificação de riscos, fatores de 
risco com curadoria e comparação com outras 
empresas fornecem uma visão abrangente em 
tempo real sobre a exposição a riscos 
cibernéticos. Simplifique a subscrição, 
aprimore a oferta de serviços e proteja a 
lucratividade com uma solução única. 

 




