[4 GUIDEWIRE

Apercu

Les cyberattaques constituent aujourd'hui

l'une des menaces les plus importantes pour

les petites entreprises. Malgré ce constat, on

reléve un manque évident d'exploration, de

collecte et de modélisation de données

pertinentes qui nuit au déploiement de cyber-

produits efficaces sur ce marché. Le marché

de la cyber-assurance des petites entreprises

est indifférencié et mal desservi, ce qui

Avantages

Souscription rationalisée, pour une efficacité
accrue

Souscriptions automatisées pour des soumissions
a faible risque

Rentabilité préservée grace a une tarification
granulaire

Caractéristiques

Evaluation en temps réel des risques
informatiques des petites entreprises

Des indicateurs prédictifs éprouvés mesurant la
probabilité de cyber-incidents

Récupération rapide des API « cloud natives »
Implémentation facile : mise en production en
moins de trois mois

Modélisation prédictive basée sur des données
provenant de centaines de milliers de PME
Rapport détaillé sur le bilan de santé des
facteurs de risque

Guidewire Cyence for
Small Business Cyber

> Développez votre entreprise de facon
rentable en vous positionnant sur le cyber-
marché en pleine croissance des petites
entreprises grace a une solution congue
spécifiquement pour ce secteur.

Identifiez de nouvelles opportunités de croissance

Les entreprises actuelles doivent envisager la cyber-assurance pour atténuer les risques
et assurer la continuité de leur activité, en particulier les petites et moyennes
entreprises (PME). Contrairement aux grandes entreprises, qui disposent des capitaux
nécessaires pour investir dans des mécanismes de prévention et de détection des
menaces, les PME manquent souvent de ressources dédiées a la sauvegarde des
données, des périphériques et des réseaux. De plus, de nombreux cyber-incidents sont
causés par des erreurs humaines ou des fautes professionnelles des employés. Les
entreprises ont rarement les moyens d'investir dans des formations en cybersécurité qui
permettraient aux employés de respecter des pratiques de base. C'est une des raisons
pour lesquelles les petites entreprises sont des proies faciles pour les cybercriminels.
Pour aider leurs propriétaires a développer leurs activités en toute sécurité, les assureurs
peuvent les protéger grace a la cyber-assurance.

Toutefois, les petites entreprises doivent trés souvent remplir des questionnaires
détaillés pour souscrire des contrats cyber. Ces questionnaires peuvent étre déroutants
pour les propriétaires de petites entreprises, qui n'ont souvent que peu ou pas de
connaissances en la matiére. Il arrive qu'ils fournissent des informations inexactes ou
lacunaires, ce qui complique l'évaluation des risques de souscription. Le paysage des
cyber-risques étant en évolution constante, tout produit de cyber-assurance qui ne
repose pas sur des données provenant de sources nombreuses et validées n'a aucune
chance de réussir.



[4 GUIDEWIRE

« Guidewire Cyence a vraiment soutenu
une grande partie de notre activité
cyber, en particulier lorsque nous avons
lancé un nouveau produit a destination
des PME. Nous avons mis ce produit sur
le marché en trois mois, ce qui est
vraiment incroyable. »

—Vincent Branch,
AXA XL Accelerate Team

Risk Factors

Souscription a guichet unique intégrée
a Guidewire PolicyCenter

P Small Business Cyber

Assurez les risques cyber des petites entreprises
en toute confiance

Guidewire Cyence for Small Business Cyber est congu de spécialement pour se
concentrer sur les données cyber pertinentes pour les PME. Son modéle est affiné pour
refléter les risques propres a ce segment. Nous avons développé ce produit a partir de
données historiques provenant de centaines de milliers de PME, avant de l'entrainer et
de l'affiner a l'aide de données récoltées a partir de centaines de cas d'intrusion.
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Accessible via une APl RESTful, ce moteur d'évaluation des risques collecte et analyse les
données a la demande et renvoie un rating de risque, les facteurs justifiant le rating et
une comparaison a un groupe de référence, le tout en moins de deux minutes apreés la
collecte d'informations sur une entreprise particuliére. L'évaluation des risques est créée
en recherchant et en identifiant le réseau externe d'une entreprise, puis en effectuant
divers tests d'évaluation réseaux. En fonction de l'appétence au risque de l'assureur et
du marché cible visé, le rating de risque peut étre utilisé pour identifier les valeurs
extrémes afin de permettre un processus de souscription plus rationnel et sans friction,
tout en fournissant une évaluation du risque propre a chaque entreprise. Par exemple,
les entreprises a faible risque peuvent suivre les directives automatisées, alors que celles
a risque élevé sont signalées afin de subir un examen plus approfondi par un
souscripteur.
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« J'ai été époustouflé par la quantité
d'informations que Cyence a pu extraire
de sources publiques et par sa capacité a
suivre les empreintes en ligne, entre
autres. Le fait que Cyence puisse
intégrer ces informations quantitatives
et en tirer des données utiles pour les
assureurs est la raison pour laquelle

nous avons été séduits. »

—Brad Gow,
Sompo International

’ Small Business Cyber

Promouvoir la cyber-sensibilisation grace a de
nouveaux services

Les petites entreprises sont généralement moins expérimentées en matiere de
cybersécurité et ont besoin d'informations faciles a assimiler. Cyence for Small Business
Cyber permet aux assureurs de proposer un service a valeur ajoutée aux assurés, avec
des rapports de santé produits a partir de facteurs de risques sélectionnés. On peut citer
l'hamegonnage et l'usurpation d'identité par e-mail, qui sont les principales causes des
violations de données. Cyence for Small Business Cyber analyse la sécurité de la
configuration e-mail comme l'un des facteurs de risque évalués, et détermine si
l'entreprise est susceptible de subir ce type d'attaques. L'entreprise touchée peut alors
prendre des précautions en affinant sa configuration pour se protéger contre la
réception d'e-mails suspects. Ces rapports permettent non seulement d'informer les
assurés et les courtiers quant a la « cyber-hygiéne » d'une entreprise, mais aussi de faire
des assureurs des conseillers de confiance sur ce nouveau marché.

Email Security Setup
Are you susceptible to spoofing/phishing attacks?

Website Popularity
Are you an attractive target?

External Network Footprint: Complexity
Is your network hard to maintain?

External Network Footprint: Network Size
Do you have many potential access points for a malicious attacker?

Network Traffic Security
Is your network traffic easy to intercept?

Website Performance
Is your website designed with best practices and resiliency?

Content Delivery Network (CDN)
CDNs offer redundancy and the ability to absorb or neutralize
potential threats to a site
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Valeur prédictive éprouvée

Guidewire Cyence for Small Business Cyber
fonctionne : son rating des risques, ses
facteurs de risques organisés et ses
comparaisons référencées fournissent une
vue globale en temps réel de l'exposition
d'une entreprise aux cyber-risques.
Rationalisez la souscription, améliorez
l'offre de services et protégez la rentabilité
avec une solution unique.

Rendez-vous sur info@guidewire.com pour
en savoir plus.

Guidewire est la plateforme a laquelle les assureurs IARD font confiance
pour communiquer, innover et se développer efficacement. Nous
associons le numérique, les systémes ceeur de métier, 'analytique et U'lA
dans notre plateforme sous forme de service cloud. A la fin de notre
exercice 2019, plus de 380 assureurs, des jeunes de petite envergure aux
entreprises les plus grandes et complexes dans le monde, utilisent
Guidewire.

Pour plus d'informations, rendez-vous sur www.guidewire.com et suivez

--=--- Réalisez des bénéfices instantanés tout au long du

cycle de vie de l'assurance

Exemples

Tarification

Formation et

service client

e Automatiser les soumissions a
faible risque grace aux pratiques
de souscription existantes

Renforcer le processus existant par
des indicateurs prédictifs sur la
probabilité d'une violation de
données ou d'un cyber-incident

Permettre aux souscripteurs de se
concentrer sur des risques plus
complexes

Modifier la tarification cible a l'aide

des résultats prédictifs

Réduire l'allocation de crédit pour
les déciles a risque

e Informer les entreprises évaluées
de leur position en matiére de
cybersécurité au moyen de
rapports de santé détaillés et de
comparaisons a des groupes de
référence

Small Business Cyber

Avantages

Créer une souscription
spécialisée pour le marché des
petites entreprises
Rationaliser le processus de
souscription

Améliorer l'efficacité et la
précision de la souscription
Eviter les sélections de risques
erronées

Préserver la rentabilité grace a
une tarification plus précise et
granulaire

Optimiser l'utilisation du capital

Promouvoir la cyber-
sensibilisation

Améliorer la satisfaction clients
grace a des services a valeur
ajoutée supplémentaires

© 2020 Guidewire Software, Inc. Pour plus d'informations sur les marques de Guidewire,
rendez-vous sur http://guidewire.com/legal-notices. Publication : 15/06/2020



