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Kapitel 1 | Allgemeines

Diese Anleitung unterstitzt Sie bei der Inbetriebnahme Ihrer BEGA Control ZigBee-Funksteuerung. Sie liefert
alle notwendigen Details um neue Komponenten hinzuzufligen, Sie bei der Fehlersuche zu unterstitzen und Ihr
System optimal zu konfigurieren.

1.1 BEGA Control ZigBee-Funksteuerung

Die BEGA Control ZigBee-Funksteuerung setzt auf modernste Technologie und innovative Standards, um Ihren
Alltag mit intelligenten Komponenten zu bereichern.

Dabei ist es egal ob Sie klassisch per Schalter ein Licht schalten oder hoch komplexe Szenarien mit vielen
Komponenten steuern. Die BEGA Control ZigBee-Funksteuerung unterstitzt Sie dabei Ihre Haustechnik ein-
fach smarter zu machen.

A ZigBee Unterputz-Komponenten C Gateway 70588
B Smartphone / Tablet D Ihr DSL-, UMTS- oder LTE-Router

Folgende Komponenten sind fiir die Nutzung der ZigBee Funksteuerung notwendig:

e Gateway 70588: Das Gateway ist die zentrale Komponente der ZigBee Funksteuerung. Es bildet die Bri-
cke zwischen den ZigBee-Komponenten und Ihrem Heimnetzwerk. Angeschlossen an lhren Router kdnnen
Sie alle Komponenten per App von lhrem Smartphone oder Tablet steuern — Gber das Internet sogar von
jedem beliebigen Ort auf der Welt aus.

e Eine individuelle Auswahl an ZigBee-Komponenten

e Apps flr iOS und Android. Definieren Sie Gruppen oder Szenarien, ermitteln Sie den aktuellen Verbrauch
oder legen Sie neue VerknUpfungen an.

Hinweis: Sie kbnnen die Komponenten fur bestimmte einfache Anwendungen auch ohne Gateway und App
verwenden. In dem Fall erhalten Sie aber keine automatischen Updates fur die Komponenten. Elektrofachbe-
triebe kdnnen eine Erstinstallation der ZigBee-Komponenten bereits im Rohbau vornehmen, oder eine Basisin-
stallation einrichten, die erst spater um ein Gateway erweitert wird.

Die drahtlosen Komponenten von BEGA Control basieren auf den internationalen Standards IEEE 802.15.4 und
ZigBee. Damit ist eine langfristige Verfugbarkeit von Komponenten und ein Schutz Ihrer Investition garantiert.
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Kapitel 1 | Allgemeines

1.2 Sicherheit und Datenschutz

Bei der Entwicklung des ZigBee Gateway wurde von Anfang an groBten Wert auf Verschllsselungs- und
Authentifizierungsverfahren gelegt, die jederzeit gewahrleisten, dass nur Sie Zugriff auf die Komponenten des
Systems erhalten. Dazu mUssen Sie als Anlagenbetreiber aber auch grundlegende Sicherheitskonzepte beher-
zigen, um die Sicherheit der Anlage nicht zu kompromittieren.

1.2.1 Sicherheit der Funkverbindung

Angriffe Uber die Funkschnittstelle erfordern, dass sich ein Angreifer in Funkreichweite lhrer Anlage aufhalt.
Diese Angriffe sind daher eher nicht das primare Ziel Ublicher Hacker, die sicher eher auf weltweit erreichbare
Komponenten wie Gateways konzentrieren. Dennoch haben wir Wert darauf gelegt, dass auch die Funkschnitt-
stelle hdchsten Sicherheitsanforderungen genugt. Als Betreiber einer offentlichen Anlage, z.B. eines Hotels,
einer Ferienanlage, eines Unternehmens oder einer Behdrde mit Publikumsverkehr, ist die Gefahr eines Angriffs
Uber die Funkschnittstelle durchaus ernst zu nehmen.

Die Funkverbindungen zwischen einzelnen Komponenten von BEGA Control ZigBee basieren auf dem Stan-
dard ZigBee Home Automation, der wiederum auf der Kerntechnologie ZigBee PRO aufbaut. ZigBee PRO
beinhaltet Sicherheitsfunktionen, wie einen AES-128 Netzwerkschlissel, um Daten flr Dritte, die sich in
Funkreichweite lhrer Anlage aufhalten kénnten, unleserlich zu machen. Zudem ist es Angreifern nicht maglich,
Steuerbefehle in Ihr Netzwerk einzuspeisen, oder legitime Steuerbefehle aufzuzeichnen, um sie spater erneut
abzuspielen (,replay attack®). Im Gegensatz zu proprietaren Losungen hat der offene ZigBee PRO Standard
Prufungen durchlaufen, die einen Einsatz in abrechnungsrelevanten Systemen erlauben.

1.2.2 Sicherheit des Gateways

Das Gateway beherbergt verschiedene Dienste, die fir die Erreichbarkeit Ihrer Anlage von auB3en oder be-
stimmte zeit- oder ereignisgesteuerte Ablaufe notwendig sind. Dazu z&hlt insbesondere der Smart Facility
Service, der die Verbindung zwischen der Anlage und der BEGA Gateway App auf den verschiedenen mobilen
Endgeraten herstellt. NaturgemaB muss dieser Dienst von auBBen erreichbar sein. Daher werden auch alle Ver-
bindungen von Apps zu diesem Dienst besonders gesichert und verschlUsselt.

Bei der Einrichtung einer Anlage in der App wird auf dem Smartphone eine Zugangsberechtigung installiert,
mit der spater der Zugriff auf die Anlage mdglich ist. Ein verlorengegangenes Smartphone kénnen Sie jederzeit
Uber die Weboberflache des Gateways sperren.

Die Weboberflache des Gateways sollten Sie nicht nach auBen verfiigbar machen, d.h. richten Sie keine Port-
weiterleitung fur den TCP Port 80 ein, sondern nutzen Sie nur einen lokalen Zugang oder eine sichere Verbin-
dung, z.B. Uber VPN, um auf die Weboberflache zuzugreifen.

1.2.3 Fernwartung

Die Fernwartung erfolgt Uber eine gesicherte Verbindung, die Uber ein Zertifikat geschitzt ist und explizit Gber
die Weboberflache des Gateways freigegeben werden muss. Ein laufender Fernzugriff wird in der Oberflache
angezeigt.

1.2.4 Updates

Updates der Firmware fUr Ihr Gateway sind signiert und kénnen nicht manipuliert werden, um unerwiinschte
Software in das Gateway einzuschleusen. Die Firmware fUr ZigBee-Gerate ist verschlisselt und mit einer Inte-
gritatsprufung versehen. Fur statistische Erhebungen werden bei Aktualisierungen der Gateway-Firmware die
jeweils aktuelle Firmware-Revision des Gateways zusammen mit dessen Seriennummer festgehalten.
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Kapitel 1 | Allgemeines

1.3 Funktion

Das Gateway ist die zentrale Komponente in lhrem ZigBee-Netzwerk. Es schlagt eine Briicke zwischen den
ZigBee-Komponenten, die mit ZigBee-Funktechnologie (IEEE 802.15.4) ausgestattet sind, und lhrem Heim-
oder Arbeitsplatznetzwerk und dem Internet. Angeschlossen an lhren Internet-Router steuern und Uberwachen
Sie alle Komponenten per App von lhrem Smartphone oder Tablet — Uber das Internet sogar von jedem belie-
bigen Ort auf der Welt aus.

Uber die intuitiv zu bedienende Web-Oberflache kénnen Sie Ihr Gateway leicht selbst einrichten. Dazu brau-
chen Sie nur einen Web-Browser. Die Web-Oberflache bietet u.a. folgende Funktionen:

e Netzwerkkonfiguration: Um Ihr BEGA Control ZigBee-System mit Ihrem Heim- oder Arbeitsplatznetzwerk
bzw. dem Internet zu verbinden, missen die Netzwerkeinstellungen des Gateways (IP-Adresse, Netzmas-
ke, Nameserver, ggf. Proxy-Einstellungen etc.) an die Netzwerkumgebung angepasst werden.

e Firmware-Updates: Das Gateway kann aktualisierte Firmware flir sich und alle Gbrigen Komponenten im
Haus herunterladen und bereitstellen. Darlber erhalten Sie regelméaBig neue Funktionen. Und sollte wider
Erwarten ein Problem auftauchen, lassen sich dartber auch Fehler beseitigen.

e Freischalten und Sperren von mobilen Endgeraten: Nur ausgewahlte Benutzer sollen Zugriff auf Ihre
ZigBee-Anlage erhalten. Zu diesem Zweck kénnen Sie einzelne Endgerate autorisieren und Zugriff gewah-
ren. Verlorengegangene Geréate lassen sich auch ganz einfach wieder dauerhaft sperren.

e Support-Zugang: Eine integrierte Fernwartungsfunktion, die nur Sie freischalten kénnen, ermdglicht es
unserem Kundendienst auf lhr Gerat zuzugreifen, um Servicefalle ohne kostspielige Anfahrt bearbeiten zu
kénnen.

1.4 Anschlisse

e 10/100 Base-T Ethernet, PoE PD") e USB 2.0 High-Speed Host Port
e  Spannungsversorgung, 5V/1A (fir kUnftige Erweiterungen)

1.5 Lieferumfang

e |EEE 802.15.4/ZigBee Ethernet Gateway e Netzwerkkabel, CAT6, 2m, schwarz
e  Steckernetzteil 5V, 1A

Gateway 70588 7



Kapitel 1 | Allgemeines

1.6 Technische Daten

Systemdetails Standards Abmessungen

¢ ARM926 CPU, 400 MHz e |EEE 802.3af PD Lange: 106 mm
e 128MB DDR2 SDRAM e |EEE 802.15.4 Breite: 106 mm
e 256 MB NAND-Flash e ZigBee 2007 PRO Hohe: 26mm

e 8MB NOR-Flash

Gateway Server Software Stromversorgung Farbe
e  Smart Facility Server e 5VDC schwarz, Aluminium
e ZigBee Over-the-Air e |eistungsaufnahme <1W
Upgrade Server Material
o ZigBee/IP Gateway (GRIP) Aluminium (geburstet) &
e Linux Betriebssystem Kunststoff
Gewicht
ca. 500¢g

1.7 Wandmontage

Das Gateway kann einfach aufgestellt werden, oder fest an die Wand montiert werden. Wenn Sie das Gateway
fest montieren wollen, stellen Sie bei der Auswahl des Montageortes und beim Bohren in der Nahe vorhan-
dener Schalter, Steckdosen, Gas- und Wasserleitungen sicher, dass diese nicht beschadigt werden.
Vermeiden Sie die Montage in Metallschréanken oder anderen Umgebungen, die eine FunkUbertragung behin-
dern. Hinweise zur Stérungsbeseitigung finden Sie in Kapitel 10 ,Hinweise zur Stérungsbeseitigung”.

o Halten Sie die beiliegende Bohrschablone an die vorgesehene Montagestelle und richten Sie diese ent-
sprechend aus. Achten Sie darauf, dass die Netzwerk- und Stromstecker sowie Stromkabel ausreichend
Platz haben

e Markieren Sie mit Hilfe der Bohrschablone und eines Bleistifts die resultierende Position der Bohrldcher A
und B auf der Wand

e Bohren Sie an den beiden markierten Positionen Lécher mit einem Durchmesser von 5 mm in die Wand.
Stecken Sie jeweils einen Dubel in die Bohrlécher. Drehen Sie die Schrauben in die Dubel, so dass sie ca.
6 mm aus der Wand heraus stehen. Setzen Sie das Gerat mit den rickwartigen Einbuchtungen Uber die
Schraubenkdpfe auf und hangen Sie es ein.

Gateway 70588 8
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Kapitel 2 | Inbetriebnahme

Wenn die Méglichkeit besteht, sollte das Gateway als erstes, vor der Installation anderer Komponenten, in
Betrieb genommen werden. So haben Sie eine bessere Kontrolle Uber den Installationsfortschritt. In den fol-
genden Abschnitten wird die typische Vorgehensweise bei der Erstinbetriebnahme erlautert.

2.1 Systemanforderungen

Stromversorgung:
5V DC (Uber mitgeliefertes Steckernetzteil an 100-240V AC).

Webbrowser mit Unterstiitzung fiir HTML4/5, CSS2/3 und JavaScript, z.B.:
Apple Safari, Google Chrome, Microsoft® Internet Explorer, Mozilla Firefox®, Opera, etc.

Datenverbindung:
Ethernet 10/100 Mbit/s und IPv4 Netzwerkumgebung (IPv6 wird demnéachst Uber ein Update unterstitzt)

2.2 Gateway anschlieBen

Gateway mit lhrem Netzwerk verbinden
Verbinden Sie mit dem mitgelieferten Netzwerkkabel (G) das Gateway mit lhrem DSL-, UMTS- oder LTE-Router
(siehe Abbildung).

Gateway an die Stromversorgung anschlieBen

SchlieBen Sie das beiliegende Netzteil (H) an das Gateway an und stecken Sie es in die Steckdose (siehe Ab-
bildung 2). Das Geréat darf nur an eine frei zugangliche Netz-Steckdose in Innenr@umen angeschlossen werden.
Bei Gefahr ist der Netzstecker zu ziehen.

Achtung: Um Schaden am Gerat zu vermeiden, benutzen Sie ausschlieBlich das mitgelieferte Originalnetzteil
zur Stromversorgung.

Gateway 70588 10



Kapitel 2 | Inbetriebnahme

Status-LED

USB 2.0 Anschluss (aktuell nicht in Gebrauch)
Ethernet-Anschluss

Spannungsversorgung

Reset-Taster

Netzwerkkabel

Netzteil

Ihr DSL-, UMTS- oder LTE-Router

Steckdose

o>

T I OTMMmMmoOO W@ >

©

Abbildung 2

Ihr Gateway ist jetzt bereit fiir die weitere Einrichtung.

2.3 Am Gateway anmelden

Der Zugriff auf die Web-Bedienoberflache erfolgt Uber einen Webbrowser. Nachdem Sie |hr Gateway mit Ihrem
Netzwerk verbunden haben und die Stromversorgung gewahrleistet ist (siehe Abschnitt 2.2 ,Gateway anschlie-
Ben®), kdnnen Sie mit der Konfiguration beginnen. Gehen Sie dazu wie folgt vor:

1. Offnen Sie Ihren Webbrowser.

2. Geben Sie in der Adresszeile die Adresse des Gateways im Auslieferungszustand, http://192.168.0.211,
ein und drUcken Sie die Eingabetaste. Falls eine Sicherheitsabfrage erscheint, die auf eine Adresse im
lokalen Netzwerk hinweist, akzeptieren Sie diese.

3. Zur Authentifizierung geben Sie den Benutzernamen und das Passwort in das erscheinende Fenster ein
(siehe Abbildung 3). Im Auslieferungszustand sind Benutzername und Kennwort: admin

4. Kilicken Sie auf ,Anmelden” oder driicken Sie die Eingabetaste.

Gateway 70588 11



Kapitel 2 | Inbetriebnahme

Ohne Titel

Um diese Seite anzuzeigen, miissen Sie sich in
diesem Bereich auf 192.168.0.211:80
anmelden:

ubisys G1

Ihr Kennwort wird unverschlisselt Gbertragen.

Name: l| ]

Kennwort: ‘ ‘

"] Kennwort im Schliisselbund sichern

Abbildung 3

Sie sind nun auf der Startseite der Bedienoberflache (siehe Abbildung 4). Sollte sich die Seite nicht wie be-
schrieben 6ffnen, Uberprifen Sie die Verkabelung und stellen Sie sicher, dass sich das Gateway im selben
logischen Netzwerk wie das Geréat befindet, auf dem Sie den Webbrowser gedffnet haben. Ein Gateway im
Auslieferzustand hat die Gerateadresse 211 im Teilnetz 192.168.0.x (Teilnetzmaske 255.255.255.0). Sollte die
IP-Adresse lhres PCs nicht mit 192.168.0.* beginnen andern Sie voribergehend die IP Adresse lhres PCs zur
Konfiguration des Gateways. Nahere Informationen hierzu finden Sie im Abschnitt 6 ,Netzwerkparameter fir

Gateway Zugriff andern”.

Status

Vergewissern Sie sich, dass Ihr System
ordnungsgema Iauft, und schauen Sie
sich gegebenenfalls Warn- und
Fehlermeldungen an.

Netzwerkkonfiguration

Konfigurieren Sie hier Ihre
Netzwerkparameter.

Firmware Update

berprifen Sie hier, ob Thr System auf
dem neusten Stand ist und laden Sie
gegebenfals neue Software herunter.

Sicherheit

Allgemeine Einstellungen

Benennen Sie hier Thr Gateway z.8. fir
den Fall, dass Sie von unterwegs auf
mehrere Immobilien zugrelfen.

Sicherheit

Smart Home System oder sperren Sie
einzeine Gerate.

Support

\ Benbtigen Sie Hife beim Einrichten
| Thres Gateways?

~
xJ @ Unser Support Team unterstitz Sie:

gerne bel Thren Fragen.

Updates (1)

L)

Jay
1)

?e

© 2012 - 2013 ubisys tectnologles GBK. Alle Rechie vorberalten.

Abbildung 4
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Kapitel 2 | Inbetriebnahme

2.4 Erste Schritte zur Konfiguration lhres Gateways

Um das Gateway fur die BEGA Control ZigBee Funktsteuerung nutzen zu kénnen, muss folgende Einrichtung
vorgenommen werden:

o Netzwerkeinstellungen an die Netzwerkumgebung anpassen
e Bediengerat autorisieren
o Komponenten (Dimmer, Leistungsschalter etc.) hinzufligen

2.4.1 Netzwerkeinstellungen
Konfigurieren Sie die Netzwerkparameter wie in Abschnitt 3.3.1 beschrieben, oder stellen Sie mittels des ge-
schitzten Tasters auf der Geraterickseite auf DHCP um, wie in Abschnitt 9 beschrieben.

2.4.2 Bediengerat autorisieren

Um lhr ZigBee-System per App konfigurieren und steuern zu kénnen mussen Sie |hr Smartphone oder Tablet
als Bediengerat am Gateway freischalten. Hierzu wechseln Sie auf die Seite ,Sicherheit” und gehen wie folgt
Vor:

1. Im Abschnitt ,Zugriff fUr ein weiteres Gerét freischalten” klicken Sie in das Textfeld in der Zeile ,Zugriffs-
code” und geben Sie einen beliebigen Zugriffscode ein (mindesten vier Stellen). Alternativ kdnnen Sie sich
auch die vierstellige Zufallszahl merken (siehe Abbildung 8), die automatisch beim Aufruf der Seite erzeugt
wird.

2. Klicken Sie auf ,Aktivieren”. Den nachsten Schritt missen Sie innerhalb von finf Minuten abgeschlossen
haben, danach schlieBt sich das Autorisierungszeitfenster automatisch. Nach jedem Autorisierungsversuch
durch eine App wird das Zeitfenster automatisch vorzeitig geschlossen.

3. Starten Sie auf Inrem Smartphone oder Tablet die BEGA Gateway App (erhaltlich im Apple App Store oder
im Google Play Store) und wahlen das entsprechende Gateway aus. Sie werden aufgefordert den gewahl-
ten Zugriffscode einzugeben. Danach steht Ihnen der Zugriff auf Ihr ZigBee-System Uber das konfigurierte
Gerat zur Verflgung.

Zugriff fir ein weiteres Gerit freischalten

Zugriffscode 9404

Bitte geben Sie einen beliebigen Zugriffscode (mindestens vier Stellen) zur Registrierung eines
neuen Gerdtes ein und klicken Sie anschlieBend auf Aktivieren.

Der hier eingetragene Zugriffscode muss identisch auf dem hinzuzufiigenden Gerét eingegeben
werden, um den Zugang zu Ihrer Smart Home Anlage von diesem Gerdt aus freizugeben.

Abbildung 8

2.4.3 Komponenten hinzufiigen

Wurde Ihr Gateway eingerichtet und ein Smartphone oder Tablet als Bediengerat hinzugeflgt, kdnnen Sie nun
mit der Installation Ihrer Komponenten, wie Dimmer, Leistungsschalter, Jalousiesteuerungen etc. beginnen.
Wurde eine Komponente angeschlossen und der Strom wieder eingeschaltet, so versucht diese Komponente
automatisch sich an einem offenen Zigbee-Netz anzumelden. Hierzu mussen Sie Ihr ZigBee-Netz 6ffnen, um
neue Komponenten zuzulassen.

Auf der Seite ,Sicherheit” klicken Sie im Abschnitt ,ZigBee Netzwerk fur weitere Komponenten 6ffnen” auf
,O0ffnen” (siehe Abbildung 9).

Gateway 70588 13



Kapitel 2 | Inbetriebnahme

ZigBee fiir weitere Sffnen

Abbildung 9

Ihr ZigBee-Netzwerk wird nun fur ca. 2 Minuten gedffnet und erlaubt ein oder mehreren neuen Komponenten
sich im Netzwerk zu registrieren (siehe Abbildung 10).

ZigBee fiir weitere bffnen

Netzwerk flir neue Komponenten offen...

SchlieBen

Abbildung 10

In Ihrer BEGA Gateway App sollten nun unter ,Konfiguration -> Basiskonfiguration -> Komponenten“ oder
als Statusmeldung auf der Statusseite der Oberflache lhres Gateways die neu registrierten Komponenten
erscheinen.

Wurden alle installierten Komponenten im Netz registriert, kdnnen Sie lhr ZigBee-Netzwerk wieder schlie3en.
Klicken Sie hierzu auf ,SchlieBen” (siehe Abbildung 10).

Ein geschlossenes Netzwerk garantiert, dass keine fremden Komponenten unerwinscht in lhr ZigBee-Netz-
werk gelangen kénnen.

Fur die Installation weiterer Komponenten wiederholen Sie den Vorgang einfach.

Achtung: ZigBee-Komponenten suchen nur solange nach einem offenen ZigBee-Netz bis sie sich erfolgreich
anmelden konnten. Danach erfolgt auch nach einem Stromausfall keine neue Suche.

Sollten Sie Komponenten einsetzen, die schon einmal an einem anderen Netz angemeldet waren, so mussen
diese auf Werkseinstellungen zurlickgesetzt werden. Wie Sie ein Gerat auf Werkseinstellungen zurlicksetzen,
entnehmen Sie dem Handbuch der jeweiligen Komponente (,Werkseinstellungen®, ,Factory Reset”).

Gateway 70588 14
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Kapitel 3 | Konfiguration

Das Gateway verflgt Uber eine webbasierende Konfigurationsoberflache, die Sie mit Inrem Webbrowser vom PC,
Tablet oder Smartphone erreichen. Diese ermdglicht es, alle notwendigen Einstellungen, die das Gateway betreffen,
vorzunehmen.

Hierzu tippen Sie in die Adresszeile lhres Webbrowsers http:// gefolgt von der IP-Adresse lhres ZigBee-Gateways ein.
Nach driicken der Eingabetaste erscheint ein Anmeldefenster an dem Sie sich mit dem Benutzernamen admin und
dem Kennwort (im Auslieferzustand ebenfalls admin) anmelden kénnen (sieche Abbildung 11).

Vorgaben im Auslieferungszustand:

IP Adresse: 192.168.0.211
Benutzername/login: admin
Kennwort/Passwort: admin

008 Ohne Titel
|63 192.168.0.211

= Um diese Seite anzuzeigen, miissen Sie sich in
diesem Bereich auf 192.168.0.211:80
anmelden:

ubisys G1

Ihr Kennwort wird unverschlisselt Gbertragen.

Name: ||
[ |

Kennwort:

"] Kennwort im Schliisselbund sichern

[ brechen |

Abbildung 11

Sollten Sie Ihr Gateway schon einmal konfiguriert haben und die Adresse nicht mehr wissen, kénnen Sie diese Uber
die BEGA Gateway App nachschlagen. Weitere Informationen zur Ermittlung der IP-Adresse Ihres Gateways finden
Sie im Abschnitt 5 ,Gateway-Adresse ermitteln®.

Achtung: |hr PC, Tablet oder Smartphone muss sich zur Konfiguration im gleichen Netz wie das Gateway
befinden. Sollte dies nicht der Fall sein, finden sie im Abschnitt 6 ,Netzwerkparameter fur Gateway Zugriff
andern® nahere Informationen zur weiteren Vorgehensweise.

3.1 Statusseite

Um Details Uber Ihr ZigBee-System zu erfahren, klicken Sie in der Hauptnavigation auf ,Status"”. Hier erhalten Sie
auch Einblick in den Betriebszustand Ihres Systems.

3.1.1 Gerateinformation

Im Abschnitt ,Gerateinformation” erhalten Sie detaillierte Informationen Uber Ihr Gateway, beispielsweise
Modellnummer, Seriennummer, aktuell installierte Firmware-Version etc. (siehe Abbildung 12).
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Geriteinformationen

Modellnummer 2

Seriennummer 4
Firmware 0.8.83
Ethernet MAC-Adresse 00:1F:EE:00:01:49

ZigBee MAC-Adresse 00:1F:EE:00:00:00:01:49

Abbildung 12

3.1.2 Systemstatus

Unter Systemstatus werden alle Status-, Warn- und Fehlermeldungen lhres ZigBee-Systems angezeigt.

Beispiele:

Systemstatus

System arbeitet ordnungsgemiB

Ihre ubisys Smart Home Anlage arbeitet ordnungsgeman.

20. Juli 2013 21:42:43 MESZ

Abbildung 13

Systemstatus

Coordinator des ZigBee-Netzwerks 00:1F:EE:00:00:00:05:06 auf Kanal 26.

24. Juli 2013 10:34:44 MESZ

Abbildung 14

Folgende Riickmeldungen kénnen auftreten:

Statusmeldungen (blau hinterlegt)

Inhalt

Erlauterung

Initialisierungsvorgang lauft.

Das Gateway wurde kurzlich gestartet und ist kurz vor der Be-
triebsbereitschaft.

Das ZigBee Netzwerk wird Uber das Gateway erkundet, um
bereits installierte Komponenten zu erfassen und sie in Ihr
ZigBee-System zu integrieren. Dieser Vorgang konnte unter
Umstanden ein paar Minuten dauern...

Bei der erstmaligen Inbetriebnahme des Gateways wird Ihr Zig-
Bee-Netzwerk automatisch erkundet, um die bereits installierten
ZigBee-Komponenten zu erfassen. Durch die Erfassung der
gefundenen Komponenten wird die Steuerung der Komponenten
per App erst ermdglicht.

Die Erkundung des ZigBee Netzwerks Uber das Gateway ist
abgeschlossen. Es wurde keine Komponente erfasst.

Bei der Erkundung Ihres ZigBee-Netzwerks wurde keine ZigBee-
Komponente gefunden. Sollten bereits installierte Komponenten
aufgrund externer Stéreinfliisse unentdeckt bleiben, haben Sie die
Mdglichkeit, eine Netzwerkerkundung jederzeit per App manuell
anzustoBen.

Die Erkundung des ZigBee Netzwerks Uber das Gateway
ist abgeschlossen. Es wurde eine (mehrere) Komponente(n)
erfasst.

Die genaue Anzahl der gefundenen ZigBee-Komponenten
wahrend einer Netzwerkerkundung wird angegeben. Sollten
bereits installierte Komponenten aufgrund externer Storeinflisse
unentdeckt bleiben, haben Sie die Moglichkeit, eine Netzwerker-
kundung jederzeit per App manuell anzustoBen.
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Eine neue Komponente (IEEE Adresse:
00:1F:EE:00:00:00:00:01) wurde entdeckt und in lhr ZigBee-
Netzwerk integriert.

Jede neu gefundene ZigBee-Komponente ist fortan Uber ihre IEEE
Adresse (EUI-64) eindeutig identifizierbar.

Es kénnen aktuell neue Bediengerate mit Inrem ZigBee-Netz-
werk verbunden werden.

Ein Zugriffscode zur Registrierung eines neuen Bediengerats wur-
de Uber die Web-Bedienoberflache freigegeben. Zur Aktivierung
eines Bediengerats in Ihrem ZigBee-Netzwerk geben Sie diesen
Zugriffscode auf dem hinzuzufigenden Bediengerat ein.

Das Bediengerat (iPhone Mustermann) hat ab jetzt Zugriff auf
Ihr ZigBee-Netzwerk.

Der Zugang zu Ihrem ZigBee-Netzwerk wurde dem neuen Bedien-
gerat erfolgreich gewahrt.

Das Bediengerat (iPhone Mustermann) hat keinen Zugriff mehr
auf lhr ZigBee-Netzwerk.

Der Zugang zu Ihrem ZigBee-Netzwerk wird dem besagten Bedi-
engerat ab sofort verweigert. Eine Reaktivierung des Zugriffs ist
erst mittels eines neuen Zugriffcodes moglich.

Die Aktualisierung der Netzwerkkomponente (IEEE-Adresse:
Adresse: 00:1F:EE:00:00:00:00:01) wurde erfolgreich abge-
schlossen.

Die neue Firmware einer ZigBee-Komponente wurde herunter-
geladen und wird im Anschluss installiert. Nach erfolgreicher
Installation startet die Komponente neu und steht lhnen wieder
zur Verflgung.

Warnmeldungen (orange hinterlegt)

Inhalt

Erlauterung

Ein an die Komponente (Netzwerkadresse 1234) gerichteter
Befehl ist fehlgeschlagen (Statuscode: NWK:ROUTE_ERROR).
Der Fehler kann auftreten, wenn die Komponente vorlberge-
hend nicht erreichbar ist.

Es handelt sich in der Regel um eine voriibergehende Funk-Uber-
tragungsstérung in lhrem ZigBee-Netzwerk, bei der Steuerbefehle
nicht an die angegebene Zielkomponente Ubertragen werden
koénnen.

Diese Art der Stérung wird meistens durch externe Storeinfliisse
hervorgerufen und wird aufgrund des eingesetzten intelligenten
Funkstandards automatisch behoben.

Sollte diese Warnmeldung wiederholt angezeigt werden, Gber-
prifen Sie zuerst, ob die betroffene Komponente tatsachlich
installiert und ordnungsgeman mit Strom versorgt ist. Gleiches gilt
auch fur zwischengelagerte ZigBee-Router.

Ein an die Gruppe (Gruppenadresse 0001) gerichteter Befehl
ist fehlgeschlagen (Statuscode: MAC:CHANNEL_ACCESS_
FAILURE).

Der Fehler kann auftreten, wenn die Komponente vorUtberge-
hend nicht erreichbar ist.

Es handelt sich in der Regel um eine voribergehende Stérung
oder Uberlastung im ZigBee-Netzwerk, bei der Steuerbefehle
nicht an eine Gruppe mehrerer zu steuernden Komponenten
Ubertragen werden konnten.

Diese Art der Stérung wird meistens durch externe Storeinfllisse
oder enormen Funkverkehr hervorgerufen und wird aufgrund des
eingesetzten intelligenten Funkstandards automatisch behoben.

Ein an das Netzwerk (Broadcastadresse fffd) gerichteter Befehl
ist fehlgeschlagen (Statuscode: MAC:CHANNEL_ACCESS_
FAILURE).

Der Fehler kann auftreten, wenn die Komponente vortberge-
hend nicht erreichbar ist.

Es handelt sich in der Regel um eine vortibergehende Funk-Uber-
tragungsstérung in lhrem ZigBee-Netzwerk, bei der Steuerbefehle
nicht an Komponenten im Netzwerk Ubertragen werden kdnnen.
Diese Art der Stérung wird meistens durch externe Storeinfllisse
hervorgerufen und wird auf Grund des eingesetzten intelligenten
Funkstandards automatisch behoben.

Sollte diese Warnmeldung wiederholt angezeigt werden, wenden
Sie sich an den Support.

Ihre ZigBee-Netzwerk hat einem nicht autorisierten Bedienge-
rat 192.168.0.111 die Anmeldung verweigert.

Die Authentifizierung eines Bediengerats schlug beim Anmelde-
versuch fehl. Es handelt sich dabei in der Regel um ein mobiles
Bediengerat, welches Zugriff auf Ihr ZigBee-Netzwerk hatte.

Die Aktualisierung der Netzwerkkomponente (IEEE-Adresse:
00:1F:EE:00:00:00:00:01) ist fehlgeschlagen. Weitere Ver-
suche werden in Kirze wiederholt.

Das Herunterladen der neuen Firmware fUr die angegebene
ZigBee-Komponente wurde beispielsweise aufgrund von Ubertra-
gungsstorungen oder aufgrund eines Stromausfalls abgebrochen.
Ein erneuter Versuch wird automatisch durchgefiihrt.

Ein Update konnte nicht durchgeftihrt werden. Weitere Ver-
suche werden in Kirze wiederholt.

Eine ZigBee-Komponente hat vorzeitig den Downloadversuch
einer neuen Firmware abgebrochen. Ein erneuter Versuch wird
automatisch durchgeftihrt.
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Fehlermeldungen (rot hinterlegt)

Inhalt

Erlauterung

Initialisierungsvorgang des Gateway Services fehlgeschlagen.
Wenn der Fehler nicht automatisch nach einiger Zeit behoben
ist, starten Sie das Gateway neu.

Bei der Initialisierung des integrierten ZigBee-Adapters des Gate-
ways ist ein Fehler aufgetreten. Dies ist ein interner Fehler, der
im Normalbetrieb nicht auftreten sollte. Starten Sie das Gateway
neu. Tritt der Fehler wiederholt auf, wenden Sie sich an den
Support.

Kein ZigBee Adapter gefunden.
Wenn der Fehler nicht automatisch nach einiger Zeit behoben
ist, starten Sie das Gateway neu.

Bei der Initialisierung des integrierten ZigBee-Adapters des Gate-
ways ist ein Fehler aufgetreten. Dies ist ein interner Fehler, der
im Normalbetrieb nicht auftreten sollte. Starten Sie das Gateway
neu. Tritt der Fehler wiederholt auf, wenden Sie sich an den
Support.

Der ZigBee Adapter konnte nicht gestartet werden.
Wenn der Fehler nicht automatisch nach einiger Zeit behoben
ist, starten Sie das Gateway neu.

Bei der Initialisierung des integrierten ZigBee-Adapters des Gate-
ways ist ein Fehler aufgetreten. Dies ist ein interner Fehler, der
im Normalbetrieb nicht auftreten sollte. Starten Sie das Gateway
neu. Tritt der Fehler wiederholt auf, wenden Sie sich an den
Support.

Initialisierung des Gateways schlagt fehl. Weitere Versuche
werden in Kirze wiederholt.

Bei der Initialisierung des integrierten ZigBee-Adapters des Gate-
ways ist ein Fehler aufgetreten. Dies ist ein interner Fehler, der
im Normalbetrieb nicht auftreten sollte. Starten Sie das Gateway
neu. Tritt der Fehler wiederholt auf, wenden Sie sich an den
Support.

Das Gateway kann zurzeit nicht erreicht werden. Weitere
Verbindungsversuche werden in Kirze wiederholt.

Waéhrend des laufenden Betriebs ist im integrierten ZigBee-
Adapter des Gateways ein Fehler aufgetreten. Dies ist ein interner
Fehler, der im Normalbetrieb nicht auftreten sollte. Starten Sie das
Gateway neu. Tritt der Fehler wiederholt auf, wenden Sie sich an
den Support.

Eine Komponente (IEEE Adresse: 00:1F:EE:00:00:00:00:01)

reagiert voriibergehend nicht auf einen Konfigurationsversuch.

Weitere Versuche werden in Kirze wiederholt.

Eventuell handelt es sich um eine vortibergehende Funk-Ubertra-
gungsstérung im ZigBee-Netzwerk, durch die ein Konfigurations-
befehl nicht an die angegebene Komponente Ubertragen werden
konnte oder der Befehl nicht quittiert wurde.

Das Problem kann durch externe Stéreinfliisse, einen inaktiven
ZigBee-Router oder ein abgeschaltetes Zielgerat hervorgerufen
worden sein und wird in der Regel automatisch behoben, sobald
das betreffende Gerat wieder online oder die Storquelle abge-
schaltet ist.

Sollte diese Meldung dennoch wiederholt angezeigt werden,
Uberprifen Sie zuerst, ob die betroffene Komponente und
zwischengelagerte ZigBee-Router tatséchlich installiert und ord-
nungsgeman mit Strom versorgt sind. Falls diese Ursachen aus-
geschlossen werden kénnen, wenden Sie sich an den Support.
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3.2 Grundeinstellungen

Die Grundeinstellungen dienen zur allgemeinen Konfiguration lhres Gateways:

3.2.1 Geréateinformationen

Gerateinformationen kénnen frei definiert werden und helfen in Umgebungen mit mehreren Gateways bei der Identifi-
zierung der einzelnen Geréte. Die von Ihnen gewahlte Beschreibung Ihres Gateways findet sich zum Beispiel auch in
der BEGA Gateway App wieder. Um Ihre individuellen Angaben zu machen, gehen Sie wie folgt vor:

1. Klicken Sie auf die Schaltflache ,Bearbeiten” (sieche Abbildung 15).

2. Kilicken Sie in das zu bearbeitende Textfeld.

3. Machen Sie lhre Angaben.

4. Wenn Sie lhre Angaben gemacht haben, klicken Sie auf ,Ubernehmen* (siehe Abbildung 16).

Geriteinformationen

Beschreibung Smart Office #4

Standort Buro 1

Abbildung 15

Geriteinformationen

Beschreibung Smiart Office #4

————————
Standort Biro 1

o | i

Abbildung 16

3.2.2 Datum und Uhrzeit

Im Abschnitt ,Datum und Uhrzeit” wird Ihnen das aktuelle Datum und die aktuelle Uhrzeit lhres Systems angezeigt.
Diese Angaben sind von Bedeutung, wenn Sie zeitpunktabhangige Ereignisse flr lhr ZigBee-Netzwerk vorsehen
mdchten (z.B.: Ihre Jalousien sollen automatisch zu einer bestimmten Uhrzeit hochfahren).

Wenn moglich, sollten Datum und Uhrzeit mit einem Internetzeitserver (NTP Server) synchronisiert werden. Dies ist
die Standardeinstellung ab Werk. Dazu sollte die Option ,Datum und Uhrzeit automatisch synchronisieren® markiert
sein (siehe Abbildung 17). Voraussetzung ist eine standige Internetverbindung, z.B. Uber DSL.

Datum und Uhrzeit
Aktuelles Systemdatum und -zeit: 24. August 2013 11:23:14 MESZ Uhr
@ Datum und Uhrzeit automatisch synchronisieren

NTP-Server-Einstellungen

NTP-Server 1 pool.ntp.org

NTP-Server 2

Abbildung 17
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Wenn Sie Ihr Systemdatum bzw. lhre Systemuhrzeit manuell einstellen méchten, gehen Sie wie folgt vor:

1. Deaktivieren Sie den Punkt ,Datum und Uhrzeit automatisch synchronisieren” indem Sie auf das Hakchen klicken
(siehe Abbildung 17).

2. Automatisch wird eine Maske zur manuellen Konfiguration der Zeit eingeblendet (siehe Abbildung 18).
Klicken Sie in die entsprechenden Textfelder, um Datum und Uhrzeit anzugeben.

3. Nachdem Sie alle Einstellungen vorgenommen haben, klicken Sie auf die Schaltflache ,Ubernehmen®.

Datum und Uhrzeit
Aktuelles Systemdatum und -zeit: 24. August 2013 12:12:17 MESZ Uhr
() Datum und Uhrzeit automatisch synchronisieren
Datum und Uhrzeit manuell setzen
Datum [za ].[o7 ].[2013 |

Uhrzeit 12 |:[os |

Abbildung 18

Achtung: Nach einem Ausfall der Versorgungsspannung kann die integrierte Batterie die Uhrzeit fur einige
Tage aktuell halten. Danach startet die Uhr wieder mit 0:00 Uhr am 01.01.1970.

3.2.3 Zeitzone

Im Abschnitt ,Zeitzone" kdnnen Sie die Zeitzone festlegen. Die Standardeinstellung ab Werk ist dabei Europa/Berlin.
Uber die Festlegung der Zeitzone erfolgt die Umrechnung von koordinierter Welt- in Ortszeit. Um die Zeitzone zu
andern, gehen Sie wie folgt vor:

1. Klicken Sie auf die Schaltflache ,Zeitzone andern” (sieche Abbildung 19).
2. Wahlen Sie Uber die Auswahllisten die Stadt, die der Zeitzone vor Ort entspricht (siehe Abbildung 20).
3. Kilicken Sie auf ,Zeitzone aktualisieren“ um lhre Einstellungen zu bestatigen.

Zeltzone

Aktuelle Zeitzone: Europa/Berlin

Abbildung 19

Zeitzone

Aktuelle Zeitzone: Europa/Berlin Europa 3 | | Berlin +)
Abbildung 20
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3.3 Netzwerkkonfiguration

Das Gateway schlagt die Briicke zwischen dem drahtlosen ZigBee-Netzwerk und lhrem Heim- oder Arbeitsplatznetz-
werk und dem Internet. Um per App Uber das Gateway auf Ihr ZigBee-Netzwerk zugreifen zu kdnnen, mussen Sie
das Gateway mit einem Router oder Access Point vernetzen (siehe Abschnitt 2.2 ,Gateway anschlieBen®). FUr einen
reibungslosen Betrieb mussen die Parameter flir die jeweilige Netzwerkumgebung auf der Seite ,Netzwerkeinstel-
lungen” korrekt eingestellt werden.

3.3.1 Netzwerkeinstellungen

Unter dem MenUpunkt ,Netzwerkkonfiguration® in der Hauptnavigation finden sich die Netzwerkeinstellungen.
Hier haben Sie die Wahl zwischen statischer und dynamischer (automatischer) Netzwerkkonfiguration.
Voraussetzung fur die Wahl einer dynamischen IP ist ein DHCP Server, der z.B. von lhrem Router zur Verfligung
gestellt wird.

Dynamisch

Bei der dynamischen Netzwerkkonfiguration werden alle erforderlichen Netzwerkparameter (IP-Adresse, Teilnetzmas-
ke, Standardgateway, primérer und sekundarer Nameserver) automatisch vom DHCP Server abgerufen. Vorausset-
zung ist hierbei, dass Sie Uber einen DHCP Server im Netzwerk verfligen (normalerweise in DSL Routern standard-
maBig vorhanden). AuBerdem sollten Sie den DHCP Server anweisen, stets die gleiche IP-Adresse an das Gateway
zu vergeben. In der Regel geben Sie dazu die Ethernet-MAC-Adresse (EUI-48) des Gateways und eine Adresse
auBerhalb des Bereichs fllichtiger Adressen ein. Naheres entnehmen Sie dem Handbuch fur lhren DHCP Server

(in Heimnetzwerken Ublicherweise im Internet-Router untergebracht). Achten Sie darauf, dass im Netzwerk nur ein
DHCP Server aktiv ist, da es sonst zu einer Fehlkonfiguration kommen kann.

Netzwerkeinstellungen

Hostname ubisys-gL-4

() statisch
@ dynamisch (DHCP)

Modus
IP Adresse <automatisch>
Netzmaske <automatisch>
Standardgateway <automatisch>

DNS Server <automatisch>

DNS Server, alternativ <automatisch>

Abbildung 21

Statisch

Ab Werk ist das Gateway mit festen (statischen) Netzwerkparametern konfiguriert. Eine statische Konfiguration bietet
den Vorteil, dass kein DHCP Server notwendig ist. Selbst wenn Sie einen DHCP Server betreiben, brauchen Sie bei
statischer Konfiguration des Gateways keine Anderung an der Konfiguration des DHCP Servers vorzunehmen. Wich-
tig dabei ist, dass keine Adresskonflikte entstehen, dadurch dass die Adresse bereits einem anderen Gerat in lhrem
Netzwerk zugewiesen worden ist. Weisen Sie dem Gateway eine noch nicht vergebene Adresse aus dem Teilnetz zu,
in dem auch lhre Bediengeréate (Smartphone, Tablet) eingebucht sind.

Passen Sie die Netzwerkparameter an |hr bestehendes Netz an. Beachten Sie hierbei die Einstellungen eines mdg-
licherweise vorhandenen DHCP Servers. Die IP Adresse Ihres ZigBee-Gateways muss auBerhalb des IP-Adressbe-
reichs liegen, aus dem der DHCP Server flichtige Adressen an Gerate vergibt.

Die im folgenden Beispiel (siche Abbildung 22) gezeigte Konfiguration eines DHCP Servers erlaubt nur

statische IP Adressen oberhalb von Adresse 200.
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o '
AT FRITZ'BOX 7390
P Abmelden [T Ansicht: Expete  Fg Inhalt ¥ Hilfe
o B . Y
Ubersicht IP-Einstellungen
Internet .
Telefonie Geben Sie die IP-Adresse an, unter der die FRITZIBox im lokalen Netzwerk erreichbar ist.
Heimnetz Achiung:
Anderungen auf dieser Seite konnen dazu filhren, dass die FRITZIBox nicht mehr erreichbar ist. Beachten Sie unbedingt die Hilfe,
[ Netzwerk ) bevor Sie Anderungen vornehmen.
USB-Gerate
Speicher (NAS) IP-Adresse
WLAN Subnetzmaske
DECT DHCP-Server aktivieren
System Der DHCP-Server vergibt IP-Adressen
von
‘ Assistenten bis
Einrichien, Update, Telefone |
[ ok ][ mobrechen |[ Hife |
FRITZINAS
Daten, Musik, Biider, Filme
Abbildung 22

In diesem Fall konnte Ihr Gateway z.B. die feste Adresse 192.168.177.201 erhalten, falls Sie diese Adresse noch
keinem anderen Gerat (IP-Kamera, VolP-Telefon, NAS etc.) zugewiesen haben.

IP-Adresse und Teilnetzmaske (auch als Subnetzmaske, Netzmaske oder netmask bezeichnet) sind zwingend erfor-
derlich (siehe Abbildung 23). Die Eingabe des Standardgateways und des DNS-Servers ist optional. Diese wird je-
doch flir Funktionen wie die automatische Uhrzeiteinstellung via NTP (Network Time Protocol), flr Firmware-Updates
und ggf. die Fernwartung benétigt. Sie sollten diese Einstellungen daher ebenfalls vornehmen.

Netzwerkeinstellungen
Hostname ubisys-gl-...
Modus © statlscrlw
(O dynamisch (DHCP)
IP Adresse 192.168.0.211
Netzmaske | 255.255.255.0
Standardgateway I
DNS Server
DNS Server, alternativ
Abbildung 23

Genaue Angaben Uber die Netzwerkparameter wie Standardgateway und DNS Server in Inrem Netz kénnen Uber
Ihren Router oder PC ermittelt werden. Weitere Informationen hierzu finden sie im Abschnitt 4 ,,Ermittlung der Netz-
werkparameter”.

Wenn Sie alle Einstellungen vorgenommen haben, klicken Sie auf die Schaltflache ,Ubernehmen®. Je nach Anderung
ist Ihr Gateway ab sofort unter der neuen IP Adresse erreichbar, die alte Adresse ist dann unguiltig.
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3.3.2 Proxy Einstellungen

Sollte der Webzugriff in Inrem Netzwerk Uber einen HTTP-Proxy Server laufen, so kdnnen Sie an dieser Stelle alle not-
wendigen Konfigurationsparameter eintragen (siehe Abbildung 24). Nahere Informationen zu den Parametern erhalten
Sie durch Ihren Netzwerkadministrator oder Uber die ,Ermittlung von Netzwerkparametern® (siehe Abschnitt 4) Gber
lhren PC.

In typischen Netzwerkumgebungen ist normalerweise keinen Proxy vorgesehen, so dass die Felder hier leer bleiben
kénnen.

Hinweis: Das hier angegebene Passwort wird verschllsselt auf dem Gerat gespeichert.

Proxy-Einstellungen

HTTP-Proxy (Host/IP-Adresse) [
Port ]
Benutzername |
Passwort ]

Abbildung 24

3.3.3 Rolle im ZigBee-Netzwerk

Im Gegensatz zu den obigen Einstellungen, die sich auf die Ethernet-Schnittstelle des Gateways auswirken, betrifft
diese Einstellung das drahtlose ZigBee-Netzwerk. StandardmaBig erstellt und verwaltet das Gateway ein ZigBee-
Netzwerk als ZigBee-Coordinator und Trust Center. Um die Komponenten eines bestehendes ZigBee-Netzwerks
eines anderen Herstellers Uber Ihre BEGA Gateway App zu steuern, kénnen Sie das Gateway aber auch als ZigBee-
Router betreiben und einem bestehenden Netzwerk beitreten (siehe Abbildung 25).

Rolle im ZigBee Netzwerk

Aktuelle Einstellung: Einem bestehenden Netzwerk beitreten.

Einstellung andern:

(C)Ein Netzwerk erstellen und verwalten
@Einem bestehenden Netzwerk beitreten

Abbildung 25

Achtung: Bei der Verwendung mehrerer Gateways in Ihrem ZigBee-Netzwerks darf nur ein Gateway fur die
Erstellung und Verwaltung zustandig sein. AuBerdem sollte nur ein Gateway als OTA Server im ZigBee-Netz-
werk aktiv sein.
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3.4 Sicherheit

Neue Komponenten oder Gerate werden nur mit lhrer Erlaubnis in das ZigBee-Netzwerk aufgenommen. Alle not-
wendigen Einstellungen um die Sicherheit Ihres Systems zu gewahrleisten finden Sie im KonfigurationsmenU unter
Sicherheit.

3.4.1 Passwort

Um auf die Weboberflache zu gelangen wird nach einem Benutzernamen/login und einem Passwort/Kennwort fur Ihr
Gateway gefragt. Der Benutzername ab Werk lautet admin, das Kennwort ebenfalls admin.

Im Abschnitt ,Passwort” konnen Sie ein neues Kennwort fir die Weboberflache Ihres Gateways angeben. Der Name
ist unveranderbar. Wenn Sie das Passwort &ndern méchten, gehen Sie wie folgt vor:

1. Klicken Sie in das Textfeld in der Zeile ,Passwort” (siehe Abbildung 26).

2. Geben Sie Inr Wunsch-Passwort ein.

3. Wiederholen Sie die Eingabe in der Zeile darunter.

4. Bestéatigen Sie das neue Passwort indem Sie auf ,Passwort &ndern” klicken.

Passwort

Passwort (Wiederholung)

Passwort &ndern

Abbildung 26

3.4.2 Folgende Gerate haben Zugriff

Die aufgefuhrte Tabelle enthalt alle mobilen Gerate die per App Zugriff auf Ihr ZigBee-Netzwerk haben und damit
autorisiert sind dieses zu steuern.

Um Detailinformationen Uber die einzelnen Gerate zu erfahren, klicken Sie auf den Namen. Um ein Geréat aus der Liste
zu léschen, klicken Sie auf ,[entfernen]” (siche Abbildung 27).

Folgende Gerite haben Zugriff

) ubisys iPhone 3GS [entfernen]
LG GT540 Optimus entfernen
»
) samsung GT-P5110 [entfernen]
» Motorola DEFY [entfernen]
~ iPhone AH [entfernen]
Hersteller Apple
Modell iPhone
os iPhone 05 6.1.3
App-Version 1.0
Abbildung 27

Gateway 70588 25



Kapitel 3 | Konfiguration

3.4.3 Zugriff fiir ein weiteres Gerét freischalten
Mochten Sie ein Smartphone oder Tablet als Bediengerat fur Ihr ZigBee-Netzwerk zulassen, gehen Sie wie folgt vor:

1. Klicken Sie in das Textfeld in der Zeile ,Zugriffscode” und geben Sie einen beliebigen Zugriffscode ein (mindesten
vier Stellen). Alternativ kénnen Sie sich auch die vierstellige Zufallszahl merken, die automatisch beim Aufruf der
Seite erzeugt wird.

2. Kilicken Sie auf ,Aktivieren”. Den nachsten Schritt missen Sie innerhalb von finf Minuten abgeschlossen haben,
danach schlieBt sich das Autorisierungszeitfenster automatisch. Nach jedem Autorisierungsversuch durch eine
App wird das Zeitfenster automatisch vorzeitig geschlossen.

3. Starten Sie auf lhrem Smartphone oder Tablet die BEGA Gateway App und wéahlen das entsprechende Gate-
way aus. Sie werden aufgefordert den gewahlten Zugriffscode einzugeben. Danach steht Ihnen der Zugriff auf Ihr
ZigBee-Netzwerk Uber das konfigurierte Gerat zur Verfigung.

Zugriff fir ein weiteres Gerét freischalten

Zugriffscode 9404

Bitte geben Sie einen beliebigen Zugriffscode (mindestens vier Stellen) zur Registrierung eines
neuen Gerdtes ein und klicken Sie anschlieBend auf Aktivieren.

Der hier eingetragene Zugriffscode muss identisch auf dem hinzuzufligenden Gerét eingegeben
werden, um den Zugang zu Ihrer Smart Home Anlage von diesem Gerdt aus freizugeben.

Aktivieren

Abbildung 28

3.4.4 ZigBee-Netzwerk fir weitere Komponenten 6ffnen
Mochten Sie neue Komponenten in Ihr ZigBee-Netzwerk aufnehmen, muss |hr ZigBee-Netzwerk gedffnet werden.
Hierflr gehen Sie wie folgt vor:

1. Klicken Sie auf ,Offnen”. Das Netzwerk wird fiir ca. 2 Minuten gedffnet, um die neuen Komponenten aufzuneh-
men (siche Abbildung 29). Um das Netzwerk wieder zu schlieen, klicken Sie auf ,SchlieBen®.

ZigBee fiir weitere Sffnen

Abbildung 29

2. Neu erkannte Komponenten finden Sie als Statusmeldung unter Status wieder, sowie in lhrer App unter Konfi-
guration -> Basiskonfiguration -> Komponenten.

ZigBee fiir weitere bffnen

Netzwerk flir neue Komponenten offen...

SchlieBen

Abbildung 30
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3.4.5 ZigBee-Netzwerkschliissel erneuern

Die Kommunikation zwischen den einzelnen Geraten in Inrem ZigBee-Netzwerk erfolgt ausschlieBlich verschlis-
selt. Nach der Einrichtung des ZigBee-Netzwerk kann es sinnvoll sein, den Netzwerkschllssel auf allen Geréten zu
erneuern. So kdnnen Sie sichergehen, dass Gerate, die den Netzwerkschllssel einst erhalten haben, ab jetzt aber
keinen Zugriff mehr haben sollen (z.B. der USB Stick eines Installateurs), nicht langer Uber das ZigBee-Netzwerk auf
Komponenten zugreifen kdnnen. Um den Schltssel zu erneuern klicken Sie auf ,,Erneuern” (siche Abbildung 31).

ZigBee Netzwerkschliissel erneuern

Abbildung 31

3.5 Updates

Damit Ihre BEGA Control ZigBee-Funksteuerung immer auf dem neusten Stand ist, sollten Sie regelméBig die neuste
Firmware installieren. Software-Aktualisierungen (,Updates”) beinhalten Verbesserungen und neue Funktionen.
Voraussetzung fur das Abrufen von Updates ist eine korrekt eingerichtete Internetverbindung (siehe Abschnitt 3.3.1
,Netzwerkeinstellungen®).

Die Anzahl der verfugbaren Updates werden in der Hauptnavigation automatisch dargestellt (siehe Abbildung 32).
DarUber hinaus signalisiert die Status-LED an Ihrem Gateway durch blaues Blinken, das Updates verfugbar sind.

Home | Support | Kontakt | English

tzwerkkonfiguration Sicherheit Updates (1) Wartung

Allgemeine Einstellungen

Benennen Sie hier Ihr Gateway z.B. fir

den Fall, dass Sie von unterwegs auf
mehrere Immobilien zugreifen. .

Abbildung 32

3.5.1 Firmware Update fiir das Gateway
Wenn ein Update fur Ihr Gateway zur Verfligung steht und Sie dieses herunterladen méchten, gehen Sie wie folgt vor:

Klicken Sie auf die Schaltflache ,Jetzt herunterladen® (sieche Abbildung 33).

Firmware

Aktuell installierte Version: 0.8.79

Ein Software-Update auf Version 0.8.80 ist verfiigbar.

Nach Updates suchen § Jetzt herunteriaden

Abbildung 33

Wurde ein Update fur lhr Gateway erfolgreich heruntergeladen starten Sie die Installation durch Klicken auf
.Installieren”.
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Firmware

Aktuell installierte Version: 0.8.86

Das Update auf Version 0.8.87 steht bereit. Die Installation erfordert einen
Neustart des Systems und dauert einige Minuten. Bitte trennen Sie das Gateway in

der Zeit nicht vom Strom!
T

Die Installation eines neuen Updates auf Inrem Gateway kann bis zu 3 Minuten dauern. Nach erfolgreicher Installation
werden Sie automatisch auf die Statusseite geleitet. Ein Eintrag unter Systemstatus informiert Sie Uber die erfolg-
reiche Installation (siehe Abbildung 34).

Firmware-Update

Das Firmware-Update auf Version 0.8.87 wurde erfolgreich durchgefiihrt.

Nicht mehr anzeigen

25. Juli 2013 11:04:48 MESZ

Abbildung 34

Achtung: Stellen Sie sicher, dass wéhrend der Installation, die Stromversorgung nicht unterbrochen wird.
Eine Unterbrechung wahrend des Installationsvorganges kann zu einem Defekt Ihres Gerates fuhren.

Sollte das Herunterladen fehlschlagen, Uberprifen Sie lhre Internetverbindung, stellen Sie sicher, dass Netzwerkein-
stellungen lhres Gateways korrekt sind (n&here Informationen zu den Einstellungen finden Sie im Abschnitt 3.3 ,Netz-
werkkonfiguration”) und dass keine Firewall den Zugang blockiert.

3.5.2 Firmware Update fir ZigBee-Komponenten

Die Firmware der Aktoren und Sensoren wird Uber Funk aktualisiert. Inr Gateway nimmt hierbei die Rolle des ZigBee
QOver-the-Air (OTA) Upgrade Servers ein, von dem alle ZigBee-Komponenten Ihr passendes Update beziehen kénnen.
Beim Update lhrer ZigBee-Komponenten wird die neue Firmware Uber Funk heruntergeladen und im Anschluss
installiert.

Achtung: Wahrend der Installation eines Updates steht die ZigBee-Komponente fiir ein paar Sekunden nicht
zur Verfligung. Nach erfolgreicher Installation startet sich die Komponente neu. Durch den Neustart schalten
sich Komponenten wie Dimmer und Leistungsschalter automatisch aus. Sie kdnnen daher auch Zeitfenster
fUr Updates vorgeben, sodass beispielsweise nicht das Licht in einem Ladenlokal aus geht, wahrend das Ge-
schaft gedffnet ist. Einige explizit gekennzeichnete Gerate behalten ihren Schaltzustand auch Uber Neustarts
hinweg und sind daher flir den Anschluss kritischer Verbraucher wie Kihlschranke, Gefriertruhen, Server etc.
geeignet.

Um den ZigBee OTA Upgrade Server auf dem zu aktivieren, markieren Sie die Option ,Die Anlage Uber dieses Gate-
way mit Updates versorgen” (siehe Abbildung 35).

Updates Smart Home System

Der ubisys Smart Home Update Service hilt die Komponenten Ihrer Anlage auf dem neusten
Stand.

@Die Anlage Gber dieses Gateway mit Updates versorgen

Abbildung 35
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Achtung: Wenn Sie mehrere Gateways im Netzwerk betreiben, stellen Sie sicher, dass zu jedem Zeitpunkt
nur ein Gateway die Updates bereitstellt, also die Rolle des ZigBee Over-the-Air (OTA) Upgrade Servers
Ubernimmt.

Im unteren Bereich der Update Seite finden Sie die Liste aller Komponenten Ihres ZigBee-Netzwerks, die sich am
Update Server gemeldet haben. Ist ein Update verflgbar wird dies in der entsprechenden Zeile lhrer Komponente
angezeigt. Abbildung 36 zeigt beispielhaft die Komponenten einer Testinstallation.

Komponenten:

» S2 (OD:IF:EE:DO:OD:OD:OU:ES)ﬁ aktuell
» 51 (00:1F:EE:00:00:00:01:78)ﬁ aktuell
) S1 (ﬂD:lF:EE:DO:DO:OD:D]:7D)ﬁ aktuell
» S1 (OO:1F:EE:00:00:00:01:7E)ﬁ aktuell
» S1 (UD:}F:EE:DO:DD:UD:U]:E4)ﬁ aktuell
» S1 (00:1F:EE:00:00:00:01:85)ﬁ aktuell
) 51 (OD:1F:EE:DO:OD:OD:01:87)ﬁ aktuell
» S2 (UU:]F:EE:UD:UU:UU:D]:ES)ﬁ aktuell
» S2 (DD:lF:EE:DO:DD:DD:Dl:EA)ﬁ aktuell
p J1 (DO:IF:EE:OB:DG:DO:DI:BE)ﬁ aktuell
» D1 (00:1F:EE:DU:UD:DD:01:A3)ﬁ aktuell
) D1 (00:1F:EE:00:00:00:04:34) il aktuell
) 52 (OO:lF:EE:DO:OO:OD:Od:JQ)ﬁ aktuell
» 51 (00:1F:EE:00:00:00:05:E4) ﬁ neue Version verfigbar
Abbildung 36

Léschen einer Komponente
Wenn Sie eine Komponente aus lhrer Liste I6schen wollen (z.B. weil die Komponente ausgebaut wurde und eine

Darstellung in der Web-Oberflache nicht mehr benétigt wird), klicken Sie auf das Papierkorb-Symbol (siehe Abbildung

36).

Update Zeiten definieren

Automatische Updates kdnnen Sie auf bestimmte Zeitrdume beschranken. Da sich manche Komponenten nach
der Installation eines Updates neustarten und dabei den angeschlossenen Verbraucher ausschalten, empfiehlt sich
hier eine entsprechende Einstellung zu wahlen (z.B., wenn Sie schlafen oder auBer Haus sind). AuBerdem wird so
gewahrleistet, dass Ihr Netz in der Hauptnutzungszeit nicht durch Downloads belastet wird.

Um das automatische Herunterladen von Updates nur zu bestimmten Zeiten zu erlauben, aktivieren Sie die Option
,Das automatische Herunterladen von Updates nur zu bestimmten Zeiten zulassen® und konfigurieren die entspre-
chenden Tage und Zeitraume durch Setzen der Hakchen und Angabe der Uhrzeiten (siche Abbildung 37).

@Das automatische Herunterladen von Updates nur zu bestimmten Zeiten zulassen
(JMontag ()Dienstag () Mittwoch (] Donnerstag [)Freitag M Samstag @ Sonntag

Ven oo |:[o0 |

Bis 13 L 00

Abbildung 37
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Update Modus
Beim Update Ihrer ZigBee-Komponenten haben Sie die Wahl zwischen automatisch oder manuell installieren (siehe
Abbildung 38).

@Neue Firmware automatisch auf alle ZigBee-Geréte verteilen und installieren
(OFur jedes Gerét einzeln festlegen, ob und wann neue Firmware installiert wird

Abbildung 38

Grundséatzlich wird das automatische Installieren von Updates empfohlen. Nur so ist gewahrleistet, dass Ihr System
immer auf dem aktuellsten Stand ist.

Da beim automatischen Update der eigentliche Updatezeitpunkt mit Ausnahme des konfigurierten Zeitfensters nicht
definiert ist kann beim Einsatz von sicherheitskritischen Komponenten der manuelle Modus von Vorteil sein.

Automatisches Updaten aller Komponenten

Beim automatischen Update wird neue Firmware automatisch auf Ihre ZigBee-Komponenten geladen und installiert.
Hierzu fragen alle Gerate im Abstand von ca. 8 Stunden beim OTA Upgrade Server nach, ob neue Updates vorliegen.
Damit ist Ihr ZigBee-Netzwerk immer auf dem aktuellsten Stand.

Abbildung 39 zeigt den automatischen Download einer neuen Firmware-Version.

Komponenten:
» 52 (00:1F:EE:OO:OO:OO:OO:EB)ﬁ aktuell
» S1 (UB:]F:EE:UO:UD:UU:UI:?E)ﬁ aktuell
» S1 (00:1F:EE:DD:UD:GU:UU?D]ﬁ aktuell
» 51 (00:1F:EE:UO:UU:OU:UlﬂE)ﬁ aktuell
) S1 (00:1F:EE:00:00:00:01:84) i aktuell
» S1 (00:1F:EE:DD:CICI:GO:[H:ES)ﬁ aktuell
» S1 (00:1F:EE:00:00:00:01:57)ﬁ aktuell
» S2 (00:1F:EE:00:00:00:01:88) ﬁ aktuell
» 52 (DO:IF.EE:DO:UD:OU:DI:EA)ﬁ aktuell
» J1 (DU:lF:EEJOU:U[):UD:Ol:SE)ﬁ aktuell
» D1 (UO:IF:EE:GO:UD:UD:DI:A3)ﬁ aktuell
» D1 (0011F:EE:00:00:00:04:34)ﬁ aktuell
» S2 (00:1F:EE:00:00:00:04:39)ﬁ aktuell
- S1 (00:1F:EE:00:00:00:05:E4) [ GGG

Hersteller ubisys

Typ Leistungsschalter S1 (Rev. 2)

Seriennummer 00:1F:EE:00:00:00:05:E4

Installierte Version 01.01.01.02

Verfiigbare Version 01.01.01.03
Abbildung 39

Manuelles Updaten einzelner Komponenten
Um Ihre Komponenten einzeln und individuell updaten zu kénnen, wahlen Sie ,FUr jedes Gerét einzeln festlegen, ob
und wann neue Firmware installiert wird“ und klicken auf Ubernehmen (siehe Abbildung 40).
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(ONeue Firmware automatisch auf alle ZigBee-Geréte verteilen und installieren
@Fur jedes Gerat einzeln festiegen, ob und wann neue Firmware installiert wird

Abbildung 40

Wenn Sie auf eine der Komponenten in der Liste klicken, werden automatisch weitere Informationen zur entspre-
chenden Komponente eingeblendet. In der Zeile ,Update” kdnnen Sie nun Ihre individuelle Einstellung treffen (siehe
Abbildung 41):

Komponenten:
~52 (DD:lF:EE:UU:DD:DO:UO:EB)ﬁ aktuell

Hersteller ubisys

Typ Leistungsschalter 52 (Rev. 0)

Seriennummer 00:1F:EE:00:00:00:00:E8

Installierte Version 01.01.01.03

Zuletzt Uberprift 24. uli 2013 10:34:52 MESZ

Update: + Updates p

= Updates herunterladen, aber manuell installieren

» S1 (00:1F:EE:00:00:00:01:78) @ Updates manuell herunterladen und installieren tuell
» S1 (00:1F:EE:00:00:00:01:7D) il aktuell
Abbildung 41

,Updates automatisch installieren”
Empfohlene Standardeinstellung, installiert automatisch neue Firmware unter Berlicksichtigung der eingestellten
Zeitrdume (siehe oben).

,Updates herunterladen, aber manuell installieren“

Das Herunterladen von Updates kann je nach Umfang und Netzauslastung einige Minuten dauern. Um nicht langere
Zeit warten zu mussen, werden vorhandene Updates automatisch heruntergeladen. Wurde das Update vollstandig
heruntergeladen, kénnen Sie durch klicken auf ,Installieren” den Updatevorgang starten (siehe Abbildung 42).

Komponenten:
+ S1 (00:1F:EE:00:00:00:00:9E) i Installation starten
Hersteller ubisys
Typ Leistungsschalter S1 (Rev. 0)
Seriennummer 00:1F:EE:00:00:00:00:9E
Installierte Version 01.01.01.03
Heruntergeladene Version 01.01.01.04 m
Verfugbare Version 01.01.01.04
Update: | Updates herunterladen, aber manuell installieren *
Abbildung 42

,Updates manuell herunterladen und installieren“
Diese Option ermdglicht sowohl Download- als auch Update-Zeitpunkt manuell zu bestimmen. Bitte beachten Sie,
dass das Herunterladen von Updates je nach Umfang einige Zeit in Anspruch nehmen kann.
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Ist ein neues Update verfligbar, wird dies in der Zeile ,VerfUgbare Version® angezeigt. Hier haben Sie die Wahl, ob Sie
das Update auf Ihre ZigBee- Komponente lediglich herunterladen oder herunterladen und im Anschluss installieren
madchten.

Bei der Wah! ,Herunterladen & Installieren” erfolgt die Installation automatisch im Anschluss an das Herunterladen.
Der Zeitpunkt kann je nach Updateumfang und Netzauslastung variieren.

Durch Klicken auf ,Herunterladen” erfolgt nur das Herunterladen. Nach erfolgreichem Abschluss steht unter ,Herun-
tergeladene Version® die zur Installation bereitstehende Version. Durch Klicken auf ,Installieren” wird die Installation
gestartet (sieche Abbildung 43).

~ D1 (00:1F:EE:00:00:00:00:A1) ﬁ neue Version verfiigbar
Hersteller ubisys
Typ Dimmer D1 (Rev. 1)
Seriennummer 00:1F:EE:00:00:00:00:A1
Installierte Version 01.01.01.03
Heruntergeladene Version 01.01.01.04 W
Verfugbare Version
Herunterladen & Installieren
Update: | Updates manuell herunterladen und installieren 4 |
Abbildung 43
3.6 Wartung

Sollte es einmal Probleme mit Ihrem Gateway oder Ihrer Anlage geben, haben Sie hier die Méglichkeit diese zu behe-
ben. Um eine Wartungsfunktion auszufihren, klicken Sie im Hauptment auf ,Wartung*.

3.6.1 Sicherung der Konfiguration

Mit dieser Option kdnnen Sie die aktuellen Einstellungen Ihres Gateways sichern. Diese Funktion empfiehlt sich, wenn
Sie Anderungen an der Konfiguration vorgenommen haben, immer nachdem Sie den ZigBee-Netzwerkschliissel
erneuert haben und immer bevor Sie Ihr Gateway auf Werkseinstellungen zurlicksetzen.

Klicken Sie hierfur auf die Schaltflache ,Starten” (siehe Abbildung 44) und Ihr Backup wird automatisch erstellt.

Sicherung der Konfiguration

Abbildung 44

Dies kann je nach Umfang bis zu 5 Sekunden dauern. Nach erfolgreicher Erstellung lhres Backups wird lhr Browser
Sie zum Abspeichern des erstellten Backups auf lhrem PC oder Tablet auffordern (siehe Abbildung 45).

Sicherung der Konfiguration

Ihre Sicherung wurde erfolgreich erstelit. Download beginnt in ein paar

Sekunden...

Abbildung 45

Achtung: Bewahren Sie das Backup sorgféltig auf, am besten auf verschiedenen Speichermedien
(z.B. USB Stick, interne Festplatte, externe Festplatte, Cloud-Storage).
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3.6.2 Wiederherstellen der Konfiguration

Wenn Sie zuvor die Option ,Sicherung der Konfiguration“ gewahlt haben, kénnen Sie hierliber den gesicherten Zu-
stand lhres ZigBee-Netzwerks wiederherstellen.

Nachdem Sie Uber die Schaltflache ,Datei auswahlen® (siehe Abbildung 46) die entsprechende Datei ausgewahlt
haben, klicken Sie auf ,Hochladen” um die Konfiguration wiederherzustellen.

der

\7D7a7tei auswdhlen | Keine Datei ausgewihlt

Abbildung 46

3.6.3 Neustart
Sollte sich das Gateway nicht mehr ordnungsgemal verhalten, kénnen Sie es hier neustarten. Klicken Sie dafir auf
»Neustart” (siche Abbildung 47).

Neustart

Abbildung 47

3.6.4 Fehlerdiagnose

Zur Verbesserung der Stabilitat der Firmware besteht die Méglichkeit interne Fehlermeldungen zu Ubertragen. Es wer-
den keine personenbezogenen oder benutzerspezifischen Daten Ubertragen. Wenn Sie zur laufenden Verbesserung
des Systems beitragen mochten, setzen Sie hier das Hakchen (sieche Abbildung 48).

Fehlerdiagnose

# Zur Verbesserung des Produkts beitragen

Abbildung 48

3.6.5 Fernwartung

Im Rahmen einer Fernwartung besteht die Mdglichkeit bestimmte Probleme zu beheben. Hierfir missen Sie lediglich
den Fernwartungszugriff auf Inr Gateway freigeben. Die Zugriffsberechtigung erlischt nach einiger Zeit oder nach
einem Neustart automatisch, wenn Sie die Fernwartung nicht dauerhaft erlauben (siehe Abbildung 49).

Ein Zugriff auf Ihr System erfolgt ausschlieBlich Gber eine gesicherte Verbindung.

Fernwartung

Fernwartung dauerhaft aktiviert!

@'Fernwartung dauerhaft erlauben Deaktivieren

Abbildung 49

Gateway 70588 33



Kapitel 3 | Konfiguration

3.6.6 System Log-Daten
Sollte wider Erwarten ein Problem auftreten, welches nicht direkt Gber die Oberflache oder App behoben werden
kann, helfen die Log Daten tieferliegende Ursachen zu ermitteln und zu beheben (siche Abbildung 50).

System Log-Daten

v allgemein
ZigBee Gateway Service
Smart Facility Service
ZigBee Network Start-up
Over-the-air Update

Aktualisieren

Abbildung 50

3.6.7 Auf Werkseinstellungen zuriicksetzen

Hierdurch kann das Gateway in den Auslieferzustand zurlickgesetzt werden (siehe Abbildung 51). Dabei werden alle
vorgenommenen Einstellungen unwiderruflich geldscht und muassen nach dem Neustart erneut vorgenommen oder
aus einem Backup wiederhergestellt werden.

Diese Option sollten Sie nur wahlen, wenn das Gateway gar nicht mehr reagiert oder wenn Sie es fortan in einer an-
deren Anlage verwenden moéchten. Wenn Sie eine Storung beseitigen wollen, sollten Sie zuvor Kontakt zum Support
Team aufnehmen.

Auf

Auf Werkseinstellung zuriicksetzen

Abbildung 51

3.7 Ermittlung der Netzwerkparameter

FUr die Konfiguration Ihres Gateways werden bei der Wahl einer statischen Netzwerkkonfiguration mehrere Netzwerk-
parameter wie Adresse des Nameservers, des Standardgateways, der Teilnetzmaske etc. benétigt. Diese kdnnen
Uber die Konfigurationsoberflache Ihres Routers oder Uber lhren PC ermittelt werden.

Unter Windows XP/Vista/7/8:
Um die Netzwerkparameter bei lhnen vor Ort zu ermitteln gehen Sie wie folgt vor:

1. Kilicken Sie Start -> Systemsteuerung -> Netzwerk und Internet -> Netzwerk und Freigabecenter.

2. Klicken Sie auf ,LAN-Verbindung” (sieche Abbildung 52). Die Bezeichnung kann auf lhrem PC abweichen. Wenn
der PC Uber mehrere Netzwerkadapter verflgt, stellen Sie sicher, dass Sie einen auswahlen, der auch Uber eine
Verbindung zum Internet verfugt.
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i 3 Internet b N
arseke der e Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und richten Sie
Adaptereinstellungen andem Verbindungen ein.

Erweiterte ﬁ“ N o Gesamtiibersicht anzeigen
Freigabeeinstellungen sndem -
UBISYS- WS4 Mehrere Netzuserke Intemet
(dieser Computer)
Aktive Netzwerke anzeigen Verbindung herstellen oder trennen
Netzwerk 4 Zugriffstyp: Intemet

Arbeitsplatznetzwerk Verbindungen: ) LAN v=n:mEun9

Nicht identifiziertes Netzwerk o] Kein Netzwerkaugriff
[T Offentliches Netzwerk Verbindungen: ;l;l;jﬂ\?:x Host-Only

Netawerkeinstellungen andern
Neue Verbindung oder neues Netzwerk einrichten

Richtet eine Drahtlos-, Breitband-, Einwahl-, Ad-hoc- oder VPN-Verbindung baw. einen Router oder
Zugriffspunkt ein

g Verbindung mit einem Netzwerk herstelen

Stelit (erneut) eine Verbindung mit einem Drahtlosnetzwerk, verkabelten Netzwerk, Einwshinetzwerk
ader VPN-Netzwerk her.

@, Heimnetzgruppen- und Freigabeoptionen auswihlen
Ermoglicht Zugriff auf Dateien und Drucker auf anderen Netzwerkcomputer 2u, oder ndert die
Freigabeeinstellungen.

[ Probleme beheben

Siehe auch und behebt oder ruft i i b,

Adobe Version Cue C52
Heimnetzgruppe
Intemetopticnen

Windows-Firewsll

Abbildung 52

3. Imneuen Fenster ,Status von LAN-Verbindung“ klicken Sie auf die Schaltflache ,Details...“
(siehe Abbildung 53).

r —
[ Ststus von LAN-Verbindung 23]
Allgemein
Verbindung
IPv4-Konnektivitat: Internet
IPve-Konnektivitat: Kein Internetzugriff
I Medienstatus: Aktiviert
Dauer: 08:38:96
Ubertragungsrate: 100,0 MBit/s

Aktivitat

|
I Gesendet — Eg‘ ——  Empfangen
(-4

Bytes: 37.456.552 | 302.146.879

[ B sgenschatten ] [ & Deakivieen | [ Diegrose |

(- —
Abbildung 53

4. Im Fenster ,Netzwerkverbindungsdetails” finden Sie die notwendigen Details (siehe Abbildung 54).
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r B
Netzwerkverbindungsdetails (=
Netzwerkverbindungsdetails:
Eigenschaft Wert ol
Verbindungsspezffisches... ubisys-intranet
Beschreibung Broadcom NetXtreme 57%oc-Gigabit-Co
Physikalische Adresse 00-18-8B-80-9D-34
DHCP-aktiviert Ja
|Pv4-Adresse 192.168.0.16
IPv4-Subnetzmaske 255.255.255.0
Lease erhalten Montag, 8. Juli 2013 08:59:54 -
Lease lauft ab Dienstag. 9. Juli 2013 08:59:53 1
|Pw4-Standardgateway 192.168.02
IPv4-DHCP-Server 192.168.02
IPv4-DNS-Server 80.69.100.174
80.69.100.[3¢

IPv4-WINS-Server
NetBIOS ber TCPIP ak... Ja
Verbindungslokale |Pv6-... fe8D::448d:%c7d43e:7ab%10
|Pv6-Standardgateway 45
gy | " | »

L

L

Abbildung 54

Die IPv4-Standardgateway Angabe kann unter Standardgateway und die IPv4-DNS-Server Angabe unter DNS Server
eingetragen werden (siehe Abbildung 55). Die Angabe eines alternativen DNS Servers ist optional. Der alternative, se-
kundére Server wird abgefragt, wenn der primére nicht erreichbar ist. Beachten Sie, dass mit Standardgateway nicht

das Gateway 70588 gemeint ist, sondern vielmehr der IP-Router in |hrem Netzwerk.

Netzwerkeinstellungen
Hostname
Modus

IP Adresse
Netzmaske
Standardgateway
DNS Server

DNS Server, alternativ

Abbildung 55

3.8 Gateway-Adresse ermitteln

ubisys-gl-...

@ statisch
(O dynamisch (DHCP)

[192.168.0.211 |
[255.255.255.0
[

Sollten Sie das Gateway auf DHCP umgestellt oder die statische IP Adresse vergessen haben kénnen Sie diese sehr

einfach Uber die Smartphone App ermitteln.

Sind Sie noch nicht am Gateway angemeldet, erscheint nach dem Starten der App automatisch eine Ubersicht aller

verfugbaren Gateways. Diese kdnnen Sie durch Ziehen der Listen nach unten (Wischgeste) nach unten aktualisieren.

Dabei werden alle aktiven Gateways im lokalen Netzwerk gesucht (Apple Bonjour) und angezeigt. Die IP Adresse
finden Sie hinter der Seriennummer Ihres Gateways (siehe Abbildung 56).

Gateway 70588
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wil_Telekom.de &  10:46

rt Office #4

tHom...eway OTA

Abbildung 56

Sollten Sie schon am Gateway angemeldet sein, werden Sie nach dem Start der App automatisch auf die Ubersichts-
seite geleitet. Unter Einstellungen -> Anlagen finden Sie alle Gateways, auf die Sie Zugriff haben (siehe Abbildung 57).
Durch ein Ziehen der Liste nach unten (Wischgeste), kénnen Sie die Ubersicht aktualisieren; dabei werden alle aktiven
Gateways im lokalen Netzwerk gesucht (Apple Bonjour) und angezeigt.

uil. Telekom.de =

4 Anlagen

Abbildung 57

Hinweis: Anstelle der App kénnen Sie auch einen Apple Bonjour Browser verwenden (z.B. denjenigen in
Apple Safari, den Avahi Browser oder ahnliche Applikationen). Das Gateway 70 588 unterstlitzt die Apple
Bonjour Technologien multicast-DNS (mDNS) und DNS Service Discovery (DNS-SD).

Gateway 70588 37



Kapitel 3 | Konfiguration

3.9 Netzwerkparameter fir Gateway Zugriff &ndern

Die Konfiguration lhres Gateways erfolgt Uber eine Weboberflache in lhrem Browser. StandardmaBig ist Ihr Gateway
unter der IP Adresse 192.168.0.211 zu erreichen. Sollten Sie in Ihrem lokalen Netzwerk (Heim- oder Arbeitsplatznetz-
werk) eine anderes IP-Teilnetz nutzen, ist das Gateway unter dieser Adresse nicht erreichbar.

Um die Netzwerkeinstellungen Ihres Gateways anzupassen und das Gateway konfigurieren zu kénnen mussen
folgende Schritte ausgefihrt werden:

Gateway mit dem Netzwerkkabel an einen PC oder Laptop anschlieBen
IP Adresse des PCs &ndern

Netzwerkeinstellungen des Gateways an das Heimnetzwerk anpassen
IP Adresse des PCs wieder zurlicksetzen

Gateway mit dem Netzwerkkabel an das Heimnetzwerk anschlieBen

SR S e

Dazu gehen Sie im Einzelnen wie folgt vor:

3.9.1 Gateway mit dem PC verbinden
SchlieBen Sie lhr Gateway mit dem beiliegenden Netzwerkkabel an einen PC oder Laptop an (siehe Abbildung)

A PC/Laptop D Netzteil
B Netzwerkkabel E Steckdose
C Gateway 70588

3.9.2 Andern der IP-Adresse lhres PCs

Ihr Gateway ist im Auslieferungszustand unter der IP 192.168.0.211 zu erreichen. Um das Gateway Uber diese
Adresse zu erreichen, muss die IP-Adresse lhres PC mit 192.168.0. beginnen. Um die IP-Adresse lhres PC zu an-
dern, gehen Sie wie folgt vor:

Windows XP/Vista/7/8

1. Klicken Sie Start -> Systemsteuerung -> Netzwerk und Internet -> Netzwerk und Freigabecenter.

2. Kilicken Sie auf ,LAN-Verbindung*“ (siche Abbildung 58). Die Bezeichnung kann auf lhrem PC abweichen. Wenn
Ihr PC Uber mehrere Netzwerk-Adapter verfligt, wahlen Sie den Adapter aus, den Sie mit dem Gateway verbun-
den haben.
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i

Internet » Netzwerk-

Startseite der Systemsteuerung

Adaptereinstellungen andem

Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und richten Sie
Verbindungen ein.

Erweiterte &‘w _ [~ - o Gesamtiibersicht anzeigen
Freigabeeinstellungen andem -
UBISYS-WS4 Mehrere Netzwerke Intemet
(dieser Computer)
Aktive Netzwerke anzeigen Verbindung herstellen oder trennen
Netzwerk 4 Zugriffstyp: Intemet
Arbeitsplatznetzwerk Verbindungen: [ LAN.Verbingun,
Nicht identifigiertes » Zugifstyp: Kein Netzwerkzugriff
Verbindungen: [ VirtualBox Host-Only

st Offentliches Netzwerk

Netawerkeinstellungen andern
Neue Verbindung oder neues Netzwerk einrichten

Richtet eine Drahtlos-, Breitband-, Einwahl-, Ad-hoc- oder VPN-Verbindung baw. einen Router oder
Zugriffspunkt ein

g Verbindung mit einem Netzwerk herstelen

Stelit (erneut) eine Verbindung mit einem Drahtlosnetzwerk, verkabelten Netzwerk, Einwshinetzwerk
ader VPN-Netzwerk her.

Heimnetzgruppen- und Freigabeaptionen auswahlen
Ermoglicht Zugriff auf Dateien und Drucker auf anderen Netzwerkcomputer 2u, oder ndert die
Freigabeeinstellungen.

[ Probleme beheben

Siehe auch iert und behebt

Adobe Version Cue C52
Heimnetzgruppe
Intemetopticnen

oder ruft L i b,

Windows-Firewsll

Abbildung 58

3. Imneuen Fenster ,Status von LAN-Verbindung“ klicken Sie auf die Schaltflache ,Eigenschaften”
(siehe Abbildung 59).

r
7] Sw von LAN-Verbindung

Allgemein

|

Aktivitat

Verbindung
IPv4-Konnektivitat: Internet
IPv6-Konnektivitat: Kein Internetzugriff
N Medienstatus: Alktiviert
Dauer: 07:46:33
Ubertragungsrate: 100,0 MBit/s

I L4

Bytes: 87.270.920 |

|
Gesendet — gg —— Empfangen

610,922,921

fien | [ iDesktvieren |

(IEES
L

Abbildung 59

4. Im neuen Fenster ,Eigenschaften von LAN-Verbindungen® markieren Sie ,Internetprotokoll Version 4
(TCP/IPv4)" und klicken auf die Schaltflache ,Eigenschaften” (siehe Abbildung 60).
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[ Eigenschaften von LAN-Verbindung fom o

Netzwerk | Freigabe

Verbindung herstellen dber:

& Broadcom NetXtreme 57oGigabit Controler ‘

Diese Verbindung verwendet folgende Elemente

% Client fir Microsoft-Netzwerke

451 \irtual Box Bridged Networking Driver
HOOS—Faketplanel

¥ S8 Datei- und Dn igabe fir Microscft

- Intemetprotokoll Version 6 (TCP/IPv6)

By icmeiprotokoll Version 4 (TCF/IPvé) |

4. E/A-Treiber fur Verbindungsschicht-Topologieerkennun.
-4 Antwort fir Verbindungsschicht-Topologieerkennung

Installieren... ‘ Deinstallieren §

Beschreibung L4
TCP/IP. das fr WAN- das den
Datenaustausch (ber verschiedene, miteinander verbundene
Netzwerke emoglicht

Abbildung 60

5.

Andern Sie im neuen Fenster ,Eigenschaften von Internetprotokoll Version 4 (TCP/IPv4)“ falls gesetzt von ,IP-
Adresse automatisch beziehen* auf ,Folgende IP-Adresse verwenden® (siehe Abbildung 59). Sollte dies schon

gesetzt sein, notieren Sie sich die Werte unter IP-Adresse, Subnetzmaske, Standardgateway, sowie bevorzugter

und alternativer DNS-Server um sie zu einem spateren Zeitpunkt wiederherstellen zu kénnen.

Eigenschaften von Intemetprotokoll Version 4 (TCP/IPv4) (5B
. e

Allgemein
IP-Eir kénnen isch 1 werden, wenn das
Netzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an
den inistrator, um die 1 IP-Einstellungen zu
beziehen.

(©) IP-Adresse automatisch beziehen
(@pFolgende IP-Adresse verwenden:

IP-Adresse:

Subnetzmaske:

Standardgateway:

DNS-Serveradresse automatisch beziehen

@ Folgende DNS-Serveradressen verwenden:

Bevorzugter DNS-Server:

Alternativer DNS-Server:

Einstellungen beim Beenden tberprifen

fl Erweitert.
- =
Abbildung 61

6. Tragen Sie unter IP-Adresse z.B. die Adresse 192.168.0.200 ein. Als Subnetzmaske geben Sie 255.255.255.0
an, falls diese nicht automatisch eingetragen wird.

Gateway 70588
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= = N
Eigenschaften von Intemetprotokoll Version 4 (TCR/IPv4) (2 [t

Allgemein

IP-Einstellungen kénnen automatisch zugewiesen werden, wenn das
Netzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an
den Netzwerkadministrator, um die geeigneten IP-Einstellungen zu
beziehen.

(©) IP-Adresse automatisch beziehen

(@ Folgende IP-Adresse verwenden:

IP-Adresse: 182,168 . 0 . 200
Subnetzmaske: B . 255 .255. 0
Standardgateway: . . E

| DNs-Serveradresse automatisch beziehen

@ Folgende DNS-Serveradressen verwenden:
Bevorzugter DNS-Server:

Alternativer DNS-Server:

Einstellungen beim Beenden berpriifen
‘ Erweitert...

f ([ox ) [ Astrechen |

Abbildung 62

7. Durch klicken auf ,,OK" Gbernehmen Sie die Einstellungen. Ihr PC ist nun im selben Netz wie das Gateway.

Beachten Sie das Ihr PC vorrlbergehend nicht mehr mit dem Internet verbunden ist und der Zugriff auf andere
Gerate in Ihrer Netzwerkumgebung (wie Dateiserver, Netzwerkdrucker etc.) voribergehend nicht mehr gewahrlei-
stet ist.

8. Konfigurieren Sie nun Gateway wie in Kapitel 3.3 ,Netzwerkkonfiguration® beschrieben.

9. Nach erfolgreicher Anpassung der Netzwerkeinstellungen Ihres Gateways sollte dieses nun aus Ihrer bestehen-
den Netzwerkumgebung erreichbar sein. Um die Anderungen an den Netzwerkeinstellungen Ihres PCs riickgan-
gig zu machen durchlaufen Sie die Schritte 1 bis 5.
Im Fenster ,Eigenschaften von Internetprotokoll Version 4 (TCP/IPv4)“ unter Punkt 5 dndern Sie die Einstellung
auf ,IP-Adresse automatisch beziehen* wenn Sie zuvor DHCP verwendet haben oder &ndern Sie die Werte unter
IP-Adresse, Subnetzmaske und Standardgateway auf die zuvor notierten Werte, falls Ihr PC eine statische IP-
Adresse verwendet hat (siehe Abbildung 59).

Unter Mac OS X

1. Klicken Sie im Finder auf das Apfel-Symbol linksoben und dann auf ,Systemeinstellungen ...“
(siehe Abbildung 63).

| 3| Finder Ablage Bearbeiten Darstellung Gehe zu Fenster Hilfe
Uber diesen Mac

Softwareaktualisierung ...
App Store ...

Systemeinstellungen ...
Dock >

Benutzte Objekte »

Xo8D

Finder sofort beenden

Ruhezustand
Neustart ...
Ausschalten ...

Abbildung 63

2. Es offnet sich ein neues Fenster (siehe Abbildung 64).
3. Klicken Sie im Bereich ,Internet & Drahtlose Kommunikation* auf ,Netzwerk®”.
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Systemeinstellungen

Persénlich

B & M

B O o Q@ @

Aligemein  Schreibtisch & Dock Mission Sprache Sicherheit Spotlight  Bedienungs—
Bildschirmschoner Control & Text hilfen
Hardware
& , =2 | - a
CDs&DVDs  Monitore Energle Tastatur Maus Trackpad  Drucken & Ton
sparen Scannen
Internet & Drahtlose Kommunikation
== &Sl
- A e 0
iCloud Mail, Kontakte ~ MobileMe Netzwerk Bluetooth Freigaben
& Kalender
System
& » ¢ @
Benutzer & Kinder— Datum & Software- Sprache  Time Machine Startvolume
Gruppen sicherung Uhrzeit  akuwalisierung
Sonstige
Flash Player
Abbildung 64

4. Sie sehen jetzt lhren Netzwerkstatus mit den entsprechenden Einstellungen (siche Abbildung 65

Netzwerk

Status: Verbunden

@ Module...Shark)
Nicht konfiguriert

@ 13.56...ID (CDO)
Nicht konfiguriert

FireWire
Nicht verbunden

L4
©

.))) e

Wi-Fi
L Ein
Bluetooth-PAN

Nicht verbunden

+]=Te~]

Ethernet” ist zurzeit aktiviert und hat die IP-
Adresse 192.168.0.30.

1Pv4 [ DHCP 2]
IP-Adresse: 192.168.0.30
Teilnetzmaske: 255.255.255.0
Router: 192.168.0.2
DNS-Server: 8.8.8.8,8.8.8.4

Such-Domains:

ubisys.local

| Weitere Optionen . | (2)

m Zum Schutzen auf das Schioss klicken.

[ Assistent... | | Zuriicksetzen | | Anwenden |

Abbildung 65

5. Andern Sie unter IPv4 konfigurieren von ,DHCP* auf ,Manuell* (siehe Abbildung 65). Sollte dies schon gesetzt
sein, notieren Sie sich die Werte unter IP-Adresse, Subnetzmaske, Router und DNS-Server um sie zu einem
spateren Zeitpunkt wiederherstellen zu kénnen.
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800 Netzwerk
4> Alle einblenden Q
Umgeb: h
o @ > Status: Verbunden
PRNNESESE
@ Module.. Shark) K\; Ethernet” ist zurzeit aktiviert und hat die IP-
Nicht konfiguriert > Adresse 192.168.0.30.
13.56...1D (CDC) § #* i .
sl Q 1Pvd [ Manuell 2l
- FireWire IP-Adresse: ID.D.CI.D |
Nicht verbunde T
h Teilnetzmaske: |255.255.255.0
-~ Wi-Fi =
Ein L3 Router: |192.168.0.2
@ Bluetooth-PAN 9 DNS-Server: 8.8.8.8, 8.8.8.4
icht verbunde

Such-Domains: ubisys.local

| Weitere Optionen ... | (7
e tere, OntI0Nen <= of-4

[+]=a~ |
d] Zum Schitzen auf das Schloss klicken.
Assistent ... | | Zurlicksetzen | | Anwenden |
Abbildung 66
6. Tragen sie unter IP Adresse z.B. die 192.168.0.200 ein. Als Subnetzmaske geben Sie 255.255.255.0 an, falls
diese nicht automatisch eingetragen wird.

7. Durch Klick auf ,Anwenden” tbernehmen Sie die Einstellungen. Ihr Mac ist nun im selben Netz wie das Gateway.
8. Konfigurieren Sie nun das Gateway wie in Kapitel 3.3 ,Netzwerkkonfiguration” beschrieben.
9. Nach erfolgreicher Anpassung der Netzwerkeinstellungen Ihres Gateways sollte dieses nun aus Ihrer bestehen-

den Netzwerkumgebung erreichbar sein. Um die Anderungen an den Netzwerkeinstellungen Ihres Mac riickgén-
gig zu machen, durchlaufen Sie die Schritte 1 bis 5.

Im Fenster ,Netzwerk®, unter Punkt 5, &ndern Sie die Einstellung auf ,DHCP“ wenn Sie auch vorher DHCP
verwendet haben oder dndern Sie die Werte unter IP-Adresse, Subnetzmaske, Router und DNS-Server auf die
zuvor notierten Werte falls Ihr PC eine statische Netzwerkkonfiguration verwendet hat.

3.10 ZigBee-Netzwerk von unterwegs steuern

Um Ihr ZigBee-Netzwerk auch von unterwegs steuern zu kdnnen mussen verschiedene Einstellungen in Ihrem Router
und in lhrer BEGA Gateway App vorgenommen werden.

Folgende Anpassungen mussen durchgeflhrt werden:

1.

Gateway 70588

Portweiterleitung oder Portumleitung via NAT (Network Address Translation), falls das Gateway keine 6ffentliche
IP Adresse erhalt. Alle Anfragen der App aus dem Internet werden vom Router automatisch an das Gateway
weitergeleitet

Offentliche IP Adresse: Damit die App lhren Router findet, muss dessen IP Adresse bekannt sein. Wenn |hr Rou-
ter keine feste IP Adresse erhalt, ist hier beispielsweise die Einrichtung eines DDNS Anbieters

notwendig. Wenn der Router gar keine 6ffentliche IP-Adresse erhdlt, sondern nur eine Adresse aus dem
»privaten” Adressbereich Uber NAT (oft bei LTE-Routern der Fall), besteht beispielsweise die Mdglichkeit einen
VPN-Tunnel einzurichten.

Anpassung der App Einstellungen.
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3.10.1 Konfiguration des Internet-Routers
Damit Ihr Router Verbindungen zwischen mobilen Endgeréten und lhrem Gateway zulésst, bedarf es einer Portweiter-
leitung oder -umleitung. Dazu muss der TCP Port 8888 Ihres Gateways nach auf3en weitergeleiten werden.

Achtung: Leiten Sie keinesfalls TCP Port 80 flr die Weboberflache nach auBen weiter! Wenn Sie Zugriff auf
die Weboberflache auch von unterwegs bendtigen, richten Sie ggf. eine sichere VPN-Verbindung ein.

Je nach Konfiguration erfolgt die Portweiterleitung per Namen (Gateway verwendet DHCP) oder per IP-Adresse
(Gateway verwendet eine statische IP-Adresse).

Gehen Sie dazu wie folgt vor:
1. Offnen Sie die Konfigurationsoberflache Ihres Routers. Ublicherweise wird diese Uber den Webbrowser aufgeru-
fen. Schlagen Sie ggf. in der Dokumentation Ihres Routers nach.

2. Richten Sie eine Portweiterleitung fur den TCP Port 8888 ein. Diese kann unter NAT (Network Address Translati-
on) und den Portregeln des Routers konfiguriert werden.

Beispiel:
a.) Portweiterleitung per Namen: TCP Port 8888 (6ffentlich) -> ubisys-g1" Port 8888 (lokal)
b.) Portweiterleitung per IP Adresse: TCP Port 8888 (6ffentlich) -> 192.168.xxx.xxx Port 8888 (lokal),

wobei 192.168.xxx.xxx die statische IP des Gateways ist.

" ubisys-g1 steht flr den Hostnamen Ihres Gateways und kann in der Konfigurationswebseite unter Netzwerkeinstellungen geandert werden.

Hinweis: Sie kdnnen mehr als ein Gateway in einem lokalen Netzwerk betreiben. Dann vergeben Sie flr

den Zugriff von auBen einen anderen Port als den Standardwert 8888 fur die 6ffentliche Seite, also z.B. TCP
Port 8889 (6ffentlich) -> ubisys-g1 Port 8888. Bei manchen Routern wird diese Funktion als Portumleitung
bezeichnet und findet sich unter einem eigenstandigen MenUpunkt in der Konfigurationsoberflache des Rou-
ters.

3.10.2 Offentliche IP-Adresse

Damit die App lhren Router im Internet findet, muss die 6ffentliche IP Adresse Ihres Routers bekannt sein. Wenn der
Router eine feste IP Adresse hat, kdnnen Sie direkt mit dem nachsten Abschnitt ,,Konfiguration der App*“ fortfahren.
Wenn der Router eine fliichtige dffentliche IP Adresse erhalt, wie es bei den meisten DSL AnschlUssen der Fall ist,
bendtigen Sie einen Dienst wie dyndns oder no-ip. Diese erzeugen bei jeder Interneteinwahl automatisch einen soge-
nannten DDNS Eintrag fUr Ihren Router. Im Router muss der DDNS Anbieter konfiguriert werden (dlinkddns, ist z.B.
eine kostenlose Variante von dyndns fur Besitzer von D-Link Routern; no-ip ist ebenfalls kostenlos flr den privaten
Gebrauch). Schlagen Sie ggf. in der Dokumentation lhres Routers nach, welche Optionen zur Verfligung stehen oder
besuchen Sie die Support-Foren Ihres Router-Herstellers.

Wenn |hr Router eine nicht-6ffentliche IP-Adresse aus dem Bereich privater IP-Adressen erhélt (carrier-grade NAT),
wie es oft bei LTE Routern der Fall ist, bietet sich die Moglichkeit an, einen VPN-Tunnel zu einem Server mit fester IP
Adresse einzurichten. Flr die beste Vorgehensweise hierzu besuchen Sie die Support-Foren lhres LTE-Dienstanbie-
ters oder Router-Herstellers.
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3.10.3 Unternehmensnetzwerke, Firewall

Wenn |hr Netzwerk durch eine Firewall geschiitzt ist, wie es oft bei Unternehmensnetzwerken der Fall ist, stellen Sie
sicher, dass in der Konfiguration der Firewall eine Ausnahmeregel flir eingehenden Datenverkehr auf TCP Port 8388
definiert ist. Andernfalls blockiert die Firewall Verbindungen zwischen mobilen Endgeraten mit der BEGA Gateway
App und Ihrem Gateway.

Wenn Sie das Gateway in einem Unternehmensnetzwerk verwenden wollen, das von einem Netzwerkadministrator
verwaltet wird, wenden Sie sich an Ihren Netzwerkadministrator, um die in |hrem Unternehmen empfohlenen Netz-
werkeinstellungen zu erhalten.

3.10.4 Konfiguration der App
Um lhr Gateway auch von unterwegs zu erreichen muss die Adresse in der App eingetragen werden. Die Verbindung
ist grundsatzlich verschltsselt und nur tber authentifizierte Gerate moglich. Gehen Sie hierzu wie folgt vor:

1. Starten Sie die App.
2. Im Menu unter Einstellungen -> Anlagen klicken Sie auf das Stift-Symbol. Sollten Sie sich auf dem Startscreen
befinden (Abbildung 67), bertihren Sie den Bildschirm fur zwei Sekunden.

eee00 Telekom.de &  15:53
Smart Office
SING (ST

»

»

a

»

Smart Office #4
S/N 4 (s1.u....16

»

Abbildung 67

3. Die Ansicht andert sich auf die Konfigurationsansicht (siehe Abbildung 68).
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00 Telekom.de =  15:53

>»

»

()

Prase...DE1
S/N 3

»

Smar...ce #4
S/N 4

>

Neue Anlage

»

Abbildung 68

4. Tippen Sie auf ,Neue Anlage” (siehe Abbildung 68) — auch wenn Sie nur zusétzlich eine dffentliche Adresse fur
eine bereits bekannte Anlage eintragen mdchten.

Neue Anlage eintragen
Name oder Adresse, gegebenenfalls
Port der Anlage im Internet?

Abbrechen

CPEVEELRETRZRUL ROy ®

A 1S B IR (6] (G 8 (K P

4 RE B S A 1B I <

.de Return

Abbildung 69

5. Tragen Sie in das Eingabefeld den Hostnamen (dies kann auch ein DDNS-Hostname sein) oder ggf. die feste, 6f-
fentliche IP Adresse Ihres Routers oder des Gateways ein (siehe Abbildung 69) und bestatigen Sie durch tippen
auf ,OK". Wenn Sie flr die Portweiterleitung auf der offentlichen Seite eine von 8388 abweichende Portnummer
verwendet haben, geben Sie nach dem Hostnamen auch einen Doppelpunkt gefolgt von der Portnummer ein,
z.B. ,smarthome.dyndns.org:8889“, wenn Sie Port 8889 verwendet haben. Dabei ist ,smarthome.dyndns.org”
ein Beispiel. Verwenden Sie stattdessen den Hostnamen oder die feste IP-Adresse lhres Routers.

Gateway 70588 46



Kapitel 3 | Konfiguration

Neue Anlage eintragen

Name oder Adresse, gegebenenfalls
Port der Anlage im Internet?

smarthome.dyndns.org

Abbrechen

QEYEE T2V e

Al 18] 1B 15 (Gl (= BN IS I

<4 N B IS N 1S | <2

123 @ . .de  Retun

Abbildung 70

6. Das neu eingetragene Gateway erscheint nun in der Liste der verflugbaren Gateways. BerUhren Sie eine Sekunde
die Liste (oder tippen Sie auf das Hakchen, falls das Stift-Symbol benutzt wurde), um den Bearbeitungsmodus
zu beenden.

7. |hr ZigBee-Netzwerk ist nun von unterwegs Uber die App auf lhrem Smartphone erreichbar.

8. Tippen Sie auf den neuen Eintrag, um die Verbindung herzustellen. Wenn die Anlage bereits unter einer anderen
(lokalen) Adresse bekannt war, wird die Adresse erganzt und der zuséatzliche Eintrag verschwindet.

Achtung: Nicht alle Router kénnen von intern, also wenn Ihr Smartphone im eigenen WLAN ist, eine Ver-
bindung Uber die 6ffentliche Adresse herstellen, da die Portweiterleitung nur bei einem Zugriff von aufen
funktioniert. Beispielshaft flr dieses Verhalten sind die Modelle Fritzbox von AVM und Speedport von der
Deutschen Telekom. Andere Modelle hingegen, wie zum Beispiel die easybox von Vodafone, kbnnen auch
Anfragen aus dem lokalen Netzwerk weiterleiten.

Sollte Ihr Router nicht in der Lage sein, interne Anfragen weiterzuleiten, gehen Sie wie folgt vor:

1. Schalten Sie die WLAN Funktion des Smartphones kurzzeitig aus.

2. Kilicken Sie auf das Gateway in der App auf Inrem Smartphone und warten bis die Verbindung hergestellt wurde.
Wenn das Gateway bereits in der App eingetragen war, verschwindet der zweite Eintrag. Stattdessen bleibt ein
Eintrag mit mehr als einer Adresse stehen. Falls nicht, ist ein Zugriffscode notwendig.

3. Schalten Sie WLAN auf Ihrem Smartphone wieder ein. Fortan baut die App die Verbindung zum Gateway Uber
eine der beiden Adressen automatisch auf. Ein Abschalten der WLAN Funktion Ihres Smartphones ist nicht mehr
notwendig.

Hinweis: Wenn Sie zuerst die offentliche Adresse eingetragen haben, kdnnen Sie die lokale Adresse auch
nachtraglich ermitteln, in dem Sie die Liste nach unten ziehen (Wischgeste). Dann wird die Liste der verflg-
baren Gateways im lokalen Netzwerk Uber die integrierte Unterstltzung fur Apple Bonjour aktualisiert. Wird
fUr ein Gateway sowohl eine externe (Internet) als auch interne (WLAN) Adresse gefunden, werden beide
Eintrage automatisch zusammengefasst und Ihr ZigBee-Netzwerk ist sowohl Gber WLAN vor Ort als auch
Uber Mobilfunk unterwegs verfugbar.
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3.11 LED Statusmeldungen

Die LED auf der Vorderseite lhres Gateways zeigt den aktuellen Status Ihres ZigBee-Netzwerks an. Folgende Status
und Fehlermeldungen sind definiert:

Farbe Zustand Bedeutung Was ist zu tun?

grin konstant Alles ok /

orange blinkend Warnung Die Statusseite auf Konfigurationswebseite Ihres
Gateway informiert Sie Uber die aufgelaufenen
Warnungen.

orange & grlin Im Wechsel Update wird ausgefuhrt Wéhrend des Updatevorgangs darf die Stromver-

blinkend sorgung nicht unterbrochen werden.

rot blinkend Fehler Die Statusseite auf Konfigurationswebseite Ihres
Gateway informiert Sie Uber die aufgetretene Fehler.

rot dauerhaft Schwerwiegender Fehler Es trat ein schwerwiegender Fehler an lhrem Gate-
way auf. Bitte wenden Sie sich an den Support.

blau aufblitzen Neues Update verfligbar Es ist ein neues Update fir Ihr Gateway verfligbar.
Uber die Updateseite auf der Konfigurationsweb-
seite Ihres Gateways koénnen Sie die neue Version
installieren.

blau aufblinkend Smartphone hinzufligen Das Hinzufligen eines neuen Bediengerates wurde

Uber die Konfigurationswebseite Ihres Gateways
aktiviert. Geben Sie in der App auf dem neuen Bedi-
engerat den Zugriffscode ein, um den Zugriff tber
das Gerat freizuschalten.

3.12 Geschitzter Riickstelltaster auf der Gerateriickseite

Ihr Gateway beherbergt auf der Rlckseite einen gegen versehentliche Betatigung geschiitzten Taster, der zum Aus-
fUhren von verschiedenen Funktionen verwendet werden kann.
Drlicken Sie daflir mit einem dunnen, stumpfen Gegenstand (z.B. einer Blroklammer) den Taster auf der Rickseite
Ihres Gateways (siehe Abbildung 2 im Abschnitt 2.2 ,,Gateway anschlieen®).

Sollten unerwartet Probleme mit Inrem Gateway auftreten, die sich auf andere Weise nicht beheben lassen (zum
Beispiel: Es kdnnen keine Einstellungen mehr Uber die Web-Oberflache vorgenommen werden), stehen lhnen ver-

schiedene Ruckstellfunktionen zur Verfligung.

Folgende Funktionen sind maoglich:

Art der Funktion Was passiert?

Was ist zu tun?

LED

Auf DHCP umstellen
und Passwort
zurlicksetzen

Netzwerkeinstellungen werden auf
DHCP umgestellt und das Standard-
Passwort admin reaktiviert.

Taster kurz (0.5s) driicken bis grine LED
blinkt. Taster innerhalb von 3 Sekunden
noch einmal kurz drlicken

2x blau blinkend
bestatigt Umstellung

Auf statische IP-
Adresse umstellen
und Passwort
zurUcksetzen

Netzwerkeinstellungen werden auf die
statische IP-Adresse 192.168.0.211,
Teilnetzmaske 255.255.255.0 um-
gestellt und das Standard-Passwort
admin reaktiviert.

Taster kurz (0.5s) drlicken bis grine LED
blinkt.

1x blau blinkend
bestéatigt Umstellung

Werkseinstellungen
wiederherstellen

Alle Einstellungen werden geléscht und
mussen erneut vorgenommen werden.
Das Gerat verhalt sich wie fabrikneu.

Es gehen alle Einstellungen verloren!

Ziehen Sie das Netzteil aus der Steckdose.

Driicken Sie den Ruckstelltaster, stecken
Sie das Netzteil wieder in die Steckdose

und halten Sie dabei den Riickstelltaster

fir 3 Sekunden gedriickt.

Blau, schnell blin-
kend
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3.13 Hinweise zur Stérungsbeseitigung

Allgemein

Sollte eine Fehlermeldung auf der Gateway Web-Oberflache auftauchen, die nicht unmittelbar auf eine aktuell durch-
gefuhrte Anderung zurlickzufilhren ist, aktualisieren Sie die Ansicht Ihres Browserfensters. Sollte die Fehlermeldung
weiterhin bestehen, starten Sie das Gateway neu (Klicken Sie auf Wartung -> Neustarten). Sollte die Fehlermeldung
auch nach dem Neustart noch immer bestehen, kontaktieren Sie ggf. den Support.

Grundeinstellungen

Meldung (unter ,Datum und Uhrzeit“) Einer der NTP Server konnte nicht erreicht werden.

Erlauterung Um Datum und Uhrzeit automatisch zu synchronisieren muss eine Internetver-
bindung zur Verfigung stehen. Damit auch Ihr Gateway darauf zugreifen kann
mussen unter Netzwerkkonfiguration alle Netzwerkparameter wie Gateway und
DNS, sowie ggf. Proxy Einstellungen korrekt gesetzt sein.

Lésung Uberpriifen Sie die Netzwerkeinstellungen und Netzwerkkonfiguration.
Updates

Meldung (unter ,,Firmware) Es ist ein Fehler aufgetreten. Host konnte nicht aufgeldst werden.

Erlauterung Es besteht keine Internetverbindung oder die Netzwerkparameter wurden fur

den Internetzugriff nicht richtig konfiguriert.

Lésung Bitte konfigurieren Sie die Netzwerkparameter ordnungsgeman.

Meldung Proxy konnte nicht aufgeldst werden.

Erlauterung Um Updates beziehen zu kénnen muss eine Internetverbindung zur Verfligung

stehen. Damit auch |hr Gateway darauf zugreifen kann mUissen unter Netzwerk-
konfiguration alle Netzwerkparameter wie Gateway und DNS, sowie ggf. Proxy
Einstellungen korrekt gesetzt sein.

Lésung Uberpriifen Sie die Netzwerkeinstellungen und Netzwerkkonfiguration.

Achtung: Sollten Fehlermeldungen auftreten die hier nicht aufgefihrt sind, kontaktieren Sie den Support.
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4.1 Aufbewahrung

Achten Sie bei der Unterbringung lhres Gateway auf einen gelUfteten und temperierten Ort. Ein feuchter Kel-
lerraum ist kein geeigneter Unterbringungsort und kann zu technischen Problemen bis hin zur Zerstérung des
Gateways flhren.

4.2 Reinigung
Reinigen Sie das Produkt mit einem weichen, sauberen, trockenen und fusselfreien Tuch. Um starkere Ver-
schmutzungen zu entfernen, kann das Tuch mit lauwarmem Wasser leicht angefeuchtet werden. Verwenden

Sie keine I6semittelhaltigen Reinigungsmittel, das Kunststoffgehduse und die Beschriftung kénnen dadurch
angegriffen werden.

4.3 Entsorgungshinweis

Gerat nicht im Hausmdill entsorgen! Elektronische Gerate sind entsprechend der Richtlinie Gber Elektro- und
Elektronik-Altgerate Uber die 6rtlichen Sammelstellen fur Elektronik-Altgerate zu entsorgen.

]
c € Das CE-Zeichen ist ein Freiverkehrszeichen, das sich ausschlieBlich an die Behdrden wendet und keine
Zusicherung von Eigenschaften beinhaltet.

4.4 Konformitatserklarung

Die Firma

ubisys technologies GmbH

Am Wehrhahn 45

40211 Dusseldorf

erklart, in alleiniger Verantwortung, dass das Produkt

Gateway G1 (Artikelnummer 1007)

auf das sich diese Erklarung bezieht, mit den folgenden Normen und Richtlinien Ubereinstimmt:

R&TTE-Richtlinie EN 300 220-1 V2.3.1 (2010-02)
99/5/EG EN 300 220-2 V2.3.1 (2010-02)
EN 62479:2010
EMV-Richtlinie EN 301 489-1 V1.9.2 (2011-09)
2004/108/EG EN 301 489-3 V1.4.1 (2002-08)

EN 55022:2010

EN 50130-4:2011

EN 61000-3-2:2006 + A1:2009 + A2:2009
EN 61000-3-3:2008

Niederspannungsrichtlinie 2006/95/EG EN 60950-1:2006 + A11:2009 + A1:2010 + A12:2011

Dusseldorf, 01.11.2013

Dr.-Ing. Arasch Honarbacht (Geschaftsfuhrer, Leiter Forschung & Entwicklung)
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4.5 Glossar

Carrier-grade NAT

Bezeichnet ein Verfahren, bei dem ein Internet-Provider seinem Kunden lediglich eine private Netz-
werkadresse fur die Dauer einer Interneteinwahl zuteilt. Dieses Verfahren wird haufig bei LTE Routern
angewendet. Solche Router kdnnen nicht Gber DDNS mit einem permanenten Hostnamen ausgestat-
tet werden. In dem Fall bietet sich ein VPN-Tunnel als Alternative an.

DDNS

Dynamic Domain Name Service. Ein DNS Service, dessen Eintrage kurzlebig sind und automatisiert
aktualisiert werden kdnnen. Wird haufig verwendet, um einem Internet-Router, der eine flichtige,
offentliche IP-Adresse erhalt mittels eines permanenten Hostnamen erreichbar zu machen. Nicht
geeignet, wenn vom Internet-Provider nur private Adressen vergeben werden (carrier-grade NAT).
Bekannte DDNS Anbieter sind dnydns und no-ip.

DHCP

Dynamic Host Configuration Protocol. Erlaubt die zentrale Administration von Netzwerkparametern
wie IP-Adresse, Teilnetzmaske, Nameserver, etc. fUr alle Gerate eines Netzwerks. Das Gateway ist ein
DHCP-Client; in der Netzwerkumgebung muss ein DHCP-Server zur Verfigung stehen.

DNS

Domain Name Service. Ein Internetdienst, der in der Lage ist, fuir Menschen leicht zu merkende Na-
men wie www.google.de in IP-Adressen wie 173.194.113.151 (IPv4) oder 2a00:1450:4005:808::1018
(IPv6) umzuwandeln, die fir die Kommunikation Uber das Internet bendtigt werden.

DNS-Server

Ein Server, der den DNS Dienst anbietet. Die IP-Adresse eines oder mehrerer solcher Server wird ein-
malig bei der Netzwerkkonfiguration eines internetfahigen Gerates hinterlegt. Fortan kénnen auf dem

Gerét anstelle schwer zu merkender und evtl. sich haufig &ndernder IP-Adressen leicht zu merkende

Hostnamen angegeben werden.

Ethernet

Siehe IEEE 802.3

Firmware

Bezeichnet die fest installierte Software auf einem Gerét, z.B. dem Gateway oder einzelnen Kompo-
nenten lhres ZigBee-Netzwerks. Obwohl die Software fest installiert ist, kann sie bei den Geraten von
ubisys Uber ein Update aktualisiert werden.

Hostname

Name eines Gerates (PC, Server, Gateway, NAS, Drucker, etc.) im Internet oder im lokalen Netzwerk.
Beispielsweise www.google.de oder smarthome.dyndns.org, oder
ubisys-g1-0815.home.local.

IEEE 802.3

Auch Ethernet. Eine Reihe internationaler Standards fur kabelgebundene Netzwerke, die PCs und
viele andere Gerate wie das Gateway, NAS, Drucker etc. miteinander verbindet. Grundlage flr die
IP-basierte Vernetzung.

IEEE 802.11

Eine Reihe internationaler Standards flr drahtlose Netzwerke, die PCs, Tablets, Smartphones und
viele andere Gerate miteinander verbinden. Grundlage fUr die IP-basierte Vernetzung tUber WiFi.

|IEEE 802.15.4

Ein internationaler Standard flr die drahtlose Vernetzung von Objekten. Geringe Leistungsaufnah-
me, hohe Zuverlassigkeit und Sicherheit zeichnen den Standard aus. Unter anderem Grundlage fur
ZigBee PRO und ZigBee IP.

IP, IPv4, IPv6

Internet Protocol. Grundlegendes Protokoll der Vernetzung im Internet. Derzeit ist Version 4 des Pro-
tokolls (,IPv4“) verbreitet; ein allmahlicher Wechsel auf Version 6 (,IPv6*) ist im Gange.

IP-Adresse

Adresse eines internetfahigen Gerates. IPv4-Adressen haben die Form 192.168.0.211, IPv6-Adres-
sen die Form fe80::4138:954a:d196:3c37. Die IP-Adresse beinhaltet einen ersten Teil, der das Netz-
werk kennzeichnet und einen zweiten Teil, der das Gerat innerhalb des Netzwerks identifiziert. Dazu
muss bei IPv4 die Netzmaske angegeben werden, damit klar ist, bis zu welcher Stelle die Teilnetza-
dresse geht, und ab welcher demzufolge die Gerateadresse beginnt. Es gibt offentliche und private
IP Adressen. Private IP Adressen kdnnen nur innerhalb des lokalen Netzwerks verwendet werden; sie
werden vom Internet-Router nicht geroutet und kénnen daher beliebig oft in verschiedenen Netzen
verwendet werden.

Nameserver

Siehe DNS-Server

NAS

Network Attached Storage. Ein netzwerkfahiges Speichermedium, in der Regel eine oder mehrere
Festplatten, die energieeffizient in das Netzwerk eingebunden werden kénnen, ohne dass gleich ein
ganzer PC standig in Betrieb sein muss.
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NAT

Network Address Translation. Ein Verfahren, bei dem ein Internet-Router mehreren Geraten im lokalen
Netzwerk den Zugang zum Internet Uber eine einzige 6ffentliche IP-Adresse ermdglicht. Dazu wird
jedem Gerat ein Port zugewiesen, Uber den der Datenverkehr im Anschluss dem beabsichtigten
Zielgerat zugeordnet werden kann. Neben der automatischen Vergabe von Ports beim Aufbau einer
Verbindung von innen nach auBen, kdnnen NAT Router auch eintreffenden Datenverkehr auf zuvor
festgelegten Ports an bestimmte Gerate weiterleiten, z.B. an Ihr Gateway, eine Webcam, einen Datei-
server in Inrem Netzwerk, etc.

Netzmaske

Siehe Subnetzmaske.

NTP

Network Time Protocol. Ein IP-basiertes Netzwerkprotokoll, das die automatische Uhrzeiteinstellung
Uber Internet ermdglicht. Es synchronisiert die Uhrzeit eins Gerates, z.B. des Gateways, mit der Uhr-
zeit eines NTP-Servers, der in der Regel Uber eine hochgenaue Echtzeituhr, wie eine Atom-Uhr oder
einen GPS-Empfanger verflgt.

NTP-Server

Ein Server, der den NTP Dienst anbietet.

OTA

Over-the-Air. Kennzeichnet eine Ubertragung per Funk. In diesem Handbuch ist damit speziell eine
Ubertragung von Firmware-Updatedateien (iber das ZigBee-Netzwerk gemeint, das sogenannte
ZigBee OTA Upgrade.

Port

Ein Server im Internet ist Uber den Host und den Port adressierbar. Das Gateway von ubisys stellt
beispielsweise den Smart Facility Service auf Port 8888 bereit, den Apps auf mobilen Endgeréaten
oder In-Home Displays nutzen kénnen, um ein ZigBee-Netzwerk (Immobilie) zu steuern.

Subnetzmaske

Siehe Teilnetzmaske.

TCP

Transmission Control Protocol. Ein auf dem Internet Protocol aufbauendes Protokoll fir den zuverlas-
sigen Datenaustausch zwischen zwei Geraten Uber das Internet.

Teilnetzmaske

Auch Subnetzmaske oder netmask. Definiert bei IPv4 den Teil einer Adresse, der das Netzwerk
kennzeichnet. Beispielsweise bedeutet die Teilnetzmaske 255.255.255.0, dass die ersten drei Ziffern-
gruppen das Netz, und die letzte das Gerat kennzeichnet. Die Adresse 192.168.0.211, interpretiert
vor dem Hintergrund der Netzmaske 255.255.255.0, bedeutet also Gerat Nummer 211 im Netzwerk
192.168.0. Eine Alternative Schreibweise hierflir wére 192.168.0.211/24. Sie besagt, dass die ersten
24 Bit das Netz und die verbleibenden 8-Bit das Gerat identifizieren.

VPN

Virtual Private Network. Ein Verfahren, das die sichere Verbindung eines Gerates mit einem lokalen
Netzwerk Uber ein unsicheres Medium, wie das Internet, erlaubt. Die Verbindung zwischen dem Gerét
und dem Netzwerk wird verschllsselt, so dass ein Angreifer den Datenverkehr weder mitlauschen
noch verfalschen oder in das private Netzwerk eindringen kann.

VPN-Tunnel

Verbindet zwei lokale Netzwerke tber VPN. Ist der VPN Server mit einer festen, 6ffentlichen IP-
Adresse ausgestattet, kann Uber dessen IP-Adresse auch ein lokales Netzwerk, dessen Router keine
offentliche Adresse erhélt, von anderen Geraten aus Uber das Internet angesprochen werden.

WLAN

Wireless Local Area Network. Synonym fur IEEE 802.11, eine Reihe internationaler Standards fur
drahtlose Netzwerke, die PCs, Tablets, Smartphones und viele andere Gerate Uber IP miteinander
vernetzen.

WiFi

Ein internationaler Standard, der die reibungslose, herstellerunabhangige, IP-basierte Vernetzung von
Geréaten wie PCs, Tablets und Smartphones tber IEEE 802.11 Netzwerkadapter garantiert.

ZigBee

Ein internationaler Standard flr die smarte Vernetzung von Alltagsobjekten, wie Leuchten, Steck-
dosen, Rollladen, Heizungen, Klimaanlagen, Umweltsensoren, Waschmaschinen, Geschirrspulern,
Alarmanlagen, etc. mit Funktionsmerkmalen fUr zuverlassige, sichere, maschenartige drahtlose Netz-
werke. Die Geréate von ubisys arbeiten nach dem ZigBee PRO Standard bei 2,4 GHz. ZigBee baut auf
IEEE 802.15.4 auf.
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4.6 Kontakt
BEGA Gantenbrink-Leuchten KG
Hennenbusch

D - 58707 Menden

T +49. 2373. 966 - 0
F +49. 2373. 966 - 216

info@bega.de
www.bega.de
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