GitHub

Guia de estudo
GitHub Advanced Security

Prepare-se para o exame da certificacdo do GitHub Advanced Security
com nosso abrangente guia de estudo. Nés consolidamos as atividades
de aprendizado e os recursos essenciais para melhor preparar vocé para
0 exame e impulsionar suas chances de sucesso.

Perfil do publico

Este exame foi concebido para profissionais experientes na area de seguranca e desenvolvimento de
software. Esta certificagdo foi concebida para individuos que tém um profundo conhecimento do GitHub e de
seus recursos de seguranca, bem como experiéncia pratica em fluxos de trabalho de desenvolvimento de
software de seguranca.

Dominios de objetivos

Um dominio de objetivo para um exame de certificacdo, geralmente denominado como “dominio” ou “dominio
do exame”, é uma estrutura ou um resumo estruturado que define tépicos, habilidades e conhecimentos
especificos que o exame da certificagdo vai abranger. Ele fornece um roteiro claro para que os candidatos
saibam o que poder&do encontrar no exame e 0 que precisam estudar para se preparar.

Os dominios fornecidos neste guia de estudo tém como objetivo fornecer insights sobre as categorias dos tdpicos
abordados no exame do GitHub Advanced Security, junto com o objetivo de aprendizado em cada dominio.

Discriminacdo dos dominios Porcentagens dos exames
Dominio 1: Descrever as funcionalidades e os recursos de seguranca do GHAS 10%
Dominio 2: Configurar e usar a verificagdo de segredo 10%
Dominio 3: Configurar e usar o gerenciamento de dependéncia 15%
Dominio 4: Configurar e usar a varredura de cédigo 15%
Dominio 5: Usar varredura de codigo com o CodeQL 20%
Dominio 6: Descrever as melhores praticas do GitHub Advanced Security 20%

Dominio 7: Configurar as ferramentas do GitHub Advanced Security no GitHub Enterprise | 10%

Recomendacdes e as melhores praticas para o sucesso

Para aumentar as chances de obter sucesso no exame do GitHub Advanced Security, os candidatos devem ter
um profundo conhecimento do GitHub e de seus recursos de seguranca, bem como experiéncia pratica em
fluxos de trabalho de desenvolvimento de software de seguranca. Os caminhos de aprendizado recomendados
para esse exame proporcionam um estudo aprofundado do contetdo de aprendizado, seguido de exercicios
praticos e perguntas preparatérias para a avaliagdo que foram criados para possibilitar uma preparagdo e um
conhecimento aperfeicoados para o exame da certificacao.
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Recursos de conteudo

Os recursos a seguir foram criados em colaboracdo com o GitHub como um contetdido recomendado que
abrange os objetivos de aprendizado em cada dominio para o exame do GitHub Advanced Security. Tanto o

Microsoft Learn como o LinkedIn Learning fornecem um caminho de aprendizado completo para o exame, mas
oferecem uma experiéncia de aprendizado diferente.

Microsoft Learn

/ O caminho de aprendizado do GitHub Advanced Security no MS Learn fornece uma
7 colecdo robusta de médulos de aprendizado elaborados para preparar vocé para o

Microsoft Lear exame do GitHub Advanced Security. Saiba como proteger seu c6digo com recursos

p de seguranga avangados em todas as fases do ciclo de vida do desenvolvimento. O

4 & 2 GitHub Advanced Security € um complemento do GitHub Enterprise que permite
usar recursos de seguranca, como verificacdo de segredo, varredura de codigo e gerenciamento de
dependéncia nos repositérios privados. Os médulos a seguir o guiardo pelos recursos do GitHub Advanced
Security e fornecerdo as habilidades necessérias para que vocé possa reconhecer, aplicar e avaliar esses
recursos no seu proprio ambiente do GitHub.

LinkedIn Learning

Descubra a arte de proteger seu codigo usando as técnicas avangadas de
segurancga por meio de todo o processo de desenvolvimento de software
Linkedm =elilaleM percorrendo o caminho de aprendizado Preparar-se para a certificacéo do GitHub
Advanced Security no LinkedIn Learning. Com o GitHub Advanced Security, vocé
obtém acesso a um pacote de ferramentas robustas de seguranca, incluindo
verificacdo de segredo e gerenciamento de dependéncia, feitas sob medida para seus repositorios privados.
Este caminho de aprendizado baseado em videos consiste em uma série de cursos envolventes que guiarao
vocé pelas complexidades das funcionalidades do GitHub Advanced Security. Ao finalizar o caminho de
aprendizado, vocé estara bem preparado com bastante conhecimento e experiéncia para aplicar, avaliar e
maximizar facilmente esses recursos de seguranca no seu ambiente do GitHub.



https://learn.microsoft.com/en-us/users/githubtraining/collections/rqymc6yw8q5rey
https://www.linkedin.com/learning/github-advanced-security-cert-prep-by-microsoft-press
https://www.linkedin.com/learning/github-advanced-security-cert-prep-by-microsoft-press
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Dominio 1: Descrever as funcionalidades e os recursos de seguranca do
GHAS

Comparar os recursos do GHAS e sua fun¢ao no ecossistema de seguranca

Diferenciar os recursos de seguranca que chegam automaticamente para projetos de codigo aberto e quais recursos
estéo disponiveis quando o GHAS esta emparelhado com o GHEC ou o GHES

Descrever os recursos e beneficios da viséo geral da seguranca
Descrever as diferencas entre verificacdo de segredo e varredura de cédigo

Descrever como a verificagcao de segredo, a varredura de c6digo e o Dependabot criam um ciclo de vida de
desenvolvimento de software mais seguro

Comparar um cenario de seguranca com uma revisdo de seguranca isolada e um cenério avancado, com a seguranca
integrada em cada etapa do ciclo de vida de desenvolvimento de software

Explicar e usar os recursos do GHAS

Descrever como as dependéncias vulneraveis séo identificadas (olhando nos arquivos de manifesto e comparando com
bancos de dados de vulnerabilidades conhecidas)

Explicar como agir com alertas do GHAS

Explicar as implicacdes de ignorar um alerta

Explicar a funcédo de um desenvolvedor ao descobrir um alerta de seguranca

Descrever as diferencas no gerenciamento de acesso para visualizar alertas para diferentes recursos de seguranca
Descrever uma politica de seguranca em um repositorio do GitHub

Identificar onde usar alertas de Dependabot no ciclo de vida de desenvolvimento de software

Dominio 2: Configurar e usar a verificagcédo de segredo

Habilitar e usar a verificacédo de segredo

Descrever a verificacdo de segredo

Escolher quando a verificagdo de segredo ocorrera

Comparar a disponibilidade da verificacdo de segredo para repositérios privados e publicos

Habilitar a verificacdo de segredo para repositérios privados

Habilitar a verificacdo de segredo para uma organizacdo

Explicar como selecionar uma resposta apropriada para um alerta de verificacdo de segredo
Determinar se um alerta sera gerado para um determinado segredo, padréo ou provedor de servigos

Determinar se uma determinada funcao de usuario vera alertas de verificacdo de segredo
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Personalizar o comportamento padrédo da verificacdo de segredo

Configurar os destinatarios de um alerta de verificacdo de segredo (também inclui como fornecer acesso para
membros e equipes que ndo sejam administradores)

Descrever como excluir determinados arquivos para que néo sejam verificados quanto a segredos
Explicar como habilitar a verificagdo de segredo personalizada para um repositério

Explicar como habilitar a verificagcdo de segredo personalizada para uma organizagédo

Dominio 3: Configurar e usar o gerenciamento de dependéncia

Descrever as ferramentas para o gerenciamento de vulnerabilidades nas dependéncias

Definir uma vulnerabilidade

Descrever alertas do Dependabot

Descrever atualiza¢des de seguranca do Dependabot
Definir o grafico de dependéncia

Descrever como o gréafico de dependéncia é gerado

Descrever como alertas sdo gerados para dependéncias vulneraveis (acionados do gréfico de dependéncia, originados
do Banco de Dados Consultivo - GitHub Advisory Database e do WhiteSource)

Habilitar e configurar ferramentas para o gerenciamento de dependéncias vulneraveis

Identificar as configuracdes padrdo dos alertas do Dependabot em repositérios privados e publicos
Identificar as permissdes e funcdes necessarias para habilitar alertas do Dependabot

Identificar as permissdes e fun¢des necessérias para visualizar alertas do Dependabot

Habilitar alertas do Dependabot para repositdrios privados

Habilitar alertas do Dependabot para orgnaizagfes

Criar um arquivo de configuragdo valido do Dependabot

Configurar as notificacdes para as dependéncias vulneraveis



GitHub Guia de estudo GitHub Advanced Security

Identificar e corrigir as dependéncias vulneraveis

Identificar uma dependéncia vulneravel de um alerta do Dependabot
Identificar dependéncias vulneraveis de um pull request
Habilitar as atualizacdes de seguranca do Dependabot

Corrigir uma vulnerabilidade de uma alerta do Dependabot na guia Seguranca (pode incluir atualizar ou remover a
dependéncia)

Corrigir uma vulnerabilidade de uma alerta do Dependabot no contexto de um pull request (pode incluir atualizar ou
remover a dependéncia)

Tomar medidas com relacdo a alertas do Dependabot testando e fazendo o merge de pull requests

Dominio 4: Configurar e usar a varredura de codigo

Descrever e habilitar a varredura de cédigo

Descrever a varredura de cédigo

Listar as etapas para habilitar a varredura de cédigo em um repositério usando o GitHub Actions (por exemplo, guia
Seguranca e clicar em “definir a varredura de cédigo”, definir o fluxo de trabalho do GitHub Actions e fazer as
modifica¢des necessérias no fluxo de trabalho)

Habilitar a varredura de cddigo para uso com um fluxo de trabalho de anélise do CodeQL

Descrever como a varredura de cédigo relata o consumo do GitHub Actions

Usar a varredura de c6digo com ferramentas de terceiros

Habilitar a varredura de cAdigo para uso com uma analise de terceiros
Comparar as etapas para usar o CodeQL versus analises de terceiros ao habilitar a varredura de cddigo

Comparar como implementar a anélise do CodeQL em um fluxo de trabalho do GitHub Actions versus uma ferramenta de
Cl de terceiros

Configurar a varredura de cédigo

Descrever como a varredura de cAdigo se ajusta ao ciclo de vida de desenvolvimento de software
Comparar a frequéncia de fluxos de trabalho de varredura de cédigo (programada versus acionada por eventos)

Escolher um evento acionador para um determinado padrdo de desenvolvimento (por exemplo, em um pull request e para
arquivos especificos)

Editar o modelo padréo para o fluxo de trabalho de Actions para se ajustar a um repositério de producédo, de codigo
aberto e ativo
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Dominio 5: Usar varredura de cédigo com o CodeQL

Explicar como o CodeQL habilita a varredura de cédigo

Descrever o CodeQL
Definir um pacote QL, uma consulta de cédigo e um pacote de codigos
Descrever os pacotes de consulta padrao do CodeQL

Descrever como o CodeQL analisa cédigo e produz resultados, incluindo as diferencas entre a linguagem compilada e
interpretada

Usar o CodeQL para varredura de codigo

Introduzir um fluxo de trabalho de analise do CodeQL em um repositério

Listar os locais em que as consultas do CodeQL podem ser especificadas para uso com a varredura de codigo
Configurar a matriz da linguagem em um fluxo de trabalho do CodeQL

Fazer referéncia a uma consulta do CodeQL de um repositério publico em um fluxo de trabalho de varredura de cddigo
Fazer referéncia a uma consulta do CodeQL de um repositério privado em um fluxo de trabalho de varredura de codigo
Fazer referéncia a uma consulta do CodeQL de um diretério local em um fluxo de trabalho de varredura de cédigo
Fazer referéncia a um arquivo de configuracdo em um mesmo repositorio

Fazer referéncia a um arquivo de configuracdo em um repositério publico remoto

Executar a varredura de cédigo com a interface de linha de comandos (CLI) do CodeQL, incluindo a criagdo do banco
de dados do CodeQL, a analise desse banco de dados e a postagem dos resultados SARIF no GitHub

Comparar as etapas para executar a varredura de cédigo no GitHub Actions versus CLI do CodeQL

Descrever como fazer triagem dos resultados da varredura de codigo da analise do CodeQL

Descrever como fazer a triagem dos resultados da varredura de cédigo da analise do CodeQL

Solucionar os problemas de um fluxo de trabalho de varredura de cédigo com falha usando o CodeQL, incluindo criar
e alterar uma configuraco personalizada no fluxo de trabalho do CodeQL

Seguir o fluxo de dados por meio de codigo usando a experiéncia de caminhos de demonstracéo
Explicar a razdo para um alerta de varredura de cédigo conforme a documentacao vinculada do alerta
Determinar se e por que um alerta de varredura de cédigo precisa ser dispensado

Descrever falhas potenciais no CodeQL via o modelo de compilacéo e o suporte de linguagem

Otimizar os tempos de execucado de analise do CodeQL



GitHub Guia de estudo GitHub Advanced Security

Usar ferramentas de terceiros com varredura de cédigo

Explicar como fazer upload de resultados SARIF de terceiros via endpoint SARIF

Explicar o propésito de definir uma categoria SARIF

Dominio 6: Descrever as melhores praticas, os resultados e como tomar
medidas corretivas no GitHub Advanced Security

Descrever as melhores praticas, os resultados e como tomar medidas corretivas no GitHub Advanced Security

Usar o Common Vulnerabilities and Exposures (CVE) e 0 Common Weakness Enumeration (CWE) para descrever um
alerta do GitHub Advanced Security e listar uma possivel correcao

Descrever o processo de tomada de deciséo para encerrar e dispensar alertas de seguranga (documentar a dispensa,
tomar uma decisdo com base em dados)

Determinar as fun¢@es e responsabilidade das equipes de seguranga e desenvolvimento em um fluxo de trabalho de
desenvolvimento de software

Explicar como definir uma cadéncia de revisées com as equipes de seguranca, quando apropriado
Usar politicas de seguranga para instruir todos os contribuidores como proteger melhor os repositérios

Comparar o alerta de varredura de codigo com a politica de seguranca do repositério (por exemplo, devemos bloquear
merges sem vulnerabilidades de seguranga corrigidas?)

Alinhar a configuragdo de protegdo de branch de repositério com politicas de seguranca escritas

Dominio 7: Administracéo do GitHub Advanced Security

Administracdo do GitHub Advanced Security

Explicar como os recursos do GitHub Advanced Security sado habilitados no GitHub Enterprise Server
Explicar como os recursos do GitHub Advanced Security sdo habilitados para uma organizagéo
Definir politicas de seguranca para um repositério

Definir politicas de seguranga para uma organizagao

Descrever como as permissfes séo interpretadas ao longo do fluxo de trabalho de seguranca

Localizar os endpoints de APIs para recursos do GHAS, como verificagdo de segredo, varredura de codigo e o
Dependabot

Listar os stakeholders que precisam estar envolvidos nos fluxos de trabalho de seguranca habilitados pelo GHAS,
incluindo suas funcdes no fluxo de trabalho

Configurar a varredura de c6digo em um repositério ou organizagdo usando a fluxo de trabalho do CodeQL padrao

Identificar as etapas de criacao de personalizagcdo necesséarias em um fluxo de trabalho do CodeQL



