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Leading Cloud Infrastructure Automation

HashiCorp

インフラ

Infrastructure
セキュリティ
Security

Terraform
インフラ構築の自動化

Infrastructure as Code

Packer
イメージビルドの自動化

Images as Code

Nomad
ワークロードオーケストレーション

Workload orchestration

Waypoint
アプリデリバリの標準化

App deployment workflow

Vault
シークレット中央管理  & データ保護

Secret management & Data protection

Boundary
セキュアリモートアクセス

Secure Remote Access

Consul
サービスメッシュとサービスディスカバリ

Mult-cloud service networking
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Vault の主なユースケース

アイデンティティベースのアクセス制御

証明書シークレット管理 データ保護(暗号化)鍵管理

Static
Dynamic
Database

Kubernetes

PKI KMS
KMIP
HSM

Encryption
Signatures

Tokenization
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シークレットをどの様にセキュアに扱うか

CI/CD パイプラインで扱うシークレット

● クラウドのアイデンティティ

● 証明書 / SSH パスワード

● レポジトリや  Slack のトークン等

パイプラインでのシークレットに関するチャレンジ

unit-test build integration
-test deploy test promotion

Blob Store

Blob Store Clouds Slack

Slack
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悪意ある攻撃者に空間的な制約・時間的な制約をかける

Vault のシークレット管理の特徴

空間的な制約：攻撃対象面積の削減 時間的な制約：攻撃可能時間の削減

ID ベースのアクセス制御

動的シークレット

unlimited 2y 90d 30d 1y 1y

一意で、一時的で最低限の権限を持つシークレットを
ジャストインタイムで  TTL を付与し提供
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シークレットライフサイクル管理

リスク

Static

Rotated

Dynamic

追跡されていない、管理されていない

シークレット

静的なシークレット、セキュアアクセス&セキュ

アストレージ

スケジュールされたローテーション

ジャストインタイム & 短期間のみ利用可能な

シークレット

Unmanaged
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シークレットライフサイクル管理

リスク

Static

Rotated

Dynamic

6月に買収した BluBracket の
フォーカスエリアUnmanaged

https://www.hashicorp.com/blog/announcing-acquisition-of-blubracket
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シークレットライフサイクル管理

リスク

Static

Rotated

Dynamic

HCP Vault Radar
シークレットの散在を解消

● 複数のデータソースから300以上のシークレットパターンを検出

○ Git ベースのバージョン管理システム

○ Confluence
○ ファイルシステムのディレクトリ

○ S3 etc

Unmanaged

New!!
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● Vault からのクラウドのネイティブなシーク

レットマネージャへのシークレット同期  
(One-way sync)

● アプリなどはクラウドのネイティブなシーク

レットマネージャからシークレットを利用

Secrets Sync New!!

メリット

● 運用者は Vault を使ってセキュ

リティ態勢を改善

● 開発者はアプリケーションの改

修をせず利用

Secrets sync
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Vault Secrets Sync + GitHub Actions

デモ

Docker Hub API トークン

Vault Secrets Sync

イメージの Push
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シークレットライフサイクル管理を全て包括出来るのが Vault です

● HCP Vault Radar で管理されていないシークレット情報の可視化も可能になりま

す

GitHub Actions で利用するシークレットを Vault で一元管理しつつ、GitHub 
Actions の Secrets に同期出来ます

● アプリ側は、GitHub Actions のシークレットから必要なシークレットを利用できま

す

まとめ
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Thank you
jp-marketing@hashicorp.com

ご質問やお問い合わせはこちらから

mailto:jp-marketing@hashicorp.com

