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概要

● GitHub Actionsとは

● ユースケース

● 定義の仕方

● サンプル

● さらなる特徴

● 今後の予定



GitHub Actionsとは



Actions

GitHub上でのさまざまなイベントを
トリガーとして自動処理を開始

GitHubがホストするWindows, Linux, macOS 
VM上で処理を実行

オンプレミスサーバー上での実行も
サポート

GitHubに組み込まれたワークフロー実行基盤
GitHubに完全に統合







ワークフロー一覧



実行結果一覧







GitHub Actionsの
ユースケース
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CI/CD

ビルド、テスト、Linterの実行

セキュリティテスト

デプロイ

ユースケース例

日々の作業の自動化

アクティビティのないチケットを
自動でクローズ

レビュアーの自動設定

リリースノートの自動生成



GitHub Actionsの
ワークフロー定義



GitHub Actionsを有効化する
=

GitHubリポジトリの
/.github/workflows/に

YAMLファイルを置く



イベント ワークフロー

ワークフロージョブ

ジョブ

ステップ

ステップ

ランナー

ランナー



トリガーとなるイベント

実行環境（ランナー）

実行処理のステップ



イベント
● GitHub上での操作

○ Pull Requestの操作

○ Issueの操作

○ コードのPush

○ など

● スケジュール

● 手動イベント（手動トリガー）



ランナー
● GitHubホストランナー

○ OS: Linux, Windows, macOS

○ 2 〜 64 core (macOSは〜12 core）

● セルフホストランナー

○ OS: Linux (x64, ARM64, ARM32), 

Windows, macOS

GitHub Enterprise Serverは

セルフホストランナーのみサポート



ステップ

ワークフロー上で実行するコマンド・アクションを記載

する。

npmインストール・テストを実行（コマンド）

steps:
- name: npm install

run: npm install
- name: npm test

run: npm run test

Node.jsのセットアップ（アクション）

steps:
- name: Set up Node.js

uses: actions/setup-node@v3



アクション
定義済みの処理を参照するしくみ

参照可能なアクションの種類

● Public repositoryからの参照

● 同一 repositoryからの参照（ local）
● Docker Hubにて公開しているイメージ

アクションの種類

● GitHub公式

● パートナー公式

○ AWS、GCP、Azure、…
● それ以外のpublicアクション



GitHub Marketplace

アクションが公開されている場所

https://github.com/marketplace

GitHub Enterprise Serverからこれらの
アクションを利用するには GitHub Connectの
有効化が必要

setup-node等のアクションは
インターネットアクセスが必要（ setup-nodeの場
合、Node.jsアーカイブを取得するため）

どういったアクションの利用を許可するかを
制限可能



イベント ワークフロー

ワークフロージョブ

ジョブ

ステップ

ステップ

ランナー

ランナー



その他のサンプル



npmを用いた自動ビルドとテスト

解説：
「main」ブランチに対する「push」操作及びプ
ルリクエスト操作がある場合実行

Linux環境（Ubuntuの最新ランナー）にて
下記の内容を実行

使用するNode.jsバージョンは10.x, 12.x, 
14.x, 15.xで並行実行

1. リポジトリ内容を取得
（actions/checkout@v2）

2. 各Node.jsバージョンをインストール
（actions/setup-node@v1）

3. npmのビルドとテストコマンド実行



GitHub上の操作を自動化
一定期間中に触れていないIssueやPRを自
動的にラベルを追加

解説：
毎日午前1時半（UTC）→午前10時半（日本
時間、UTC+9）に実行

Linux環境（Ubuntuの最新ランナー）にて
下記の内容を実行

Staleだと自動的に判断するActionを下記の
パラメータで実行

Issueの場合：stale-issue-messageの
内容をコメント
「no-issue-activity」のラベルを追加

PRの場合：stale-pr-messageの内容を
コメント
「no-pr-activity」のラベルを追加



ActionsのYAMLファイルを検索したい場合

Tips



さらなる特徴



Visual Studio Code拡張



https://github.com/github/gh-actions-importer

他のCIシステムからの移行ツール



OpenID Connectサポート



今後の予定



Azure VNETへの
プライベートアクセス

みなさんのAzure上のプライベート

リソースにGitHubホストランナー

から安全に接続することが可能に。

https://github.com/github/roadmap/issues/614
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エーピーコミュニケーションズ
Cloud Architect

谷合 純也



会社概要

会社名 ：　株式会社エーピーコミュニケーションズ 

社員数 ：　432名(2023年4月時点) 

お客様とともに内製化・自動化の文化を構築するNeoSIer

×
SIのDX化  エンジニア文化・Azureエンジニア100名 

- GitHub様Partner 

- Microsoft様Solution Partner(4カテゴリ) 

- クラウドネイティブ内製化、自社事業のDX化 

ネットワーク自動化 

 

- Microsoft MVP在籍 

- コミュニティ登壇・技術Blog・技術イベント・技術書執筆・エンジニア

メンター制度など、エンジニア中心の組織文化を構築 

40

様々なコミュニティに参加
- Platform Engineering Meetup
- MICUG

技術イベントへの登壇
- Microsoft Build
- Platform Engineering Meetup
- Kubernetes Meetup Novice



Microsoft社製Action紹介

Action名 説明

Azure/login Azureへのログインを行う

Azure/cli AzureのCLI azコマンドを実行する

Azure/docker-login Azure Container Registryへのログインを行う

Azure/container-apps-
deploy-action

Dockerイメージのビルドと、Azure Container Appsへのデプロイ
を行う

Azure/aca-review-apps PRごとにレビュー用リビジョンの作成を行う

Azure/webapps-deploy Azure Web Appsへのデプロイを行う



Microsoft社製Action紹介

Action名 説明

Azure/functions-action Azure Functionsへデプロイを行う

Azure/aci-deploy Azure Container Instnacesへのデプロイを行う

Azure/build-vm-image VMイメージのビルドを行う

Azure/aks-create-action Azure Kubernetes Serviceを作成する

Azure/k8s-deploy Kubernetesへ様々なデプロイを行う

Azure/k8s-lint Dryrunを利用した、Kubernetesのlintを行う

docker/build-push-action Microsoft社製ではないが、ビルドと様々なRepositryへの
プッシュを行う



Microsoft社製Actions紹介
- name: Checkout
  uses: actions/checkout@v4

- name: Login in to Azure
  uses: azure/login@v1
  with:
    client-id: ${{ secrets.AZURE_CLIENT_ID }}
    tenant-id: ${{ secrets.AZURE_TENANT_ID }}
    subscription-id: ${{ secrets.AZURE_SUBSCRIPTION_ID }}

- name: Login in to ACR
  uses: azure/docker-login@v1
  with:
    login-server: taniaitest.azurecr.io
    username: ${{ secrets.ACR_USERNAME }}
    password: ${{ secrets.ACR_PASSWORD }}

- name: Build Image & Push
  uses: docker/build-push-action@v4
  with:
    push: true
    tags: ${{ secrets.ACR_SERVER }}/${{ vars.IMG }}:${{ github.sha }}

- uses: azure/webapps-deploy@v2
   with:
     app-name: 'hello'
     images: ${{ secrets.ACR_SERVER }}/${{ vars.IMG }}:${{ github.sha }}

Azureへのログイン

ACRへのログイン

DockerイメージのBuild
およびPush

Azure Web Appsへの
Deploy
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なぜGitHub  ActionsとAzureなのか?
- Azure Portal時点からワークフローの作成が可能



なぜGitHub  ActionsとAzureなのか?
- Azure Portal時点からワークフローの作成が可能



なぜGitHub  ActionsとAzureなのか?
- GitHub Actions用のOpenID Connect設定も可能



なぜGitHub  ActionsとAzureなのか?

❖ Azure用のActionを実装するためのフレームワームやToolKitも整備されて
いる。
➢ Azure/actions
➢ Azure/actions-toolkit

❖ GitHub Actions用の専用Webサイトやワークフローのテンプレート集も完
備されている。
➢ GitHub Actions for Azure
➢ Azure/actions-workflow-samples
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GitHub  Actionsを動かす環境(Runner)紹介

Runnerとは、GitHub ActionsのWorkflowを実行する環境のことを
指します。Runnerには大まかに3種類が存在する

- GitHub-hosted runners

- Self-hosted runners

- GitHub-hosted larger runners



GitHub  Actionsを動かす環境(Runner)紹介

➢ GitHub-hosted runners
○ GitHub社がホストする環境にVMを立てて、Workflowを実行

する。このRunnerにはGitHub Actionsで使用可能な、ツールや
　         パッケージがプリインストールされている。

○ RunnerのVM imageも公開されている。
actions/runner-images

● Ubuntu 20.04 , 22.04
● MacOS 11 , 12 , 13 [beta]
● Windows Server 2019 , 2022

○ HWやOS、NW、ツールなどに特別な要件がない場合はこのRunnerを
使う。



GitHub  Actionsを動かす環境(Runner)紹介

➢ Self-hosted runners
○ 自社で管理するCloudやオンプレサーバまたはコンテナをRunnerと

して動かす方式。
○ Runnerを自前で準備するので、HW、アーキテクチャやOS、ツールを

自由に構成可能。
○ Proxy経由でSelf-hosted runnerとGitHub間の通信可能
○ GitHub TeamとGitHub Enterprise CloudでのみRunner groups

の使用可能
○ KubernetesでRunnerを動かすための、GitHub社公式の

Kubernetes Operatorもある
■ Actions Runner Controller



GitHub  Actionsを動かす環境(Runner)紹介

➢ GitHub-hosted larger runners
○ GitHub TeamとGitHub Enterprise Cloudでのみ使用可能
○ 高速なWorkflowを実行するのに必要な高スペックサイズを選択
○ GitHub Enterprise Cloudのみ静的IPアドレスレンジを付与

CPU RAM ストレージ (SSD) OS

4 16 GB 150 GB Linux(Ubuntu)

8 32 GB 300 GB Linux(Ubuntu)、Windows

16 64 GB 600 GB Linux(Ubuntu)、Windows

32 128 GB 1200 GB Linux(Ubuntu)、Windows

64 256 GB 2040 GB Linux(Ubuntu)、Windows



GitHub  Actionsを動かす環境(Runner)紹介

➢ GitHub-hosted larger runners
○ Runner groupsを定義することで、Runnerを実行するリポジトリと

Workflowへのアクセス制御が可能



GitHub  Actionsを動かす環境(Runner)紹介
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CI/CDデモ



Azure Web AppsへのCI/CD
- Azure Portalでデプロイセンターを利用したWorkflow作成



休憩
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Enterpriseリファレンスアーキテクチャ紹介
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APC独自サービス紹介

https://www.ap-com.co.jp/cloudnative/devops_introduction-for_github/



APC独自サービス紹介

❏ ご提供メニュー
❏ 法人向けGitHub Enterprise導入支援
❏ DevOpsアセスメント for Microsoft Azure

❏ こんな方におすすめ
❏ GitHubの運用に課題を持っている

❏ GitHubの運用が社内で統制できていない
❏ CI/CDパイプラインによる自動化がうまくできていない
❏ 脆弱なソースコードや秘匿情報の管理などセキュアな

仕組み化ができていない
❏ AIを用いた開発の効率化が図れていない



APC独自ハンズオン紹介

https://www.ap-com.co.jp/cloudnative/training/azure_devops-github-cicd/



APC独自ハンズオン紹介

❏ ご提供メニュー
❏ GitHub Actionsに焦点を当てた基本的なCI/CDパイプラインを

自力で作成できることを目指すハンズオン

❏ こんな方におすすめ
❏ Microsoft AzureでCI/CDの導入検討されている方

❏ Git、Bash、Azure CLIなどの基本操作ができる方
❏ Microsoft Azureの基礎知識(AZ-900,204程度の理解)がある方
❏ Gitを用いた開発フローに関する知識がある方



Q&A


