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記事の見出しから求人票の職務欄まで、「DevOps」
はここ 10 年いたるところで見聞きするホットなバ
ズワードです。そして、それには相応の理由があ
ります。
多くの場合、組織が DevOps の導入に成功すると、その組織ではソ
フトウェア開発速度の大幅な向上、信頼性の向上、製品のイテレー
ションの高速化、サービスの拡張を簡単に行えるようになります。

しかし、ルーツはソフトウェア開発であるにもかかわらず、
DevOps は総合的なビジネス プラクティスであり、人、プロセス、
文化的慣習、テクノロジを組み合わせて、それまではサイロ化して
いたチームを 1 つにまとめ、スピード、価値、品質をソフトウェア
開発ライフ サイクル (SDLC) 全体にもたらします。

DevOps は、人、プロセス、文化的慣習、テクノ
ロジを組み合わせた包括的なビジネス慣行です。
これはつまり、多くの場合、汎用的なアプローチは存在しないとい
う意味です。ただし、成功する DevOps の実装には共通のプラクティ
スと原則があります。この eBook では、DevOps の中核となる基
本原則のほか、組織内で DevOps パイプラインを実装してお客様に
より高い価値を提供する方法について概説します。その後、組織の 
DevOps プラクティスを最もよく補完するツールに関するガイダン
スが提供されます。

GitHub では DevOps を、開発、IT 運用、セキュリティの各チーム
が連携し、SDLC を通じて構築、テスト、イテレーション、定期的
なフィードバックを行うための、哲学と一連のプラクティスとして
捉えています。

DevOps の概要
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DevOps はコードの記述、テスト、デプロイ
の間の摩擦を減らすことで、チームが高品質
な製品をより迅速に出荷するのを支援します。
GitHub は、組織が DevOps の導入を成功させ、継続的なソ
フトウェアの出荷と改善を容易にするのを支援する総合的な
プラットフォームを提供します。

DevOps モデルとは何かとよく聞かれますが、この質問は 
DevOps の論点から外れています。DevOps は開発ライフ サ
イクル全体に関わるソフトウェア構築のアプローチです。こ
れは、エンド ユーザーに継続的に価値を提供することを目的
としたプラクティス、文化、テクノロジの組み合わせです。

つまり、DevOps には、全てのケースに適合する 1 つのアプ
ローチはありません。実装は組織ごとに異なります。それで
も、DevOps には全組織がさまざまな形態で活用するプラク
ティスのフレームワークがあります。

DevOps の中核には、製品を担当する全員が統一されたチー
ムとして協力すべきであるという考え方があります。開発、
品質保証、セキュリティ、運用の各サイロで別々に作業する
のではなく、DevOps は、ソフトウェアの計画、構築、提供、
改善に向けてエンドツーエンドの責任を担うユーザーを連携
させます。

プログラミング チームがコードを記述し、テスト チームがバ
グを見つけて、運用チームがインフラを担当するという従来
の開発方法と比べると、DevOps は抜本的な変化のように感
じるかもしれません。プラクティスとして、DevOps は基本
的に、SDLC のあらゆる部分で従来はサイロ化されていたチー
ムをまとめることによって組織の変革を目指しています。

組織ごとに DevOps 導入ジャーニーは異なりますが、これら
は成功を示す重要な原則です。次の項目を行っている場合、
DevOps を適切に行っていることになりますが、業界によっ
ては、DevOps プラクティスに必要な特有の項目があります。

DevOps の基礎
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DevOps の基本原則の定義
DevOps の実装は組織によってさまざまです。GitHub では、
DevOps は、ソフトウェアを通じてどのように価値を提供す
るかを検討するためのフレームワークとして理解するのがよ
いと考えています。DevOps は、単なる 1 つの手法でもプロ
セスの寄せ集めでもありません。DevOps は基本的に基本原
則のセットであり、文化的および技術的な基本原則の両方が
含まれています。では、さらに掘り下げてみましょう。

•  	コラボレーション : DevOps を成功させるためには、これ
までサイロで互いに隔てられてきた 2 つのチーム、つまり
運用と開発が緊密に連携しなければなりません。DevOps 
モデルのもとでこれらのチームを緊密に連携させること
で、チーム間のコミュニケーションと協力を促し、アプリ
ケーションやソフトウェアのスタックの開発、テスト、運
用、デプロイ、監視、イテレーションの能力を高めること
を目指します。

•  	バージョン管理 : バージョン管理は DevOps にとっても、
今日の多くのソフトウェア開発にとっても不可欠な要素で
す。バージョン管理システムは、ファイルの変更を自動的
に記録し、以前のファイル バージョンの記録を保持する
ためのものです。

•  	自動化 : DevOps における自動化とは、一般的に、テクノ
ロジーやスクリプトを活用し、基になるインフラのメンテ
ナンスやスケーリングを担当する者と中核的なソフトウェ
アの構築を担当する者との間にフィードバック ループを
作成することです。環境のスケーリングの支援からソフト
ウェア ビルドの作成やテストのオーケストレーションま
で、DevOps における自動化はさまざまな形態を取ること
ができます。

•  	インクリメンタル リリース : インクリメンタル リリースは 
DevOps プラクティスが成功するための柱であり、それま
での機能に基づき小さな変更や更新を迅速にリリースする
ことが特徴です。インクリメンタル リリースでは、アプ
リケーション全体を更新するのではなく、開発チームが
小さな変更をメインのブランチにすばやく統合し、品質
とセキュリティをテストして、エンドユーザーにリリー
スします。
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•  	オーケストレーション : オーケストレー
ションとは自動化されたタスクのセット
を単一のワークフローに組み込んだもの
を指し、コンテナの管理、新しいウェブ 
サーバーの立ち上げ、データベース項目
の変更、ウェブ アプリケーションのイン
テグレーションなど一連の機能を処理し
ます。簡単に言えば、オーケストレーショ
ンは、アプリケーションを効率的に実行
するために必要となるインフラ要件の構
成、管理、調整を支援します。

•  	パイプライン : DevOps に関する会話で
は、おそらく「パイプライン」という言
葉をかなり頻繁に耳にするでしょう。分
かりやすく言えば、DevOps パイプライ
ンとは、自動化やさまざまなツールを活
用し、開発者がコードをテスト環境に迅
速にデプロイできるようにするプロセス
です。運用チームと開発チームはその後、
セキュリティ問題やバグなどがないか
コードをテストしてから、本番環境にデ
プロイします。

•  	フィードバック共有 (またはフィードバッ
ク ループ ): フィードバック共有、または
フィードバックループは Gene Kim 氏の
画期的な著書「The Phoenix Project (The 
DevOps 逆転だ !)」で最初に定義された、
一般的な DevOps 用語です。Kim 氏は次
のように述べています。「ほぼ全てのプロ
セス改善の取り組みの目標は、フィード

バック ループを短縮、増幅して必要な修
正を継続的に行えるようにすることであ
る」。簡単に言えば、フィードバック ルー
プとは、問題やバグが潜在していないか
アプリケーションやインフラのパフォー
マンスを監視し、アプリケーション内で
のエンドユーザーの活動を追跡するため
のプロセスです。

これらの DevOps の基本原則は、成功する 
DevOps プラクティスを構築するために最
も重要です。成功する高機能 DevOps プラ
クティスには、次のような特徴と利点があ
ります。

•  	 より迅速な配信とリリース サイクル

•  	 自動化の促進と生産性の向上

•  	 コラボレーションによる品質の向上

•  	 より拡張性の高い製品

•  	 継続的な測定が継続的な改善につながる、
プロセスの拡張性の向上

•  	 アプリケーション、インフラ、チームの
回復力の向上

これらの利点は、チーム間のコラボレーショ
ンだけでなく、お客様により高い価値をもた
らし、生産性を向上するという DevOps の
最終目標につながります。
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DevOps 導入ジャーニーの 
主要なステージ
組織の DevOps プラクティスを構築する際は、それが目的
地ではなく旅であることを理解してください。各ジャーニー
は、組織が何を必要としているかによって異なります。多く
の場合、組織は DevOps プラクティスの小規模な実装から始
め、時間をかけて進化し、習熟度を高めていきます。以下の
表の各ステージは、少数のチームのみが DevOps を実践する
実験的 DevOps から、組織全体で DevOps が採用され、サイ
ロが分解されてチーム間の情報の流れが容易になるネイティ
ブ DevOps まで、組織の典型的な進化を示しています。

実験的な DevOps 学習済み DevOps 事前対応型 DevOps ネイティブ DevOps

1 ～ 2 チームが DevOps 
を検討しています。

役割ベースのサイロ
がまだ大部分残って
います。

自動化で一部実験し
ていますが各ステッ
プで人間の介入が必
要です。

正式なプロセスはあり
ません。

組織の一部でコラボレー
ションする製品チームを
採用しています。

こ れ ら の チ ー ム は 
DevOps ツールを効果的
に使用していますが各
チーム独自のアプロー
チがあります。

プロセスは形成されて
おり大部分は他の組織
から学んだものです。

全ての新製品が DevOps 
モデルから始まってい
ます。

プロセスの有効性を監
視し、改善につなげるた
めの測定が実施されて
います。

プロセスが組織のニーズ
に適応し始めています。

組織の大半が DevOps 
ツールを使用してい 
ます。

DevOps は組織全体で導入さ
れています。

DevOps プロセスは組織の
ニーズに合わせて正確に調整
され、状況の変化に応じて定
期的に更新されています。

テスト、ビルド、デプロイは 
DevOps ツールを使って自動
化されています。

すべてのチームが製品に特化
し、組織全体にわたりコミュ
ニケーションとコラボレー
ションの流れを容易にしてい
ます。

DevOps のプラクティスが潜在能力をフルに発揮するには、

私たちの哲学は、将来の企業のた
めに自動化と優れた DevOps を
構築することです。」
Adobe、シニア SCM エンジニア、
Todd O'Connor 氏 
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組織全体の賛同を得る必要があります。ただし、個々の製品
チーム内では、変更が小規模な影響を受ける可能性がありま
す。これは、実験的 DevOps ステージに反映されます。多く
の場合、組織の他の領域は、DevOps を実践しているチーム
の成功に気づき、彼らがしていることを再現したいと考えま
す。これは、学習済み DevOps ステージに反映されます。そ
の後、組織ではすべての新製品開発が DevOps モデルに従
うようになるかもしれません。このステージでは、開発チー
ムと運用チームが協調して、製品にフォーカスしたチームを
形成します。これは、事前対応型 DevOps ステージに反映
されます。ネイティブ DevOps ステージは目標です。ここ
では、プロセスが明確に定義され、コミュニケーションとコ
ラボレーションが組織全体で容易に流れます。ネイティブ 
DevOps ステージでは、組織内の全員が協力して、お客様に
より高い価値を提供します。

基礎となるプラクティス
DevOps の仕組みは企業ごとに異なります。ただし、DevOps 
の導入に成功している組織には、3 つの核となるテーマがあ
ります。

品質について全員が責任を負う
DevOps はソフトウェア開発チームに存在する分野間の障壁
を排除します。実行者はサイロ化された段階的なプロジェク
トを完了するのではなく、エンドツーエンドの製品の構築に
集中する傾向があります。これは、製品の計画から構築、テ
スト、デプロイまで、SDLC 全体にわたって同じ個人が協力
することを意味します。
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準備が整い次第コードを出荷する
従来のソフトウェア開発プラクティスでは、多くの変更を大
規模なリリースにバンドルすることがよくあります。つま
り、顧客は通常、ソフトウェアのアップデートをより長い期
間待つことになります。また、大規模なコード変更がもた
らす影響を予測することが難しくなり、開発チームや運用
チームに大きなプレッシャーをかけることになります。一方、
DevOps では、構築とテストが容易で、準備が整い次第すぐ
に出荷できる、段階的なコード変更が好まれます。開発者が
コード変更をプロジェクトにコミットすると、継続的インテ
グレーションと継続的デプロイ (CI/CD) ツールにより、自動
テスト、アプリケーションのビルド、コード インテグレーショ
ンや問題の報告が促進されます。多くの DevOps 実行者は継
続的な改善の概念を各自の作業にも適用し、時間をかけてプ
ロセスを測定および調整します。

自動化によって品質と予測可能性が向上
する
成功する DevOps プラクティスでは、自動化できるものは全
て自動化します。これにより、人為的なミスのリスクが低減
し、製品を拡張しやすくなります。ツールはインフラの構成
とデプロイを自動化するために使用され、静的分析ツールは
セキュリティの脆弱性を見つけて示します。DevOps 実行者
はあらゆるステージで反復タスクの自動化に努めています。
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DevOps の成熟度
組織に DevOps を導入することは、製品デリバリーのさまざ
まなステージにわたり、さまざまなレベルで導入を行う継続
的なジャーニーです。DevOps はビジネス ニーズと同様に動
的であり、その実装は組織ごとに異なります。

つまり、定義された DevOps 成熟度モデルは 1 つではないと
いうことです。GitHub では DevOps 成熟度モデルについて
あまり説明しません。どの組織にも「DevOps」の実現に使
用できるチェック リストが存在することを暗に示してしまう
ためです。これは正しくありません。基本的に DevOps は継
続的プラクティスです。しかし、次の図に示すように、企業
が目指すことができる共通のステップと成功のマーカーがあ
ります。

図 1: DevOps 成熟度モデル

この DevOps 成熟度モデル図は、組織の現在の状況と、次の
レベルに到達するために必要なものを大まかにプロットする
ために使用します。現在の組織が成熟度モデルのどのステー
ジにあるとしても、重要な概念は、コラボレーション、継続
的な学習、反復的な改善を促進する環境を推進することです。



GITHUB で DEVOPS プラクティスを構築する

DEVOPS の基礎

ページ — 11

次のセクションでは、DevOps パイプラインの考え方、およ
び各ステージを構成するツールとプラクティスを紹介しま
す。ソフトウェア開発においては、人、プロセス、文化的慣
行、テクノロジを結びつける DevOps の定義を念頭に置く必
要があります。テクノロジは最後に言及されており、全体像
のほんの一部にすぎないことに注意することが重要です。テ
クノロジは確かに DevOps のプラクティスに影響を及ぼし、
最適化するのに役立ちますが、中心にあるのは人と文化で
す。組織は最先端の DevOps ツールを持つこともできますが、
DevOps のメリットを十分に引き出すには、協調的な文化が
必要です。

「私たちのチームは、自分たち自身を自動化
してより良い仕事ができるように常に模索し
ています。」
Buzzfeed エンジニアリング ディレクター、Andrew Mulholland 氏

https://github.com/customer-stories/buzzfeed
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DevOps パイプライン

DevOps パイプラインは、開発とエンド ユー
ザーへのソフトウェアのデプロイを容易に
するために、SDLC 全体にわたる自動化、
ツール導入、プラクティスを組み合わせた
ものです。
重要なことは、DevOps パイプラインを構築するための万能
なアプローチはなく、多くの場合、組織ごとに設計と実装が
異なるということです。ただし、ほとんどの DevOps パイプ
ラインには、自動化、CI/CD、自動テスト、レポート、監視
が含まれます。

DevOps パイプラインを成功させるための重要な概念は、反
復可能で継続的であり、常時稼働している、ということです。
DevOps パイプラインには孤立したイベントがあってはなら
ず、代わりに、各ステップがそれ自体の再現性によって定義
される、より大規模なシステムを構成する必要があります。

重要なことは、DevOps パイプラインの構築は、多くの場合、
DevOps の導入を検討している組織にとって最も具体的な要
素の 1 つであり、これは、自動化や特定のツール導入によっ
て定義されるように、密接なコラボレーションを好む文化的
側面によっても定義されます。

適切なテクノロジと、人材とプロセスへの投資があれば、最
初はシンプルなものだとしても、どのような組織でも常時稼
働の DevOps パイプラインを構築できます。ただし、段階
的な開発作業と SDLC 全体にわたる緊密な部門横断的コラボ
レーションを優先する DevOps 文化を完全に採用しなけれ
ば、組織は DevOps の価値を十分に実現できない可能性があ
ります。

> 私たちのチームにはこんなス
ローガンがあります。「人間に機
械の仕事をさせるな。そのために
は GitHub を活用せよ」。
Blue Yonder チーフソフトウェア
エンジニア、 
Gabriel Kohen 氏 
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DevOps パイプラインの 
ステージ
DevOps を説明する時によく引き合いに出されるのが組み立
てラインとの比較です。SDLC の各部分を分析して、自動プ
ロセスと手動プロセスの一貫したセットを確立します。その
結果、全体的な出力の効率と一貫性が向上します。

しかし、組み立てラインと違い、DevOps は明確な開始と
終了を伴うエンドツーエンドのプロセスではありません。
DevOps は継続的な改善のサイクルであり、ソフトウェアが
出荷された後も改善が継続されます。

実際、新しいソフトウェア機能が開発ステージを経て直線的
な経路をたどるとしても、システム全体 ( およびその機能 ) 
は継続的な反復サイクルをたどることになります。

図 2: DevOps パイプライン
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この仕組みを理解するため、DevOps パイプ
ラインのステージと、ステージ間のフィード
バックを細かく見ていきましょう。

1.	 計画 : どの DevOps パイプラインもスター
ト地点は、新しい機能や修正が導入さ
れ、スケジュールが行われる計画ステー
ジです。計画ステージでの主な目標は、
大規模な DevOps プラクティスの中で
さまざまな役割を担う人々が最初からコ
ラボレーションできるようにすることで
す。つまり、協力してユーザーのニーズ
を理解し、ソリューションを設計し、変
更の影響を理解し、変更点が既存のシス
テムにスムーズに適合するようにします。
GitHub Issues を使用して、プロジェクト
の計画に GitHub を使用する方法をご覧く
ださい。

2.	コード : コーディング ステージでは、組
織は計画に従ってコードを書き始め、Git 
などのバージョン管理システムを介して
作業を追跡します。DevOps パイプライ
ンのコーディング ステージでは、開発者
は開発環境でさまざまなツールを使用し
て、コード スタイルに一貫性を取り入れ
たり、潜在的なセキュリティ上の欠陥を
特定したりできます。これには、クラウ
ド ホスト統合開発環境 (IDE) などのツー
ルの利用が含まれる場合があります。こ
れらのツールは、開発者ワークフロー全
体で一貫性を取り入れ、コーディング環
境を高速化するためによく使用されます。
GitHub でコーディングする方法をご確認
ください。

3.	ビルド : ビルド ステージでは、DevOps 
パイプラインが完全に始動しています。
開発者が共有リポジトリにコード変更を
コミットするとビルド ステージが始ま
ります。この時点で、開発者はプルリク
エストを送信して、コード変更をコード 
ベースにマージすることができます。こ
れにより、チームの他のユーザーにマー
ジを承認する前にコードを確認するよう
警告が表示されます。同時に、一般的な 
DevOps パイプラインは、コード ベース
をマージし、一連のインテグレーション 
テストとユニット テストを開始する自動
構築プロセスを開始します。これらのテ
ストやビルド自体が失敗した場合、プル
リクエストも失敗し、開発者にその問題
が通知されます。DevOps パイプラインに
おけるこのレベルのワークフロー オート
メーションは、組織が潜在的なビルド イ
ンテグレーションの問題を軽減し、SDLC 
の早い時点でバグやセキュリティ問題を
特定するのに役立ちます。GitHub でコー
ド インテグレーションとアプリケーショ
ン構築の継続的インテグレーション / 継
続的デプロイを実現する方法をご覧くだ
さい。

4.	テスト : ビルドが承認されると、DevOps 
パイプラインのテスト ステージが開始さ
れ、ビルドは本番環境に近いテスト環境
にデプロイされます。組織によっては、
ステージング用のテスト環境のプロビ
ジョニングを自動化するために、DevOps 
パイプラインに Infrastructure as Code 
(IaC) を採用する場合があります。また、
どのような新しいビルドにも対応できる

https://github.com/features/issues
https://github.com/features
https://github.com/features
https://github.com/features/actions
https://github.com/features/actions
https://github.com/features/actions
https://github.com/features/actions
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ように、専用のビルド済みテスト環境を
用意している場合もあります。こうした
選択は、組織のニーズとコンピューティ
ング リソースによって大きく異なります。
ビルドがテスト環境にデプロイされると、
さまざまな自動テストと手動テストが実
施されます。これには、脆弱性やリスク
領域を特定するための、動的アプリケー
ション セキュリティ テスト (DAST) や対
話型アプリケーション セキュリティ テス
ト (IAST) などの自動セキュリティ テスト
が含まれる場合があります。また、チー
ム メンバーがアプリケーションを使い、
顧客が遭遇する可能性のある問題やバグ
を記録する手動ユーザー受け入れテスト 
(UAT) を含めることもできます。組織はそ
の DevOps パイプラインのテスト ステー
ジにおいて、それぞれが独自の自動およ
び手動のテスト スイートと戦略を持って
います。そして、重要なことに、このステー
ジでは開発者ワークフローを中断するこ
となく、組織がテストを適用できる場所
が提供されます。GitHub を使用して継続
的テストのパイプラインを構築する方法
をご覧ください。

5.	リリース : リリース ステージは、DevOps 
パイプラインの中で新しいビルドが完全
にテストされ、デプロイの準備が整うポ
イントを示しています。コード自体のテ
ストに加え、運用パフォーマンスのテス
トも完了しているため、組織は未発見の
バグや問題の影響を受けることなく本番
環境で正常にコードを実行できることを
確信できます。このステージでは、いわ
ゆる継続的デプロイと呼ばれるプラク

ティスで、このステージに達したコード
を自動的にデプロイすることを選択する
組織もあります。そうすることで 1 日に
複数回、コード変更をデプロイするソフ
トウェア チームもいます。代わりに、新
しいビルドを手動で本番環境にリリース
し、最終承認段階を含めることを決定す
るチームもあれば、特定の日または特定
の時間に自動リリースが行われるように
スケジュールするチームもあります。CI/
CD プラットフォームやその他の DevOps 
ツールを使用すると、組織は最適なリリー
ス サイクルを構築し、DevOps パイプラ
インのリリース ステージ全体に自動化を
適用できます。GitHub でソフトウェアを
リリースする方法をご確認ください。

6.	デプロイ : ビルドはリリースが終わると、
本番環境にデプロイできるようになりま
す。DevOps パイプラインのデプロイ ス
テージでは、組織は IaC を介して新しい
本番環境をプロビジョニングしたり、ブ
ルーグリーン デプロイを調整したりする
ことで、さまざまなツールを活用してデ
プロイ プロセスを自動化します ( この場
合、新しい環境の一部のユーザーにコー
ド変更を徐々にロールアウトすると同時
に、別の環境の他のユーザーが引き続き
古いコード ベースを利用できるようにし
ます )。また、ブルーグリーン デプロイ
戦略により、組織は、問題が発生した場
合に、ユーザーを以前のビルドにすばや
く戻すことができます。GitHub を使用
してコードをデプロイするする方法をご
覧ください。

https://github.com/features/actions
https://github.com/features/actions
https://github.com/features/actions
https://github.com/features/actions
https://resources.github.com/ci-cd/
https://resources.github.com/ci-cd/
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7.	運用 : DevOps パイプラインはアプリケー
ションがデプロイされたら終わりではあ
りません。デプロイ後は運用ステージが
始まり、組織は全てがスムーズに実行さ
れていることを確認する必要があります。
運用ステージには、リアルタイムの需要
に合わせてリソースを自動的にスケーリ
ングするルールを適用するインフラ オー
ケストレーションと構成設定が含まれま
す。また、多くの場合、行動ログや顧客
フィードバック フォームなど、アプリ
ケーション内のユーザー アクティビティ
をキャプチャするメカニズムも含まれま
す。運用ステージの目標は、ステージの
名称そのものが示唆するとおり、アプリ
ケーションと基になるインフラを適切に
運用し、ソフトウェア自体の運用プロファ
イルを改善する方法を模索することです。
GitHub がソフトウェア運用を実現するし
くみをご覧ください。

8.	監視 : DevOps パイプラインの運用ステー
ジを足場として、組織は自動監視ツール
をセットアップして、潜在的なパフォー
マンスのボトルネック、アプリケーショ
ンの問題、ユーザー動作を特定します。
このステージでは、アプリケーションと
インフラのパフォーマンスに関するデー
タを収集するツール導入を実装し、実行
可能な項目を製品チームに渡し、未解決
の問題を解決するか、アプリケーション

の既存のユーザー動作をサポートする新
機能を開発する必要があります。監視は 
DevOps パイプラインのいわば「最後」
のステージですが、プロセス自体は継続
的であることを理解することが重要です。
つまり、監視ツールは組織が、DevOps 
パイプラインを通じてフィードバックす
る追加の計画とイテレーションが必要な
領域を特定するのに役立ちます。各ステー
ジは、無限ループで次のステージにフィー
ドされます。GitHub が組織に高度な監視
機能を提供するしくみをご確認ください。

これらの各ステージが、DevOps の全体像の
一部を構成します。図が示すように、これ
らの各ステージは無限ループの中で次のス
テージへと流れます。組織が順調に動作する 
DevOps マシンへと変容するには、各ステー
ジで入念な努力が必要です。DevOps パイプ
ラインの各ステージが組織にとってより自
然なものになるにつれ、品質を向上し、お客
様に大きな価値をより迅速にもたらすこと
ができるようになります。

DevOps では、コードから運用までのプロセ
スを可能な限り自動化することが基本です。
次のセクションでは、CI と CD の概念と、
それが DevOps パイプラインにどのように
適合するかについて説明します。

https://github.com/enterprise
https://github.com/enterprise
https://github.com/features/actions
https://github.com/features/actions
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継続的インテグレーションと
継続的デプロイの概念

GitHub Actions を使用した CI/
CD により、GitHub から直接ビ
ルド、テスト、デプロイすること
ができます。ビルド時間を 80 分
から 10 分に短縮できました。」
Pinterest、エンジニアリング 
アーキテクト

継続的インテグレーション (CI) は DevOps の
基礎となるプラクティスであり、開発チーム
は複数のコントリビュータからのコード変更
を共有リポジトリに統合します。継続的デプ
ロイ (CD) とは自動化されたソフトウェア リ
リース プラクティスで、コード変更は、定義
済みテストに合格すると同時に各種ステージ
にデプロイされます。
CI を使用すると、組織は欠陥を迅速に特定し、高品質のソフ
トウェアをより迅速に出荷できます。CD の目標は、自動化
を使用してリリースを高速化し、デプロイメント プロセス中
に人間の介入を可能な限り排除することです。これらをまと
めて CI/CD と呼ぶこともあります。

次の複数のセクションでは、CI/CD の概念と、最良の結果
を得るために組織が従うべきガイドラインについて説明しま
す。CI と CD は、包括的な DevOps パイプラインの大部分
を占めており、最初に作成、構築、テストされた時点から
リリースまでのコードを網羅しています。さらに、DevOps 
(DevSecOps) におけるコンテナ化とセキュリティのトピック
を紹介し、DevOps 組織でこれらがどのように重要な役割を
果たすことができるかを見ていきます。
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継続的インテグレーション
継続的インテグレーションは、ソフトウェア開発における重
要な問題 ( 複数のコントリビュータとの共有リポジトリにお
けるコード インテグレーションの課題の管理 ) を解決するこ
とで、開発サイクルの高速化と効率化を促進しようとしてい
ます。

開発者は、ソフトウェアの更新やバグの修正に取り掛かる
ときに、作業用のコード ベースのコピーを作成します。こ
れは、開発者がコード ベースのコピーを作成 (つまり「フォー
ク」) できる Git などのバージョン管理システムによって行
われます。

より多くの開発者がコード ベースのコピーを作成するように
なると、複数のコントリビュータからの変更を統合すること
が困難になります。特に、ある開発者が作業を開始したコー
ド ベースが古くなり、メイン リポジトリと一致しなくなった
場合は困難になります。

最悪のシナリオでは、一致していないコードをそれぞれの開
発者が解消しようとするため、コード変更をうまく統合する
のに、各自で変更するよりも時間がかかる可能性があります。
開発者はよくこれを「インテグレーション地獄」と呼びます。

継続的インテグレーションは、開発者が変更を加えるたびに
インテグレーションするよう促すことで、これを防止しよう
としています。また、継続的インテグレーションは自動化を
活用してコードの統合とテストを高速化し、追加の変更が必
要ないことを確認し、開発者の負担を軽減します。より頻繁
なコード インテグレーションに自動構築とテストを組み合わ
せることで、ソフトウェア開発プロセスのスピードアップに
役立ちます。

各企業は、独自のニーズに応じて継続的インテグレーショ
ン プラクティスを定義します。企業によっては、より厳格な
自動セキュリティ テストを導入する場合があります。迅速
なコードのマージを優先し、より時間のかかる自動テストを 
SDLC の後半に予約する企業もあります。
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それにもかかわらず、効果的な CI パイプラ
インは、一連の共通ツールとベスト プラク
ティスを共有しています。これには以下が含
まれます。

•  	共有コード リポジトリ : バージョン管理
システムの共有コード リポジトリは、効
果的な継続的インテグレーション プラク
ティスを作成するための基礎となります。
バージョン管理システムは、コード、ス
クリプト、自動テストなどを保存する場
所として機能するだけでなく、開発者が
作業の拠点となる複数のブランチを作成
することもできます。

•  	定期的なコード コミット : 自動化、テスト、
ツールは、効果的なパイプラインを構築
するために重要ですが、頻繁なコード変
更のコミットを優先するチーム文化の転
換がなければ、大きな成果を上げること
はできません。開発者がコードをコミッ
トする頻度について厳密なルールはあり
ません。ただし経験則として、個人が変
更をコミットする頻度が高いほど、開発
環境の生産性は高くなります。

•  	ビルドの自動化 : ビルドの自動化は CI パ
イプラインの重要なコンポーネントであ
り、チームがソフトウェア ビルドを標
準化できるようになります。典型的な構
築プロセスには、ソース コードのコン
パイル、ソフトウェア インストーラの
生成、デプロイを成功させるために必要
なアイテムが全て揃っていることの確認
が含まれます。継続的インテグレーショ
ン プラクティスでは、このプロセスは自
動化され、段階的なコード コミットを
コード ベースに統合するのに役立ちます。 

•  	自動テスト : 大量のコード コミットを行
い、完全に自動化された構築プロセスを
実行できます。しかし、プログラムが実
行されたからといって、正しく実行され
ているとは限りません。そこでテストの
出番です。自動テストは、CI パイプライ
ンの重要な部分です。コミットごとに、
バグ、セキュリティ上の欠陥、コミット
の問題を特定するための一連のテストを
トリガーします。これらのテストは、メ
イン コード ブランチを稼働状態、つまり

「グリーン」に保ち、コード変更の有効性
について開発者に迅速なフィードバック
を提供することを目的としています。似
ている CI モデルは 2 つとありません。ど
の組織も、独自のニーズとチームの要件
に従って継続的インテグレーションを実
装します。

しかし、継続的インテグレーションを正常
に実装するには、すべての組織が実行する
必要がある共通のステップがいくつかあり
ます。これらは 5 つのプラクティスに分類
されます。

1.	 テスト戦略を策定する : すべての CI プラ
クティスは、説得力のある明確なテスト
戦略から始まります。どのような種類の
テストを実行するのか、自動テスト シー
ケンスの構築にどのようなトリガーを使
用するのか、開発チームが作業する各コー
ディング ブランチにどのテストを適用す
るのかを検討する必要があります。

2.	 CI ツールを選択する : CI プラットフォー
ムの選択は、どのような組織でも CI モデ
ルを構築する上で重要な部分です。これ
は、自動化されたビルド、テスト、パッケー
ジ、リリースをトリガーするツールです。
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CI プラットフォームを選択する際には、い
くつかの質問をする必要があります。これに
は以下が含まれます。

現在のテクノロジ スタックとどの程度うま
く統合されていますか ?

プログラミング言語から、バージョン管理シ
ステム、サードパーティ ツールに至るまで、
CI プラットフォームはスタック内の全てと
簡単に統合できる必要があります。また、将
来導入する可能性のある技術を考慮し、拡張
可能なプラットフォームを探すことも価値
があります。

コンテナをネイティブにサポートしていま
すか ?

コンテナは DevOps と継続的インテグレー
ション プラクティスの重要な部分であり、
CI プラットフォームが Docker などのコンテ
ナ アプリケーションをネイティブにサポー
トしていることを確認することが重要です。
現在はコンテナを活用しないかもしれませ
んが、DevOps プラクティスが拡大するにつ
れて、何らかの形でコンテナを使用するよう
になる可能性は十分にあります。

マトリックス ビルドのテスト機能が有効に
なっていますか ?

マトリックス ビルドを使用すると、複数の
オペレーティング システムやランタイム 
バージョンにまたがるビルドを同時にテス
トできます。マトリックス ビルドをネイティ
ブにサポートしている CI ツールを探してく
ださい。マトリックス ビルドは、テストを
効率化し、アプリケーションが全てのエンド 
ユーザーで動作することを保証します。

組み込みのコード カバレッジとテストの視
覚化を提供しますか ?

コード カバレッジとテストの視覚化により、
現在テストされているコード ベースの量、

現在のテストがリアルタイムで実行されて
いる様子、過去のテストが実行された様子を
簡単に確認できます。

セキュリティ要件にどのように対応しま 
すか ?

セキュリティは、どのような技術投資におい
ても重要な考慮事項です。特に、その投資が
コード ベースやコア サービスと深く統合さ
れる場合は重要です。

3.	できるだけ早くコードを統合する : CI の
導入を成功させるには、開発者ができる
だけ早くコードを共有リポジトリに統合
することから始まります。

これには 2 つのメリットがあります。

• 	古いブランチをメイン リポジトリにマー
ジし直すときに発生する可能性のある、
大規模なインテグレーションの衝突を回
避できます。

• 	小さなコード変更を定期的に統合するこ
とになるため、チーム間のナレッジの伝
達に役立ち、テスト計画が簡素化されき
ます。

また、既存のソフトウェア開発ライフ サイ
クルが現在どのようになっているか、CI パ
イプラインを実装する際に、今後手続き上ど
のような変更を加える必要があるかを考慮
する必要があります。これは、機能ブランチ
とトランクベースの開発のどちらが優れて
いるかという話ではありません。代わりに、
コーディング、テスト、マージ、レビューの
安定した流れを促進する組織的な開発ワー
クフローがあることを確認してください。
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図 3: SDLC のステージ

4.	メイン ブランチが壊れたらすぐに修正す
る : 経験則として、メイン ブランチが壊
れたらすぐに修正する必要があります。
CI モデルでは、開発者はコード変更をで
きるだけ早く統合する必要があります。
これはよいことです。しかし、コード変
更によってメイン ブランチが壊れ、開発
者がさらに変更を追加し続けた場合、最
初の失敗の原因を特定することが困難に
なります。そのため、1 つのコード変更に
よってメイン ブランチが壊れたときに、
開発者に直ちに通知するテストを作成し
ます。これは、DevOps の重要なプラク
ティスであるフィードバック ループの作
成に役立ちます。ビルドをグリーンに保
つ、つまり稼働状態を保つためには、テ
ストの速度とテスト カバレッジのバラン
スを取るようにしてください。テストの
実行に時間がかかりすぎると、どのコー
ド変更が失敗の原因になったかを特定す
るのが難しくなります。最適なテスト ス
イートは、ビルド テストやインテグレー
ション テストなどの簡単なテストから開
始して、より時間のかかるテストに進み
ます。

5.	新しい機能を導入するたびに新しいテス
トを作成する : CI モデルでは、テスト ス
イートはソフトウェアやアプリケーショ
ンに応じて拡張する必要があります。つ
まり、新しい機能を構築し、大規模なアッ
プデートを準備する際には、これらの機
能を検証するためのテストも作成する必
要があります。新しい機能を構築したり
バグを修正したりする際には、テストを
作成することを検討してください。これ
には時間がかかるように感じるかもしれ
ませんが、後からテストを作成する方が、
コードを構築しながらテストを作成する
よりも確実に時間がかかります。

CI の背後にある考え方は、コードをできる
だけ頻繁に小さな部分に統合するというも
のです。開発者にとっては、数週間分の作業
が必要な複数のブランチをマージするより
も、単一の新機能または修正プログラムを含
むコード ブランチをマージする方が容易で
す。CI の概念が守られていれば、チームは
どのコードがビルドを壊したのか、あるいは
テストが失敗したのかを特定しやすくなり
ます。これにより、開発者はビルド エラー
のトラブルシューティングではなく、価値の
創造により多くの時間を費やすことができ
ます。

CI では、複数の開発者が同じコードベース
で作業する際に発生するマージの競合を最
小限に抑えるため、コードが早期かつ頻繁に
統合されます。次のセクションでは、プロ
セスの次の手順である CD を紹介します。CI 
と CD を連携させることで、組織は自信を
持ってコードを頻繁にビルド、テスト、デプ
ロイできます。
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継続的デプロイ
継続的デプロイは、DevOps プラクティスの中でも最も高度
な自動化例の 1 つです。これには、アプリケーションの設計
と開発プロセス全体での厳格なテスト、チーム間の密接なコ
ラボレーション、高度なツール導入、およびワークフロー プ
ロセスの組み合わせが必要になります。

継続的デプロイは、正常に実装されるときに能力を発揮しま
す。継続的デプロイを導入する DevOps 組織は、コードをよ
り迅速にリリースし、他の企業よりもパフォーマンスが 4 ～ 
5 倍高いことがわかっています。

DevOps は、SDLC の各ステージに自動化を適用することに
よるイノベーションと価値提供の速度向上を目指します。こ
の観点から考えると、CD は DevOps の最終的な目的となり
ます。一連の定義済みテストに合格する場合にすべてのコー
ド変更が本番環境にプッシュされる、完全に自動化された 
SDLC です。

図 4: 実際の継続的デプロイ

自動化されたパイプラインの構築は、ある意味で、CD モデ
ルの導入において最も簡単な部分の 1 つだと言えます。しか
しながら、DevOps 組織へのジャーニーを始めるにあたって、
まず CD プラクティスを構築することから始める組織はほと
んどありません。というのも、継続的デプロイが象徴する文
化的変化と、必要とされるテスト スイートにある程度の成熟
度レベルが必要とされるからです。
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その観点から、完全に機能する CD プラク
ティスを達成するプロセスとジャーニーを
理解することが一番です。

図 5 は、組織が SDLC の自動化について考
え始める一般的な過程を示す、おおまかな
ジャーニー マップです。

まず、組織は CI プラクティスを構築する必
要があります。強固な継続的インテグレー
ション プラクティスの基礎的要素 ( 定期的
なコード コミット、バージョン管理ツール、
および CI プラットフォーム ) は、組織が
CD プラクティスの開発を開始する土台とな
ります。

基本的に、CD は自動化されたビルド、テス
ト、およびデプロイを単一のリリース ワー
クフローにまとめます。目的は、ソフトウェ
ア ビルドの本番環境へのデプロイを自動化
することです。各企業は、テスト スイート
を構成するユニット テスト、機能テスト、
およびストレス テストの適切な組み合わせ
を特定する必要があります。また、ビルドと
リリース候補の効果的なステージングとテ
ストのためにも、本番環境における負荷を本
番前環境に反映することが重要です。

すべてを適切に行うことは、より迅速でより
安定したリリースという大きなメリットに
つながります。これは、組織が完全に自動化
された CI/CD パイプラインで CD を実現す
る態勢も整えます。

テスト計画、自動化トリガー、ワークフロー
構成、および CI/CD プラットフォーム全体
で DevOps プラクティスが細かく調整され
ていき、自然と CD につながることが理想
的です。その結果、ソフトウェア リリース
のオーケストレーションにおける人的介入
の必要性が、時間とともに消失します。

しかし、実際のところは、耐久性に優れたス
ケーラブルな CD モデルを実現するには、エ
ンジニアリング リソースとツール導入に多
額の投資を行う必要があります。CI/CD プ
ラットフォームと関連するツール導入は CD 
プラクティスを維持するうえで大きな役割
を果たしますが、チーム間のコラボレーショ
ンと、定期的なコード コミットを強調する
文化的な変化も極めて重要です。

図 5: CI/CD での自動化への手順
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CD パイプラインのステージ
CD には単一の「モデル」はありません。組
織それぞれが、組織のニーズ、ソフトウェア
開発プラクティス、およびお客様の需要に固
有の CD パイプラインを構築することになり
ます。

しかし、CD パイプラインには、すべての組
織がエンジニアリング計画に組み込む必要
がある、一般的に認められた 4 つのステー
ジがあります。これには以下が含まれます。

1.	 検証 : CD は CI に基づいて構築され、こ
の段階で CI が停止し、CD が開始されま
す。新しいコードがコミットされ、コー
ド ベースに統合されると、リリース候補
ビルドで一連のテストを実行する、自動
化された検証プロセスがトリガーされま
す。これには、リリース候補がデプロイ
後も機能することを確実にするための、
機能、インテグレーション、セキュリティ、
および本番環境レベルのテストが含まれ
ます。

2.	デプロイメント : テストを通じてコードが
検証されると、自動デプロイ プロセスが
開始されます。通常、より高度な実装では、
コミットされると同時にコードをデプロ
イに移行するオートメーション ワークフ
ローを作成します ( もちろん、コードが
継続的インテグレーション ステージのす
べての定義済みテストに合格することを
前提としています )。

3.	監視 : 継続的監視は、CD をサポートする
ために組織が投資する必要がある重要な
要素です。監視は、SDLC 全体で実施さ
れる必要がありますが、デプロイの前、
途中、およびその後で、何が機能しており、
何が機能していないかを確認し、リアル
タイムのアラートを受け取る能力が重要

になります。チームがパフォーマンス メ
トリクスを可視化し、システムの負担を
表示できるようにするツール導入も、役
に立つ投資のひとつです。

4.	対応 : 本番環境レベルのシステム エラー
に対応したり、セキュリティ インシデン
トを特定したり、今後開発の余地がある
潜在的な新機能を特定しているかにかか
わらず、イベントに対応できることは、
継続的デプロイ パイプラインの重要な要
素です。CD のメリットは、コードが本
番環境に即時的にリリースされることで
す。これは、組織がデプロイ後に発生す
るあらゆる問題に対応して対処する準備
を整えておく必要があることも意味しま
す。対応時間を評価するために使用され
る一般的なメトリクスには、平均修復時
間 (MTTR) があります。これは、経時的
な改善を評価するために組織が追跡する
メトリクスです。

ソフトウェアが主にフロッピー ディスクま
たは CD で配布されていた時代は終わりまし
た。クラウドベースのホスティング ソリュー
ションとテクノロジの出現により、CD の概
念を実践することで、組織はソフトウェアの
更新を通じて顧客に積極的に価値を提供で
きます。これは、必ずしもすべての DevOps
組織が 1 日に数十回コードを本番環境にデプ
ロイする必要があるという意味ではありま
せん。そうではなく、コードの準備ができ
たらすぐに組織がデプロイできるという考
え方です。本番環境へのデプロイメントは、
DevOps を実践している組織ではイベントで
はありません。展開されるコードは機能が比
較的小さく、既に厳密にテストされており、
展開の自動化によって展開プロセスに人為
的ミスが生じる余地がありません。
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コンテナ化
問題が発生する可能性があるのはコードだ
けではありません。ある人のマシンで機能し
ても、同僚のノート PC や、さらに悪い場合
は、本番環境では異なる動作をする可能性が
あります。コンテナ化は DevOps プラクティ
スで使用される技術の一種であり、開発、テ
スト、本番運用において、マシン間で一貫し
たソフトウェア環境を確保します。

コンテナ化とは、ソフトウェア コードを依
存関係やオペレーティング システムととも
に、他のコンピューター上で実行可能なスタ
ンドアロン アプリケーションの形式でパッ
ケージ化することです。これらの仮想化環境
は設計上軽量で、必要なコンピューティング 
パワーは比較的少なくて済みます。また、基
になるインフラを問わず実行でき、移植が可
能で、あらゆるプラットフォームで一貫して
実行できます。

アプリケーション コード、構成ファイル、
オペレーティング システム ライブラリ、全
ての依存関係を一緒にバンドルすることで、
コンテナはソフトウェア開発でよく見られ
る問題の解決を支援します。よくあるのは、
ある環境で開発されたコードを別の環境に
移植すると、バグやエラー メッセージが発
生するという問題です。たとえば、開発者が 
Linux 環境でコードをビルドし、それを仮想
マシンや Windows コンピューターに移植す
ると、コードが想定どおりに動作しなくなる
ことがあります。これに対して、コンテナは
ホスト インフラから独立しており、一貫し
た開発環境を提供します。

しかし、コンテナが特に優れているのは、簡
単に共有できるという点です。コンテナ イ
メージはコンテナのコード、構成、その他
のデータのスナップショットとして機能す
るファイルであり、これを使用することで 
SDLC の各ステージで一貫性した環境を迅速
に立ち上げることができます。これにより、
組織は開発からテスト、運用に至るまで、迅
速かつ簡単に作業できる再現性のある環境
を作成できるようになります。

コンテナについての基本的な理解が得られ
たので、次のセクションでは、コンテナ化が 
DevOps にもたらす利点に焦点を当てます。
その後、コンテナが最も効果を発揮する CI/
CD の具体的な側面について説明します。

DevOps におけるコンテナ化
の利点
DevOps の中心になるのは、ソフトウェア開
発プロセスを自動化する軽量で反復可能な
プロセスです。しかし、最新のアプリケー
ションはますます複雑になり、特にさまざま
なサービスを備えるようになっています。

コンテナは優れた標準化と反復性により複
雑さを軽減し、より速く、高品質で、効率的
な SDLC を実現します。GitHub は、企業が 
DevOps プラクティスにおいてコンテナを導
入し管理するのを支援するツールを提供し
ています。その経験を通して、GitHub では、
組織がコンテナを SDLC に正常に統合する
ために考慮する必要のある重要な領域を特
定しました。
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コンテナ化には次のような利点があります。

•  	移植性 : 基になる環境の一見小さな違いで
も、コードの動作に影響を与える可能性
があります。「私のマシンでは動作する」
というよくある表現が大抵は無意味で、
冗談のようになりがちなのはこのためで
す。また、「一度書けば、どこでも実行で
きる」という言葉が、ソフトウェア開発
のプラクティスの向上を目指す人々に繰
り返し目標とされてきた理由でもありま
す。コンテナはアプリケーションに必要
な全てのものを一貫した移植可能な環境
にまとめ、アプリケーションのパフォー
マンスの標準化を容易にして、組織がこ
れを実現するのを支援します。

•  	スケーラビリティ : Kubernetes などの
オーケストレーション管理ツールを使用
することで、コンテナ同士が大規模なシ
ステム アーキテクチャで連携して動作す
るようにデプロイ、構成できます。これ
らのツールを使用すると、新しいコンテ
ナ化された環境のプロビジョニングを自
動化し、リアルタイムの需要に合わせて
スケールすることもできます。つまり、
コンテナ化された環境を適切に構成すれ
ば、ほとんど人手を介さずに迅速にスケー
ル アップやスケール ダウンできます。

•  	クラウドに依存しない : コンテナは移植可
能に構成すれば、ノート PC、ベア メタ
ル サーバー、クラウド プロバイダーのプ
ラットフォームなど、あらゆる場所で実
行できます。また、コンテナは基盤とな
るプラットフォームの違いを抽象化する
ことで、プラットフォームがロックイン
するリスクを軽減します。また、コンテ
ナを使用すると、複数のクラウド プラッ
トフォーム上でアプリケーションを実行
し、プロバイダー間で切り替えることが
できます。

•  	 DevOps パイプラインへの統合 : コンテナ
化プラットフォームは、多くの場合、大
規模な自動化ワークフローに挿入される
ように設計されています。そのため、CI/
CD ツールでテストや本番環境へのデプロ
イなどのタスク用にコンテナを自動で作
成や破棄する DevOps に最適です。

•  	システム リソースの効率的な使用 : 仮想
マシンとは異なり、コンテナは多くの場
合、より効率的で、必要なオーバーヘッ
ドも少なくなります。通常、コンテナに
ネイティブなハイパーバイザーや追加の
オペレーティング システムはありません。
代わりにコンテナ ツールは、各コンテナ
を可能な限りホスト システムの共有リ
ソースを利用するスタンドアロン環境に
するのに十分な構成を提供し、これには
基になるオペレーティング システムも含
まれます。

•  	ソフトウェア リリースの加速 : コンテナ
を使用すると、基になるコード ベースを
連携して動作する小さなランタイム プロ
セスに分割することで、大規模で複雑な
アプリケーションを簡素化できます。こ
れにより、実行者は広範なコード ベース
全体を扱うのではなく、アプリケーショ
ンの特定の部分に集中できるため、組織
は SDLC の各ステップを加速させること
ができます。

•  	柔軟性 : コンテナは、組織がより多くのコ
ンピューティング リソースをすばやくプ
ロビジョニングしてリアルタイムの需要
を満たすことを可能にし、SDLC に固有
の柔軟性をもたらします。また、コンテ
ナを使用すると多くの場合、冗長性を実
現し、アプリケーションの信頼性とアッ
プタイムを向上させることができます。
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•  	アプリケーションの信頼性とセキュリ
ティの向上 : アプリケーション環境を 
DevOps パイプラインの一部にすること
で、コンテナはアプリケーションの残り
の部分と同じ品質を保証されます。また、
コンテナは連携して動作しますが、コン
テナが提供する分離環境により、アプリ
ケーションの一部分の問題が広範なシス
テムに影響を与えるのを防ぐのを容易に
します。

コンテナはソフトウェアを効率的で大規模
に開発するための最新の方法を提供します。
基本的な DevOps プラクティスと相性の良
い柔軟性と再現性を提供します。次のセク
ションでは、コンテナによって CI/CD プロ
セスを強化する方法について説明します。

CI/CD におけるコンテナの仕
組み
CI/CD パイプラインは DevOps ワークフ
ローを動かすベルトコンベヤーと考えるこ
とができます。CI/CD パイプラインが効率
的であるためには、速度と完全性のバランス
が取れていなければなりません。速度が遅
ければ、CI/CD フローでパイプラインを通
過するよりも早くコミットが発生するため、
バックログが発生するリスクがあります。完
全性に欠ければ、本番環境で問題が発生し、
CI/CD パイプラインに対する信頼が失われ
ます。

コンテナ化により、CI/CD の両側面が主要
ステージでどのように強化されるかを以下
で説明します。

1.	 統合 : コンテナを使用することで、コード
の変更を大規模なコード ベースに統合す
るときにゼロから始める必要がなくなり
ます。アプリケーションの依存関係をあ
らかじめ保持している基になるコンテナ
を作成し、インテグレーション フェーズ
でそれを変更します。

2.	テスト : コンテナは必要に応じて迅速にプ
ロビジョニングや廃止できます。明示的
なテスト環境を手動で維持したり、構成
スクリプトが環境を構築するのを待った
りする必要がなく、コンテナをプロビジョ
ニングして大規模に自動でデプロイでき
ます。そのため、テストをより迅速に実
行でき、人手を介してテスト環境を構築
する必要も少なくて済みます。

3.	リリース : 全てのテストに合格すると、
CI/CD パイプラインのビルド フェーズで
コンテナ イメージが生成され、コンテナ
レジストリに保存されます。通常、その
イメージが存在していれば、リリースと
デプロイのフェーズで行われる作業の多
くはすでに完了しています。Kubernetes 
などのオーケストレーション ツールは、
コンテナのデプロイ先やコンテナ同士が
どのようにやり取りするかを管理します。

DevOps CI/CD ワークフローにおけるコン
テナの予測可能性とスケーラビリティは、
DevOps の基本的な原則を反映しています。
コンテナの使用は DevOps の絶対要件では
ありませんが、コンテナを効果的に使用し
ている組織は、DevOps 成熟度モデルでより
高い機能を示す傾向があります。コンテナ
は、一貫性と再現性の向上を可能にし、最
新のアプリケーション開発の摩擦を軽減す
るのに自然に適合すると考えられています。
DevOps の実践を成功させるには、この一
貫性と再現性、そして信頼性が不可欠です。
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DevOps のセキュリティ 
(DevSecOps)
DevOps は、多くの組織がソフトウェアを構
築してリリースする方法に変革をもたらし
ました。しかし最近まで、SDLC の 1 つの側
面 ( セキュリティ ) は、DevOps の対象外で
した。DevSecOps は、DevOps がソフトウェ
ア開発の全ステージを通じて品質、速度、緊
密なコラボレーションを優先するのと同じ
方法で、セキュリティを SDLC に組み込む
ことで、これを修正しようとしています。

DevSecOps は、SDLC の全てのステップに
セキュリティを組み込もうとします。これは
理想的に、コーディングからブランチのマー
ジ、ビルド、デプロイ、そして本番ソフトウェ
アの運用に至るまで、各ステージでセキュリ
ティ関連のテスト ( 自動化されているかどう
かにかかわらず ) が行われることを意味しま
す。さらに、DevSecOps は、製品に携わる
全員がそのセキュリティに責任を負うとい
う考え方を推進します。これにより、チーム
は本番環境に移行する前に脆弱性を発見で
きるようになり、ソフトウェア リリースを
遅らせる可能性のある後半ステージの手動
によるセキュリティ レビューの必要性を軽
減します。

DevSecOps を導入する組織には通常、以下
のようなメリットがあります。

•  	データ侵害のリスクの軽減 : DevSecOps
は、設計によってコードを安全にするこ
とを目指しています。SDLC 全体でセキュ
ア コーディングの文化的プラクティス、
セキュアな開発者環境、自動セキュリティ 
テストを組み合わせることで、セキュリ
ティの脆弱性や欠陥が本番ソフトウェア
に混入する可能性を軽減するのに役立ち
ます。

•  	コンプライアンスの向上 : DevSecOps の
実行者は、多くの場合、自動化を使用し
てコード コンプライアンスを適用し、CI/
CD パイプラインに直接ポリシー適用ツー
ルを統合します。

•  	依存関係の信頼性向上 : 最新のテクノロ
ジ スタックは、多くの場合、パブリッ
ク パッケージ リポジトリからのサード
パーティ コードに大きく依存しています。
DevSecOps の実行者は、ソフトウェア 
リリース前に潜在的な問題を特定するた
めに、ツールや自動テストを頻繁に活用
しています。

•  	エンド ユーザーへの迅速な価値提供 : セ
キュリティ優先の文化を生み出し、自動
チェックを適用することで、DevSecOps 
は、コードのデプロイを遅らせる個別の
セキュリティ レビューの必要性を軽減し
ます。

DevSecOps プラクティスを成功させるに
は、SDLC の全てのステージにセキュリティ
を組み込む必要があります。これは組織に
よって異なり、業界によって従わなければ
ならない規制が異なることも多いものです。
DevSecOps では、SDLC の各フェーズにセ
キュリティを組み込むことは、ソフトウェア
開発を遅らせる可能性のある煩わしい管理
を実装することを意味しません。まったく逆
です。効果的な DevSecOps プラクティスの
セキュリティはリリース自体の一部になり、
より迅速でセキュアなデプロイメントにつ
ながります。
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ベスト プラクティス
DevSecOps は、SDLC 全体にセキュリティ
を組み込む必要があると主張しています。組
織が既に DevOps を実践している場合でも、
DevOps 文化を導入する方法を検討している
場合でも、ここでは、DevSecOps プラクティ
スを確立するために必要な基礎となるベス
ト プラクティスを紹介します。

•  	 DevSecOps 文化を構築する : DevSecOps 
の成功は、全員がセキュリティの責任を
負うことに依存します。つまり、SDLC 
の各担当者が、アプリケーションとイン
フラの設定を防御的にコーディング、ビ
ルド、テスト、構成します。DevOps と
同様に、DevSecOps は、各個人が協力し
て可能な限り最もセキュアな製品を構築
するオープンな文化の中で成功します。

•  	製品にセキュリティを設計する : 
DevSecOps は、最初の計画ステージから
本番環境レベルのコードのデプロイまで、
製品にセキュリティを設計することを目
指しています。つまり、セキュリティ作
業は機能作業と並行して計画され、実行
者には開発作業の各ステージを通じてセ
キュリティのナレッジとテストが提供さ
れます。目標は、セキュリティをチーム
の日常業務の一部にすることです。

•  	脅威モデリングのプラクティスを構築
する : セキュリティの脆弱性の種は、多
くの場合、コード行が記述される前に蒔
かれます。計画フェーズで潜在的な脅威
をモデル化し、そのような問題を軽減す
るようにインフラとアプリケーションの
アーキテクチャを設計します。また、信
頼できる人物がシステムへの侵入を試み

る侵入テストを定期的に実施することで、
脅威モデルで見逃している可能性のある
弱点を明らかにすることができます。

•  	速度とセキュリティを自動化する : 自動テ
ストは SDLC 全体で使用され、適切なセ
キュリティ チェックが適切なタイミング
で行われます。これによって、セキュリ
ティ要件が満たされていることを確認し
ながら、コア製品の構築に集中する時間
を増やすことができます。

•  	製品開発におけるセキュリティ チェック
ポイントを計画する : SDLC でリスク プロ
ファイルが変化する移行ポイントを特定
しますこれは、開発者が自分のコードを
メイン ブランチにマージした時点である
可能性があり、そのコードがチーム メン
バーのマシンで実行され、最終的に本番
環境に到達する可能性が高まる可能性が
あります。その場合、プル リクエストを
開始することは、適切な手動エスカレー
ションとともに、自動セキュリティ チェッ
クの適切なトリガー イベントとなる可能
性があります。

•  	セキュリティの失敗を学習の機会として
とらえる : DevOps の継続的な改善の文化
に基づいて、DevSecOps プラクティスを
成功させるには、セキュリティ インシデ
ントを学習の機会に変えるように努めま
す。これは、監査ログを活用し、インシ
デント レポートを作成し、悪意のある行
為をモデル化して、ツール、テスト、プ
ロセスを改善し、アプリケーションとシ
ステムのセキュリティを強化することで
実現できます。
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•  	依存関係を常に把握する : 依存関係から生
じる潜在的な脅威を理解し、軽減するこ
とは、製品のセキュリティにとって非常
に重要です。社内コードと同じ脅威モデ
リングと自動テストを依存関係に適用し
ます。GitHub では、オープン ソース ソ
フトウェアに存在する何千万もの脅威を
特定し、その詳細を共有することで、組
織や開発者が脆弱性を認識し、回避でき
るよう支援しています。

•  	分析機能とレポート機能を構築する : 継続
的監視は DevSecOps プラクティスの重
要な要素であり、これにはリアルタイム
のアラート、システム分析、プロアクティ
ブな脅威監視が含まれます。アプリケー
ションと DevSecOps パイプラインのあ
らゆる側面を測定することで、アプリケー
ション ヘルスを理解するための共通点を
作成できます。ダッシュボードとアラー
トのレポートにより、問題が早期に浮き
彫りになります。問題が発生した場合、
設定したテレメトリー ( アプリケーション
レベルのログ収集など ) により、インシデ
ントの解決と根本原因の分析のためのイ
ンサイトが得られます。

DevSecOps 文化の構築は、セキュリティを
全員の責任とすることから始まります。これ
は、多くの組織にとって大きな変化となる可
能性があります。従来、セキュリティは開発
者がセキュリティ専門家の手に委ねるもの
でした。エンジニアリング チームは、セキュ
リティ プラクティスを、ソフトウェアを迅
速にリリースするための障害とみなしてい
たため、しばしば摩擦が発生していました。
さらに極端なケースでは、セキュリティは
その過程での単なる承認印にすぎませんで
した。

DevSecOps は、コードの作成、テストの実
行、およびサービスの構成の際に、セキュ
リティを SDLC の中核とすることで、こ
の認識を根本的に変えようとしています。
DevOps モデルが開発者と運用チームをまと
めたのと同じように、DevSecOps はセキュ
リティを最前線に押し上げます。新しい機能
や修正はそれぞれ、セキュリティへの影響を
考慮することから始まります。セキュリティ
とコンプライアンスのポリシーは、自動テ
ストを通じて適用されます。最新の組織で
は、DevSecOps は単なる「DevOps」となり、
セキュリティは SDLC ワークフローのあら
ゆる側面に組み込まれています。
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DevOps の計画、 
ツール、機能
自動化、継続的な監視、継続的なフィードバッ
クは、DevOps モデルの重要な部分です。
包括的な用語として、DevOps ツールには、SDLC 内のプロ
セス自動化、組織のコラボレーション改善、監視とアラート
の実装を行うあらゆるアプリケーションが含まれます。組織
は SDLC の各ステージに対応するために「DevOps ツールチェ
イン」(DevOps プラクティスで使用するツールのコレクショ
ン ) の構築に投資することがよくあります。

DevOps ツールチェインはあらゆる DevOps プラクティスの
コア テナントであり、組織が SDLC に自動化を適用し、よ
り高品質なソフトウェアを迅速にリリースするのを支援しま
す。DevOps ツールチェインは、DevOps の具体的側面の 1 
つでもあります。

DevOps ツールチェインを構築するために「オールインワ
ン」プラットフォームに投資する組織もあります。さまざま
な最善の組み合わせで ソリューションを統合してツールチェ
インを構築する組織もあります。しかし、DevOps または 
DevOps ツールチェインを構築する万能なアプローチはあり
ません。

ツールのためのガイド
DevOps パイプラインの各ステージにはユニークな考慮事項
があり、1 つ、または数多くのツールがその解決に役立ちます。
次のいくつかのセクションでは、ツールを選択する際に留意
すべきさまざまな考慮事項とともに、DevOps パイプライン
の 8 つのステージすべてを再度紹介します。1 つのツールで 
DevOps パイプラインの複数のステージに対応する場合もあ
ります。逆に、DevOps パイプラインの 1 つのステージを複
数のツールで表すこともできます。使用するツールにかかわ
らず、最も成功を収めている組織では、DevOps パイプライ
ンの各ステージ間でまとまりのあるフローと統合を持つこと
になります。

私たちの哲学は、将来の企業のた
めに自動化と優れた DevOps を
構築することです。」
Adobe、シニア SCM エンジニア、
Todd O'Connor 氏 

https://github.com/customer-stories/adobe


GITHUB で DEVOPS プラクティスを構築する

DEVOPS の計画、ツール、機能

ページ — 32

このセクションでは、DevOps ツールが将来
の戦略計画、コミュニケーション、ロード
マップをどのように形作ることができるか
を見ていきます。

DevOps 計画およびコラボ
レーション ツール
DevOps は主に、以前はサイロ化されていた
チームを SDLC の全ステージにわたって統
括することを目的としており、それは計画ス
テージから始まります。チャット アプリケー
ションからプロジェクト管理ツールまで、組
織が DevOps ツールチェインに導入し、計
画ステージで組織内の連携を強化し、コラ
ボレーションを促進するツールは多数あり
ます。

DevOps 計画およびコラボレーション ツー
ルは通常、次の 2 つに分類されます。

•  	製品とロードマップ計画 : 作業を計画、追
跡、管理する一元化された場所を設ける
ことは、現在の開発チームや DevOps 組
織にとって基礎的な機能です。優れたツー
ルは、組織が計画、スプリント、ロードマッ
プを作成し、初期計画から配信された最
終製品まで作業を割り当て、追跡可能に
するのに役立ちます。例については、当
社の公開された製品のロードマップ計画
を参照してください。これは、GitHub の
プロジェクトを使用して作成しています。

•  	チームのコミュニケーション : 計画プロ
セス全体にわたりコミュニケーションを
維持することは、コラボレーションを促
進するうえで重要です。特定の決定に
至った会話の記録を保存しておくこと
も非常に有用です。ここでは、GitHub 
Discussions、チャット アプリケーショ
ン、問題トラッカーなど、チームの会

話に活用できるツールが重要になりま
す。GitHub にはチームが Slack または 
Microsoft Teams と統合できるようにす
るアプリが用意されています。優れたツー
ルはプロジェクト計画とも統合されま
す。つまり、ディスカッションを実行可
能な作業に変えることも、作業を始め
る前にさらに会話が必要な場合はアイ
ディアをディスカッションに変えるこ
ともできます。

DevOps ビルド ツール
開発者がコード変更を中央リポジトリにコ
ミットすると、構築ステージが開始され、
バージョン管理を使用した共有リポジトリ
の作成、開発環境のプロビジョニング、コー
ドの統合などが行われます。

このステージで、組織は通常、次の DevOps 
ツールを活用することができます。

•  	バージョンとソースの管理 : バージョン
管理システムは、ファイルの変更を自動
的に記録し、以前のファイル バージョン
の記録を保持するように設計されており、
コードのロールバック、履歴の参照、複
数のコード ブランチを実行できるため、
開発者は共同でコーディングし、並行し
て作業できるようになります。GitHub 
などのプラットフォームには、プル リク
エストなどの機能を使ったバージョン管
理とソース管理が提供されており、メイ
ンコード ブランチに統合される前に個々
の開発者は提案されたコード変更につい
てレビューを行うことができます。優れ
たバージョン管理とソース管理プラット
フォームは広範な DevOps ツールチェイ
ンと統合され、製品チームは SDLC 全体
でコラボレーションできます。

https://github.com/orgs/github/projects/4247
https://github.com/orgs/github/projects/4247
https://github.com/features/issues
https://github.com/features/issues
https://resources.github.com/devops/process/planning/discussions
https://resources.github.com/devops/process/planning/discussions
https://slack.github.com/
https://teams.github.com/
https://docs.github.com/repositories
https://docs.github.com/pull-requests/collaborating-with-pull-requests/proposing-changes-to-your-work-with-pull-requests/about-pull-requests
https://docs.github.com/pull-requests/collaborating-with-pull-requests/proposing-changes-to-your-work-with-pull-requests/about-pull-requests
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•  	本番運用前開発環境 : DevOps プラクティ
スでは、開発者は運用環境にできるだけ
近い仮想環境を活用する必要があります。
これらの環境は互いに同一であり、簡単
にプロビジョニングできるため、どの開
発者も一貫した環境でコード変更をすば
やく構築とテストができます。多くの場
合、組織はコンテナ化されたプラット
フォームや GitHub Packages などのレジ
ストリを活用して、開発チーム向けに標
準化された本番運用前環境をビルドしま
す。理想的には、これらのプラットフォー
ムをソース管理ソリューションと統合し
て、チーム メンバーが新しいコードをコ
ミットすると、本番運用前環境の自動化
されたプロビジョニングがトリガーされ
るようにする必要があります。

•  	クラウドベースの IDE: クラウドベースの 
IDE では、事前に構成されて迅速にプロビ
ジョニングできる包括的な開発環境が提
供されます。これらのツールは、マシン間
のセキュリティ設定などの開発者環境を
標準化するのに役立つため、DevSecOps 
( および、より広範な開発サークル ) でま
すます一般的に使われています。クラウ
ドベースの IDE は一元管理されており、
個々の開発者のコンピューターにコード
を残さないため、開発全体のセキュリティ
が 強 化 さ れ ま す。GitHub Codespaces 
などのツールもコア DevOps プラット
フォームに密接に統合されます。これに
より、開発者の環境を立ち上げるのに要
する時間が短縮され、ローカルで構築と
テストを実行するまでの待機時間を減ら
すことで、開発速度を迅速化できます。 
 
 
 
 

•  	 IaC: クラウド インフラ、または 
Infrastructure as a Service (IaaS) の
台頭により、リアルタイムの需要に合わ
せてリソースをよりシンプルかつ迅速に
プロビジョニングできるようになりまし
た。また、組織の間では、複雑なクラウ
ドベースのインフラを大規模に管理する
必要性が生じています。IaC は DevOps 
のベスト プラクティスを活用し、
GitHub などのバージョン管理システム
から YAML ファイルを介してクラウド イ
ンフラ リソースをプロビジョニングお
よび管理します。これらのファイルはプ
ル リクエスト、コード コミット、コー
ド マージなどのイベントによってトリ
ガーされる CI/CD ワークフロー オート
メーションを指定します。このイベント
が発生すると、ワークフローによってク
ラウド インフラ リソースのプロビジョ
ニングと管理が自動化されます。GitHub 
Actions などのツールによってこのタイ
プの統合が提供されるため、CI/CD を使
用してリポジトリから直接インフラを簡
単に管理できます。

DevOps CI ツール
CI はあらゆる DevOps プラクティスの中心
であり、頻繁なコード コミットの文化的プ
ラクティスと、そのコードを正常に統合して
ビルドを作成するための自動化を組み合わ
せます。

•  	 CI: プラクティスとして、多くの場合、CI 
は 1 日に複数のコード変更を共有リポジ
トリにコミットし、自動化を使用してこ
れらの変更を統合し、マージされたコー
ド ベースに一連の自動テストを適用し
て安定性を確保し、デプロイするための
コードベースを準備します。このレベル

https://github.com/features/packages
https://github.com/features/codespaces
https://github.com/features/actions
https://github.com/features/actions
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の自動化にはバージョン管理ソリュー
ションと大きな CI/CD プラットフォー
ム間の密接な統合が必要になります。こ
れにより、DevOps 組織はコード コミッ
トによってトリガーされる CI/CD パイ
プラインをビルドできるようになりま
す。優れた CI ソリューションを探すと
き、バージョン管理ソリューションと簡
単に統合できることを確認する必要があ
ります。この統合は、開発チームがコー
ド変更をコミットするとすぐに開始され
る自動化パイプラインをビルドできるか
どうかを確認するうえでの鍵となります。 
この統合レベルの良い例は GitHub プ
ラットフォームに含まれており、GitHub 
Actions を介したプラットフォーム ネイ
ティブの CI/CD や、多数のサードパーティ 
CI/CD サービスの事前構築済み統合を特
徴としています。選択する CI/CD プラッ
トフォームが SDLC の全ステージで自動
的にテストを適用でき、コンテナ化プラッ
トフォームのネイティブ サポートが含ま
れていることを確認する必要もあります。

•  	自動テスト : 自動テスト ツールは DevOps 
ツールチェインの中核となります。ほと
んどのプラットフォームは、パイプラ
インの重要な部分、例えばコード変更が 
main ブランチにマージされた後などに自
動テストを簡単に組み込むことができる
機能を提供しています。目標は、SDLC 
の重要な時点で適用される基本的なユ
ニット テスト、統合テスト、受入テスト
を備えた包括的なテスト戦略を策定する
ことです。優れたテスト ツールは CI/CD 
プラットフォームにシームレスに、また

はその一部として統合され、コード カバ
レッジとテストの視覚化機能が組み込ま
れています。マトリックスのビルド テス
ト機能を実行でき、複数のオペレーティ
ング システムとランタイム バージョンに
またがるビルドを同時にテストできるテ
スト プラットフォームを探す必要もあり
ます。使いたい自動テスト ソリューショ
ンに、お好みのチャット アプリケーショ
ンと統合される監視とアラートが備わっ
ていることを確認することもお勧めしま
す。それにより、何かが壊れた場合はす
ぐに通知を受け取り、発生した根本的な
問題の修正に取り組むことができます。
GitHub Actions などのツールを使用して、
たとえばテストに失敗するとすぐに修復
できるように、チャット アプリケーショ
ンにアラートを送信できます。

•  	パッケージ化 : コード変更が CI/CD パイ
プラインの全てのテストに合格すると、
個別のコード ユニットにパッケージ化さ
れ、デプロイの準備が整います。DevOps 
組織は通常、GitHub Packages などのパッ
ケージ マネージャーを活用して、リリー
スに備えてソフトウェア パッケージを共
有リポジトリに配信するのを促進します。
パッケージ マネージャーは手動でインス
トールする必要性を取り除き、特定のプ
ロジェクト内のコード依存関係をバンド
ルするのに役立ちます。コードライブラ
リごとにパッケージ マネージャーは異な
りますが、バージョン管理システムおよ
び CI/CD プラットフォームと統合できる
ソリューションを見つけることをお勧め
します。

https://github.com/home
https://github.com/home
https://github.com/features/actions
https://github.com/features/actions
https://github.com/features/actions
https://github.com/marketplace?type=actions
https://github.com/marketplace?type=actions
https://github.com/features/actions
https://github.com/features/packages
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DevOps CD ツール
CD はソフトウェアのリリース時に人が介
入する必要性を取り除くことによって CI/
CD に構築されます。CD プラクティスは、 
SDLC の全ステージに自動化を適用します。
つまり、コード変更が全ての自動テストに合
格した場合、運用環境にデプロイされます。
次のツールは CD をサポートしています。

•  	自動デプロイメント : 自動デプロイは CD 
の中核であり、自動デプロイをサポート
するツールチェインが備わっています。
これらの機能はほとんどの CI/CD プラッ
トフォームに通常含まれます。ただし、
CD パイプラインをビルドする万能なアプ
ローチはありません。これは、全てのア
プリケーションや環境で動作するわけで
はありません。CD への投資を決めたら、
複数の環境の開発と管理をすぐにサポー
トできるプラットフォームを探します。
重要なのは、「サーバー ドリフト」、つま
り、開発環境、運用前環境、運用環境間
の違いを起こさないようにするのに役立
つソリューションが必要であるというこ
とです。ブルーグリーン デプロイをサ
ポートするプラットフォームを検討する
必要もあります。これにより、トラフィッ
クをアプリケーションの旧バージョンか
ら新しいリリースに徐々に移行できるた
め、運用環境での安定性が確保されます。
GitHub では、ネイティブ CI/CD ツール
である GitHub Actions の一部として、デ
プロイ ダッシュボードと CI/CD 視覚化を
提供し、CD ツールチェインにとって、こ
れらは中核的な機能だと考えています。
これは、さまざまなコード ブランチ、自
動テスト結果、監査ログ、進行中のデプ
ロイの完全な視覚化を、発生と同時に 
DevOps 組織に提供することを意図して
います。

•  	構成管理 : 構成管理は、製品のライフサイ
クルを通じてコア インフラとアプリケー
ション システムに必要なさまざまな環境
構成を技術チームが管理するためのプロ
セスです。これは、自動化を通じて CI/
CD およびバージョン管理と頻繁に組み
合わされるプロセスでもあります。CI/
CD パイプラインが自動化を SDLC 全体
に適用するように、構成管理ツールでも
構成の変更はトリガーベースのイベント
に応じて自動的に適用されます。これら
の自動ワークフローはプラットフォーム
によるコンテナ クラスタのオーケスト
レーションおよび管理に使用できます。
GitHub リポジトリと問題により、IT プロ
フェッショナルは IaC と Configuration 
as Code (CaC) の両方に対してテキスト
ベースの構成ファイルを生成するシステ
ムを簡単に操作できるようになります。

継続的テスト ツール
DevOps プラクティスでは、テストは CI/CD 
にとどまらず、 SDLC 全体にわたり進行して
いくプラクティスです。さらに重要なこと
に、DevOps は、サイロ化された品質管理チー
ムを SDLC 全体にわたり自動化と総合的な
テスト戦略を活用する継続的テスト プラク
ティスで置き換えることを目指しています。

各 DevOps 組織は必要性に従って独自の
継続的テスト戦略を設計します。GitHub 
Actions はテストに関連するワークフロー 
オートメーションを提供し、オープン ソー
スと商用のテストツールの豊富なセット
をサポートしています。全ての継続的テ
スト戦略で、SDLC 全体にわたり以下のテ
スト タイプの組み合わせが活用されます。 

https://github.com/features/actions
https://docs.github.com/repositories
https://docs.github.com/issues/tracking-your-work-with-issues/about-issues
https://thenewstack.io/three-ways-ci-cd-adoption-can-benefit-your-devops-team
https://thenewstack.io/three-ways-ci-cd-adoption-can-benefit-your-devops-team
https://github.com/marketplace?category=testing&type=actions
https://github.com/marketplace?category=testing&type=actions
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•  	ユニット テスト : ユニット テストはコー
ドの小さなユニットをテストして、それ
らが分離されたコンポーネントで正しく
構成されていることを検証する方法です。
継続的テストのプラクティスにおいて、
最も簡単にビルドでき、最も速く実行で
きる、自動化するための基礎となるテス
トでもあります。

•  	統合テスト : リポジトリへのコード変更
のコミットを行うと、統合テストにより、
ビルドの安定性と、コード ベースが継続
して正常に動作することが確認されます。
これらのテストはさまざまなアプリケー
ションプロセスやコード ユニットがまと
めてマージされる場合に発生する欠陥の
特定に使用されます。統合テストは一般
的に、コード変更がコード ベースにコミッ
トされるとすぐに開始され、アプリケー
ションの複数の部分の相互作用をテスト
するように自動化されます。

•  	エンドツーエンド テストと回帰テスト : 
エンドツーエンド テストと回帰テストは、
統合テストを基に、コード ベースがパッ
ケージ化されて、運用前環境にステージ
ングされた後に適用されます。これらの
テストはコードの変更によって古い欠陥、
バグ、問題が再び発生しないかどうかを
チェックするために使用されます。回
帰テストは一般的に、アプリケーショ
ンが想定どおりに動作し、以前に特定
された問題が含まれていないことを確
認するために、デプロイの前後に使用
されます。

•  	本番運用テスト : アプリケーションがデプ
ロイされた後、本番運用レベルのテスト
はアプリケーションヘルスと安定性を監
視し、エンドユーザー対して問題が発生
する前に問題を特定します。重要なのは、
これらのテストは、運用前の環境では完

全に再現できないライブ ユーザーのトラ
フィックを伴う本番環境の潜在的な問題
を、組織が特定するのに役立つ点です。

DevOps 運用ツールと継続的
監視ツール
成功する DevOps プラクティスは SDLC の
全てのステージに影響します。これには運用
レベルのソフトウェアも含まれます。つま
り、企業はアプリケーションとインフラのパ
フォーマンスを評価するためのコア操作と
継続的監視ツールに投資する必要がありま
す。正しく使用されれば、これらのツールは
継続的に SDLC 全体にわたる潜在的な問題
を特定します。

•  	アプリケーションとインフラの監視 : ア
プリケーションとインフラの監視は正常
な継続的監視プラクティスの中心的なコ
ンポーネントです。優れたツールはアプ
リケーションとインフラの健全性を年
中無休で自動監視し、問題が発生する
と DevOps 実行者にアラートを送信し
て、根本的な問題が何であるかを可視
化します。理想的には、運用前環境と
運用環境でアプリケーションヘルスを
監視し、プロセスの問題や全体的なパ
フォーマンスを向上できる領域を追跡す
る必要があります。これは、インフラに
も当てはまります。つまり、監視によっ
て、IaC や構成管理ポリシーの改善方法
に関するインサイトを得ることができま
す。バージョン管理ツールやチャット ア
プリケーションと統合できるツールを探
して、適切な担当者に即座にアラートを
送信し、問題を作成してソリューション
の作業範囲を概説できるようにします。 
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•  	監査ログ : 監査は効果的な運用と継続的監
視プラクティスの中心であり、何かが発
生した場合にあらゆるインシデントを解
決します。DevOps 実行者は何がどこで
いつ発生したのかを記録でき、問題につ
ながる行動モデルが形成されたことに批
判的になることができ、アプリケーショ
ンとインフラの健全性を改善するうえで
重要な役割を果たします。コア サービス
とアプリケーションのパフォーマンスを
改善するために必要な情報をチームに提
供する、ライブ ログと監査保持期間を使
用する DevOps ツールを探します。

•  	インシデントと変更の追跡 : DevOps の
主な目的は、密接なコラボレーションと
自動化を通じて組織が高品質のソフト
ウェアをより迅速に出荷するのを支援す
ることです。インシデントや変更を発生
時に追跡して適切な担当者と共有するこ
とが極めて重要です。成功する DevOps 
ツールチェインをビルドするには、コア 
DevOps プラットフォームと共有リポジ
トリ上でインシデントと変更を表示する
ツールを組み込む必要があります。イン
シデントと変更に関する全てのレポート
を一元管理することが推奨されます。目
標は、問題の特定と修正を容易にする信
頼できる唯一の情報源を作成することで
す。

•  	継続的フィードバック : DevOps の中核的
原則である継続的フィードバックは、ユー
ザー動作やコア製品に関する顧客からの
フィードバックを追跡し、新機能やシス
テム更新への今後の投資に役立つ実用的
なデータの構築に重点を置いたプラク
ティスです。これにはユーザーが製品を
どのように評価しているかに関する NPS 
アンケート データを含めることができま
す。製品自体にユーザー動作の追跡とモ
デル化を含めることもできます。継続的

なフィードバック プラクティスを構築す
るためには、製品内のコア エリアを特定
し、ソーシャル メディアやレビューのよ
うな製品外の場所でも、予期せぬユーザー
動作や顧客の痛点を特定できる必要があ
ります。ユーザー動作をモデル化して分
析できるツールを探します。ソーシャル 
メディアやレビュー サイトの履歴パター
ンを追跡するために使用できるソーシャ
ル リスニング ツールを検討することもで
きます。

セキュリティ ツールと 
DevSecOps ツール
DevOps がプラクティスとして進化するにつ
れて、コア SDLC からサイロ化されること
が多いセキュリティに対して、より伝統的な
アプローチから移行する必要性が強調され
ています。高品質なコードを確実に出荷する
には、セキュリティを DevOps のプラクティ
スの中核とすることが重要です。このプラ
クティスは一般に DevSecOps と呼ばれ、セ
キュリティを SDLC の全ステージに統合し、
CI/CD パイプラインの中核にすることを目
的としています。

DevOps に投資する企業は、多くの場合、ソ
フトウェア セキュリティを確保するために 
DevSecOps プラクティスの構築にも投資す
る必要性を認識しています。これには通常、
組織が潜在的な脅威をモデル化し、SDLC 
の主要ステージで自動セキュリティ テスト
を適用するのに役立ついくつかのツールが
含まれます。組織は個々のツールを取得し
てソリューションを作成しようとしますが、
GitHub Advanced Security などの統合製品
は DevSecOps をチームに導入する際の摩擦
を軽減できます。DevOps ツールチェインを 
DevSecOps ツールで補完することで、多く
の場合、企業は以下のようなソリューション
を探します。

https://docs.github.com/get-started/learning-about-github/about-github-advanced-security
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•  	脅威モデリング : セキュリティの脆弱性や
潜在的な弱点を見つけるのは、実際、ソ
フトウェアをリリースした後ではなく、
開発中の方がはるかに簡単です。脅威モ
デリングは DevSecOps 実行者が SDLC 
の初期の計画ステージから取り組み、あ
らゆる問題を予測して解決するための計
画を策定するプラクティスです。現在の 
DevSecOps 組織は脅威と軽減策を予防
的に特定するために自動化と監視を活用
する脅威モデリング ツールにも投資して
います。優れたツールはアプリケーショ
ンとインフラの脅威を調べて、基になる
コード ベースとインフラ アーキテクチャ
の変更を自動的に追跡します。チームの
関係者に更新を提供し、SDLC 全体にわ
たりリスク評価スコアを示すために、コ
ア DevOps ツールチェインと統合できる
ソリューションを探します。

•  	セキュリティ ダッシュボード : 潜在的な
リスク、テスト カバレッジ、アラート
などを含むセキュリティ プロファイルを
一元表示することは、どの DevSecOps 
プラクティスにとっても不可欠です。セ
キュリティ ダッシュボードは関連する
全てのセキュリティ情報を照合して分類
し、問題のトリアージとタスクの割り当
てを迅速に行う方法としてよく使用され
ます。GitHub では、プロジェクトとリポ
ジトリにまたがるリスク カテゴリーやア
ラートの詳細を示すのに役立つ GitHub 
Advanced Security を使ったセキュリティ
の概要ページを提供しています。理想的
には、広範な DevSecOps セキュリティ 
ツールチェインと統合してセキュリティ 
プロファイルを一元表示できるツールを
探す必要があります。

•  	静的アプリケーション セキュリティ テス
ト (SAST): SAST ツールは、実行する前に
コードを評価し、潜在的なセキュリティ
リスクや脆弱性を特定するために使用さ
れます。重要なのは、これらのツールは
実行に稼働中のシステムを必要とせず、
静的なコード ベースに対して実行でき
る点です。優れたツールは共有リポジト
リに直接統合され、セキュリティの脆弱
性を検出し、依存関係のレビューを実施
し、機密のパスワードやシークレットを
スキャンし、運用環境に移行する前にコー
ディング エラーを特定します。これらの
ツールは、コード ベースに存在するあら
ゆる問題を検出、トリアージし、修正の
優先順位付けを簡単に実行します。理想
的には、リポジトリと統合し、分析に基
づいて問題を構築するように自動化でき
るソリューションを探す必要があります。
GitHub では、たとえば Dependabot と
いう SAST ツールがあます。これは、既
知のセキュリティの脆弱性に対する全て
の依存関係を分析し、プラットフォーム
上のあらゆるリポジトリと直接統合され
ます。

•  	動的アプリケーション セキュリティ テス
ト (DAST): DAST はアプリケーションに対
する悪意のある攻撃を再現し、実際のセ
キュリティを危険にさらす可能性のある
潜在的な脆弱性を見つけるために使用さ
れます。DAST ツールは通常、運用前環
境のアプリケーションを分析し、運用環
境に移行する前に DevSecOps 実行者が
セキュリティ上の欠陥を特定しやすくし
ます。これらの欠陥には通常、攻撃者が 
SQL インジェクション攻撃やクロスサイ
ト スクリプティング (XSS) 攻撃などを実
行するために悪用できる根本的な問題が
含まれています。優れた DAST ツールは、
広範な SDLC 内でデプロイを自動化でき
るよう、選択した CI/CD プラットフォー
ムと統合されます。

https://docs.github.com/code-security/security-overview/about-the-security-overview
https://docs.github.com/code-security/security-overview/about-the-security-overview
https://docs.github.com/code-security/security-overview/about-the-security-overview
https://github.com/dependabot
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•  	対話型アプリケーション セキュリティ テ
スト (IAST): IAST ソリューションは実行
中のアプリケーションのリスクと脆弱性
を特定してプロファイリングを行うため
に、多くの場合、SDLC の初期ステージ
でリリース前に使用されます。これらの
ソリューションはソフトウェア インスト
ルメンテーションを活用し、手動テスト
と自動テストを通じて運用前環境の情報
を監視して収集します。優れた IAST ソ
リューションにはオープン ソース コン
ポーネントの脆弱性を特定するソフト
ウェア構成分析 (SCA) ツールが含まれ
ます。

•  	コンテナ イメージ スキャン : コンテナ
のアーキテクチャは軽量であるため、
DevOps 組織はアプリケーションのビル
ド、テスト、デプロイ、更新を高速かつ
柔軟に行うことができます。ただし、大
規模なコンテナ環境は、外部からのアク
セス数や脆弱性の可能性から、セキュリ
ティ リスクをもたらします。あらゆるリ
スクを軽減するために、DevSecOps 実行
者はコンテナ スキャン ツールを活用して
コンテナレジストリの問題を特定し、実
行時にコンテナ クラスタをスキャンして、
脆弱性が運用環境に入り込むのを防止し
ます。CI/CD パイプラインに統合でき、
デプロイ前のビルド、統合、パッケージ
化ステージなど、SDLC の特定の時点で
実行されるように自動化できるツールを
探します。

監視ツール
監視は効果的な DevOps プラクティスの核
となる要素であり、潜在的な問題が本番環境
に持ち込まれる前に検出して把握し、本番環
境で発生する可能性のある問題を明らかに
するために重要な手段です。

継続的監視
少し前まで、監視はコストがかさむものでし
た。ツールは貴重なシステム リソースを消
費し、人間の介入も必要でした。さらに、多
くの場合、これらのツールが提供するデータ
を解析してアクションにつなげるには時間
がかかっていました。結果的に、組織は通常
コーディングの問題や本番環境レベルのパ
フォーマンスといったミッション クリティ
カルなプロセスのみを監視していました。

現在では、より高度なツールの導入に伴い
データの収集ははるかに簡単になりました
が、データの量も大幅に増加しています。つ
まり、現在の組織ははるかに膨大なデータを
適切に管理して解釈し、それをアクションに
つなげる最適な方法を見極める必要がある
ということです。

継続的監視は、SDLC の各所に監視を取り
入れてこの問題を解決しようとするプラク
ティスです。主な目標は、潜在的な問題を迅
速に検出してリアルタイムのフィードバッ
クを提供できるようにすることです。

継続的監視のプラクティスでは、一連のツー
ルや自動テストを活用して、アプリケーショ
ンとその基になるインフラの新しいコード
と本番運用のパフォーマンスを評価します。
主な目標は、全てのシステムの自動化された
包括的なビューを提供し、適切な人がいつど
こに介入すべきかを把握できるようにする
ことです。

多くの場合、継続的監視のベスト プラクティ
スではできるだけ多くのデータを収集し、シ
ステム全体を監査して、潜在的な運用上の問
題やコンプライアンスおよびセキュリティ
のリスクを分析することを優先します。
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DevOps プラクティスに 
監視ツールを導入する	

DevOps そのものへの移行と同様に、効果的
な DevOps 監視戦略を策定するには文化や
プロセス、ツールを融合させる必要がありま
す。他の組織が監視を管理する事例からヒン
トを得ることはできるものの、組織が採用す
る厳密なモデルは、組織とその SDLC 独自
のニーズによって決まります。

どのようなデータを収集すべきかについて
は、ガイダンスとなるフレームワークが多数
存在します。一方、どこに監視を導入すべき
かというのは、最適化の問題です。どのよう
な質問に答える必要があるでしょうか。その
答えを得るにはどのようなデータが必要で
しょうか。そのデータに基づいてどのような
アクションを実行するでしょうか。そこに誰
が関与すべきでしょうか。

DevOps 監視ツールに求める機能
DevOps プラクティスに監視を組み込むのに
役立つツールには豊富な選択肢があります。
採用する厳密な製品は、組織の SDLC の状
態やアプリケーションのインフラによって
決まります。ただし、監視ツールを評価する
際に確認すべき核となる初期段階の質問が 2 
つあります。

そのツールは実用的でしょうか。そのツー
ルを DevOps パイプラインやお使いのその
他のツールに統合し、そのデータに基づい
てアクションやアラートを自動化できるで
しょうか。

そのツールから新しい情報を得られるで
しょうか。生成するデータを増やすのは簡単
ですが、データが増えればストレージがいっ
ぱいになり、注意を払って管理することが求
められます。差益が得られるツールではな
く、監視の新たな手段を得られるツールを選
びましょう。

DevOps プラクティスにおいて監視を実施す
べき領域はいくつかあり、他の領域に比べて
わかりやすい領域も存在します。インフラと
ネットワークを監視するツールを使用して、
メモリや CPU などの制約がアプリケーショ
ンにどのような影響を与えているかを把握
します。アプリケーション層では、アプリ
ケーション パフォーマンス監視 (APM) ツー
ルを使用して、アプリケーションのパフォー
マンスに関するシグナルを表示します。これ
らのツールは、アプリケーションをより最適
化する方法に関するインサイトを提供しま
す。GitHub には、GitHub Actions で CI/CD 
ワークフローを監視し、GitHub Advanced 
Security でセキュリティ調査結果を集約し
て、組織のインサイトを使用して、開発者の
ベロシティ メトリクスを提供する機能があ
ります。

ツール導入は、多くの場合、DevOps プラ
クティスの最も可視的な側面です。これは、
SDLC のすべてのステージに影響を与える 
DevOps の文化とプロセスの実用的な現れで
す。DevOps では、多くの場合ツールを使用
して可能な限り自動化を採用し、フィード
バック ループを作成して、組織のリソース
を解放します。自動化された監視とレポート
作成ツールでフィードバック ループを促進
することで、DevOps はチームがより堅牢な
ソフトウェアを構築するのを支援します。問
題が発生した場合、DevOps の自動化とツー
ルは、従来のソフトウェア開発プラクティス
よりも迅速に本番環境に修正をデプロイす
るのに役立ちます。

DevOps はツール一式を購入するだけで実装
できるわけではありませんが、オープンで
協調的な性質を持つツールによって DevOps 
の原則を育むことができます。最先端の 
DevOps ツールは、高機能な DevOps の文化
とともに、組織に計り知れない競争上の優位
性をもたらします。

https://docs.github.com/actions/monitoring-and-troubleshooting-workflows/about-monitoring-and-troubleshooting
https://docs.github.com/actions/monitoring-and-troubleshooting-workflows/about-monitoring-and-troubleshooting
https://github.com/features/security
https://github.com/features/security
https://docs.github.com/enterprise-cloud@latest/organizations/collaborating-with-groups-in-organizations/viewing-insights-for-your-organization
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結論 : 価値を提供する
ためのフレームワーク
としての DevOps
10 人の人に DevOps とは何かと尋ねれば、異
なる答えが少なくとも 5 つは返ってくるで
しょう。
DevOps の実践的な実装である継続的インテグレーション /
継続的デプロイやテストの自動化などを根拠に、DevOps は
プロセスだと言う人もいるかも知れません。DevOps は、首
尾一貫した原理に基づき連携する一連のプロセスを伴う手法
だと言う人もいるかも知れません。しかし、どちらの定義も
大事なポイントを見落としています。DevOps は、導入する
企業に応じて調整できる一連のプラクティスで構成されてい
るという点です。

GitHub では、DevOps は、ソフトウェアを通じてどのように
価値を提供するかを検討するためのフレームワークとして理
解するのがよいと考えています。DevOps は、単なる 1 つの
手法でもプロセスの寄せ集めでもありません。DevOps は基
本的にプラクティスのセットであり、文化的なプラクティス
と技術的なプラクティスの両方が含まれています。

多くの場合、ツール導入は DevOps の最も目立つ側面ですが、
DevOps は単一のツールではありません。DevOps 変革は、
専門知識と責任についての考え方を変えることを意図した文
化的な転換から始まります。情報の流れが DevOps パイプラ
インの通貨です。重要な考慮事項は、その情報がステージ間
を自由に流れることができるかであり、それはテクノロジと
同様に文化やプロセスによっても促進されます。

高機能な DevOps 文化の基盤が整うと、ツールが組織におけ
る DevOps プラクティスの全体的な成功に絶対的な影響を与
える可能性があります。継続的な学習フィードバック ルー
プを伴う最高の DevOps 文化には、DevOps の 1 つのステー
ジから次のステージへのまとまりのあるフローを可能にする
ツールが必要です。人、プロセス、文化的実践、テクノロジ
のすべてが一体となって機能することが、DevOps プラク
ティスの成功の指標となります。それぞれの柱が一体となっ
て機能してこそ、DevOps のメリットである納期の短縮、品
質の向上、拡張性の高い製品を実現することができます。
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•  	 DevOps モデルとは ?DevOps の基礎となるプラクティスを探
求する

•  	DevOps の基本 : DevOps の原則を定義する

•  	DevOps は「手法」か ?

•  	DevOps パイプラインとは完全ガイド

•  	DevOps における継続的インテグレーションの基礎

•  	DevOps における継続的デプロイの基礎

•  	コンテナ化とは

•  	DevSecOps の説明

•  	DevOps ツールと DevOps 自動化ツールチェインへのガイド

•  	DevOps 監視ツール : DevOps 監視プロセスを自動化する

リソース

https://resources.github.com/devops/model/
https://resources.github.com/devops/model/
https://protect-eu.mimecast.com/s/csiGCRM0Kf4KvlU0XqU7?domain=nam06.safelinks.protection.outlook.com
https://resources.github.com/devops/fundamentals/
https://resources.github.com/devops/methodology/
https://resources.github.com/devops/pipeline/
https://resources.github.com/devops/fundamentals/ci-cd/integration/
https://resources.github.com/devops/fundamentals/ci-cd/deployment/
https://resources.github.com/devops/containerization/
https://resources.github.com/devops/fundamentals/devsecops/
https://resources.github.com/devops/tools/
https://resources.github.com/devops/tools/monitoring/
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GitHub で DevOps  
プラクティスを構築する
GitHub は統合型のプラットフォームで、ア
イディアから計画、運用まで、焦点を絞った
デベロッパーエクスペリエンスと、強力なフ
ルマネージド型の開発、自動化、テスト イン
フラを組み合わせて企業を支援します。
GitHub の包括的な一連のスイートは、DevOps パイプライン
全体を単一のツールセットにまとめます。計画を支援するた
めに、GitHub Issues と GitHub Projects は開発者ファースト
の革新的な作業管理アプローチを提供します。アイディアが
計画されると、開発者は GitHub Codespaces を使って、チー
ム メンバーと同じ分離された開発コンテナでコード作業を開
始できます。機能をレビューする準備ができたら、GitHub 
内でプルリクエストを行うことで、開発者は協力してリアル
タイムのフィードバックを受け取ることができます。GitHub 
Actions は、CI、CD、その間のあらゆるものの自動化に使用
される自動化プラットフォームです。GitHub Packages は、
ソフトウェア パッケージの保存、管理、配布に使用されます。
開発者のフローを中断することなくコードの安全性とソー
ス管理のシークレットを保持するには、GitHub Advanced 
Security ツールセットを活用します。GitHub とその機能を使
用することで、DevOps パイプラインの全てのステージを強
化できます。

世界最大かつ最先端の開発プラットフォームとして、GitHub 
は何百万人もの開発者や企業の迅速なコラボレーション、ビ
ルド、リリースを支援しています。何千もの DevOps 統合
を活用して、初日から既知のツールでビルドしたり、新しい
ツールを発見したりできます。今すぐ完全な開発者プラッ
トフォームを入手し、GitHub でソフトウェアを開発してい
る 8,300 万人以上の開発者と 400 万を超える組織に参加しま
しょう。

https://github.com/features/issues/
https://github.com/features/codespaces
https://github.com/features/code-review
https://github.com/features/actions
https://github.com/features/actions
https://github.com/features/packages
https://github.com/features/security
https://github.com/features/security
https://github.com/pricing
https://github.com/pricing


GITHUB が心を込めて作成

GitHub Enterpriseに関する質問については

私たちに 
お任せください。
GitHub Enterprise ページをご覧になるか、 
セールスチームにお問い合わせください。

https://github.com/enterprise
https://github.com/enterprise/contact
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