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Kritisk infrastruktur

Hva er det?

Systemer og tjenester samfunnet er avhengig av – som 

strøm, vann, transport og telekommunikasjon.

Hvorfor er det viktig?

Svikt eller angrep kan få alvorlige konsekvenser for 

sikkerhet, helse og økonomi.

Nye utfordringer

Digitalisering gir effektivitet, men øker risikoen for 

cyberangrep og tekniske feil.



DDoS – Distribuert tjenestenekt

Hva er DDoS?

Et angrep som hindrer tilgang til informasjon eller tjenester 

ved å overbelaste systemet med trafikk.

Hvordan fungerer det?

Angrepet utføres ofte via et botnet – en samling infiserte 

datamaskiner som styres fra én sentral server. Eierne vet 

som regel ikke at de er berørt.

Hvorfor er det farlig?

Botnet kan generere enorme mengder trafikk (gigabit/terabit 

per sekund) og lamme viktige digitale tjenester.



Trusselvurderinger 2025



Cybertrusselen

Økt risiko for sabotasje

Trusselvurderinger viser at sabotasjeforsøk i Norge er 

sannsynlig. NSM anbefaler forebyggende tiltak nå.

Kritiske innsatsfaktorer

Strøm, vann, transport, internett og PNT (posisjon, 

navigasjon og tid) må sikres mot bortfall.

Rask respons er avgjørende

Evne til å gjenopprette tjenester raskt er viktig for å 

opprettholde samfunnssikkerhet.



Angrep på norske bedrifter



Escalating Threats to Critical Infrastructure

Service availability in critical industries such as banking, financial services, government, and public utilities is of 
paramount importance. Disruptions in these sectors can have wide-reaching consequences for both civilian 
populations and national security. Given our assessment that all network types can come under significant traffic load 
from DDoS attacks, it is crucial to understand the specific trends affecting these industries.

https://www.netscout.com/threatreport/ddos-targets/
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Hackergrupper

Pro-russisk hackergruppe kjent for DDoS-angrep mot 
nettsider til myndigheter, medier og private selskaper i 
Ukraina, USA og Europa.

Salt Typhoon

Avansert vedvarende trusselaktør (APT), antatt styrt av 
Kinas Ministerium for Statssikkerhet. Aktiv siden minst 
2020, kjent for omfattende spionasjekampanjer mot 
telekomnettverk i USA og andre land.



DDoS Attack Trends



Risikobildet

Offentlige vurderinger

PST, NSM og Etterretningstjenesten legger frem sin 

risikovurdering i februar hvert år.

Egenvurderinger fra aktører

Store aktører som DNB publiserer egne 

sikkerhetsvurderinger.

Internett-trusler

Netscout legger frem sin vurdering to ganger i året.
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