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Systemer og tjenester samfunnet er avhengig av — som F

strem, vann, transport og telekommunikasjon.
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DDoS - Distribuert tjenestenekt

Hva er DDoS?
Et angrep som hindrer tilgang til informasjon eller tjenester

ved a overbelaste systemet med trafikk.

Hvordan fungerer det?
Angrepet utfgres ofte via et botnet — en samling infiserte
datamaskiner som styres fra én sentral server. Eierne vet

som regel ikke at de er bergrt.

Hvorfor er det farlig?
Botnet kan generere enorme mengder trafikk (gigabit/terabit

per sekund) og lamme viktige digitale tjenester.
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| Trusselvurderinger 2025 ~/NTE

Y

ETTERRETNINGSTJENESTEN

Etterretningstjenestens vurdering av
aktuelle sikkerhetsutfordringer

Nasjonal trusselvurdering Risiko 2025

VITEN OM VERDEN 2025 Et sikkert Norge

FOR VERN AV NORGE i en usikker verden
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Cybertrusselen ~/NTE

Historiens starste IT-kollaps

Okt risiko for sabotasje

Trusselvurderinger viser at sabotasjeforsgk i Norge er

sannsynlig. NSM anbefaler forebyggende tiltak na. Utilsiktede hendelser kan gjore like stor skade
som et alvorlig dataangrep. Flyplasser, banker,
hoteller, barser, sykehus, apotek, bensinstasjoner
og flere ble sommeren 2024 rammet av det som
omtales som «=histariens sterste IT-kollaps=. En
Strgm, vann, transport, internett og PNT (posisjon, feil i en programvareoppdatering i et antivirus-
program fra datasikkerhetsselskapet Crowdstrike
farte til at rundt 8,5 millioner datamaskiner
krasjet globalt. Relativt fa virksomheter | Norge
ble rammet fordi programvaren er mindre utbredt

Kritiske innsatsfaktorer

navigasjon og tid) ma sikres mot bortfall.

Rask respons er avgjgrende her enn | mange andre land. Statistikk fra EU
Evne til & gjenopprette tjenester raskt er viktig for & viser at skade som falge av tilfeldige usnskede
_ hendelser er starre enn skade som falger av
opprettholde samfunnssikkerhet. usnskede hendelser forirsaket av tilsiktede
handlinger.
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Nett-stresstest applikasjonen Low Orbit Ion Cannon brukes | angrepene.

Sa enkelt er det

Oppdatert: Slik klarer Anonymous a stenge

Av Trond Bie

DDoS-angrepene mot MasterCard, Visa og PayPal utf
applikasjonen LOIC (Low Orbit Ton Cannon). Angreps
men styres aktivt ved hjelp av IRC og Twi

Slik gjor de det

Ifglge Wikipedia er LOIC en C#-applikasjon utviklet
«praetox» og andre fra 4chan. Applikasjonen DDo¢
oversvemme serveren med TCP, UDP eller HTTP-pz

Programmet ble forst brukt av anonymous for & a
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Escalating Threats to Critical Infrastructure ~NTE

Service availability in critical industries such as banking, financial services, government, and public utilities is of
paramount importance. Disruptions in these sectors can have wide-reaching consequences for both civilian
populations and national security. Given our assessment that all network types can come under significant traffic load
from DDoS attacks, it is crucial to understand the specific trends affecting these industries.

Hacktivist Attack Claims by Industry (1H 2024)
- TOP INDUSTRY TARGETS
@ Banking and Financial Services @ Utilities @ Healthcare Insurance Manufacturing
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https://www.netscout.com/threatreport/ddos-targets/
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Hackergrupper

NoName057 (16)

Pro-russisk hackergruppe kjent for DDoS-angrep mot
nettsider til myndigheter, medier og private selskaper i
Ukraina, USA og Europa.

CyberKnow & X
@Cyberknow20 - Falg
#noname05716 claiming that their #cyberattacks helped

influence #norway the same claim they made of
#Lithuania.

#cybersecurity #infosec #RussiaUkraineWar
#UkraineRussiaWar
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Salt Typhoon

Avansert vedvarende trusselaktgr (APT), antatt styrt av
Kinas Ministerium for Statssikkerhet. Aktiv siden minst
2020, kjent for omfattende spionasjekampanjer mot
telekomnettverk i USA og andre land.

Chinese phone hackers ‘had access
to every call in the US’

The Salt Typhoon group is believed to have penetrated the antiquated technology
mobile phone companies use to give access to taps for law enforcement agencies
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I DDoS Attack Trends ~/NTE

Global Attack Duration Breakdown (1H 2024)
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Risikobildet

Offentlige vurderinger
PST, NSM og Etterretningstjenesten legger frem sin

risikovurdering i februar hvert ar.
Egenvurderinger fra aktorer

Store aktgrer som DNB publiserer egne

sikkerhetsvurderinger.

Internett-trusler

Netscout legger frem sin vurdering to ganger i aret.
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NETSCOUT DDoS

Threat Intelligence Report

Complete Network Visibility Enables Total Network Control




“INTE
TAKK!

| |
i L”l \ Mats Olsen

leder nettutvikling
957 21 231 | mso@nte.no

\
A

- \J
il



	Lysbilde 1
	Lysbilde 2
	Lysbilde 3
	Lysbilde 4
	Lysbilde 5
	Lysbilde 6
	Lysbilde 7
	Lysbilde 8
	Lysbilde 9
	Lysbilde 10
	Lysbilde 11

