Fremtidens digitale kommune 23.sept 2025 DIKO

Dlgltale Innherred KO

eeeeeeeeeeeeee

Trygge kommuner med fremtidens
tjenesteplattformer

Kommunene star overfor en digital revolusjon. Hvordan jobber DIKO
for a sikre digital transformasjon pa Innherred.

Vidar Holm, Daglig ledere DIKO



Aktuelle temaer

e Bakgrunn — Hva er DIKO?
» Utfordringer som ma lgses

* \eivalg — tjenesteavtaler og omstilling
* Status

DIKC 9909
Digitale Innherred KO



DIKO

Digitale Innherred KO

DYVOY

* Felles enhet for IKT og Digitalisering

* 23 ansatte i DIKO
 Drift og forvaltning

* Brukerservice
* Prosjekt og Tjenesteutvikling
 Kommunene Levanger, Verdal, Indergy, Steinkjer og Snasa
e 7.000 ansatte og 8.000 elever
* Samlet innbyggertall 68.000

DIKO 9909

Digitale Innherred KO
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Digitalt underskudd IKT — Teknisk gjeld

e Dagens IKT-organisering, tekniske infrastruktur og digitale plattform
innehar svakheter som gjgr at kritiske sikkerhetssituasjoner kan oppsta

* |kke tilstrekkelig redundans (tilgjengelig reservekapasitet) eller kapasitet i den
tekniske infrastrukturen som medfgrer at ikke alle tjenester kan ivaretas

 lkke IKT-ressurser nok tilgjengelig til 3 holde dagens infrastruktur oppdatert

* Begge forhold medfgrer en gkt sarbarhet i forhold til angrep og generell
stabilitet pa alle tjenester.

Fra rapportens kap 2.7 «Oppsummering av Innherredsregionens utfordringer og digitale behov»

DIKO 9909

Digitale Innherred KO



Sektorene

IKT-enheten

Anbefalinger for videre arbeidet

1 @kt fokus pa tjenestetransformasjon og omstilling i sektorene ma til for a fa ut potensialet og
gevinstene av den digitale transformasjonen. Innbyggerne ma sta i sentrum

En sterk sektorvis samordning mellom kommunene er en avgjgrende forutsetning for &
kunne hente ut potensialet i bruk av felles digitale Igsninger

3 Sektorene ma eie og lede transformasjonen av tjenestene, og hva digitale Igsninger skal bidra
til & lgse

Sektorene ma tilfgres ny kompetanse og kapasitet til 3 kunne lede transformasjonen. Dagens
sektorvise eFagrad videreutvikles for a fokusere pa bade sektoromstilling og digitale Igsninger

IKT ma ta ansvar for 3 modernisere den digitale plattformen og hjelpe sektorene i & etablere
digitale lgsninger

For 3 kunne frigjore ansatte i IKT-avdelingen til d i stgrre grad kunne hjelpe sektorene, bgr
man vurdere 3 tjenesteutsette drift og infrastruktur

En samlet IKT-virksomhet vil gi best forutsetninger for 3 realisere ambisjonene om, og
gevinstene av, en sektorvis samordning og omstilling

En ny samlet IKT-enhet anbefales etablert som et kommunalt oppgavefellesskap 8

Digitale Innherred KO



For @ hente ut gevinstene av digitalisering i regionen, ma ressurser og kompetanse pa
plass for a lede og giennomfgre tre parallelle transformasjoner

Sektorene IKT-enheten
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Overordnet malbilde

A etablere forpliktende samarbeid med sammenslding av miljgene for
IKT og Digitalisering, med sikte pa a realisere gevinster, giennom
effektiv drift, gkt kraft i tjenesteutviklingen og a skape forutsetninger

for en raskere digital transformasjon i samarbeidskommunene.

DIKO 9919
Digitale Innherred KO



Samarbeidsavtalen '5’?“

* Formal og oppgaver DIKO

* Drift, forvaltning og utvikling av IKT infrastruktur for a understgtte digitale
l@sninger i sektorenes tjenesteproduksjon

* Bidra til digital transformasjon i alle deltakende kommuner

* Deltakende kommuner forplikter seg til
e ...istgrst mulig grad til bruk av felles digitale plattformer og systemer
e ... a samarbeide om digital transformasjon i sektorene

e ... felles endring og standardisering av arbeidsprosesser pa tvers av kommuner
som mal

DIKO 99Uy

Digitale Innherred KO



Strategiske valg

Hvilken kompetanse er viktigst for kommunene a ha i DIKO ?

K I I “ ) Datasenter
Nettverk
Brukerservice | | Teknisk drift
Ifeveran.d(z)rstyrlpg ' Vedlikehold
TjenestemtegraSJon
«Vi gjor det
meste selv»

Strategi

Arkitektur
Sikkerhet

Tjenesteutvikling
Digital
transformasjon

-

DIKO

Digitale Innherred KO



Dagens IKT-milj@ bestar av to plattformer
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Et omfattende landskap av brukere, enheter, tjenester, og
nettverkskomponenter

n =

Digitale enheter Tjenester og integrasjoner

» 15000 PCer » 400 servere
» 5000 Nettbrett » 200 applikasjoner
» Telefoner » Integrasjoner
m
‘0& I}I
u
8000 Elevbrukere » 220 lokasjoner
> 7000 Ansattbrukere » Aksesspunkter

» Nettverkskomponenter

DIKO 9909

Digitale Innherred KO



Ulike brukergrupper —
ulike krav til tjenester og sikkerhet

* Oppvekst

* Barnehager, Skoler, Barnevern, Helsestasjon

* Helse
* Hjemmetjeneste, Helseinstitusjoner, Legekontor

 Kommunalteknisk
* Byggesak, plan, vei, vann, avlgp, jordbruk

e Kultur
* Bibliotek, Kulturhus

* Administrasjon

DIKO 9909

Digitale Innherred KO



Dagens plattformer har utfordringer med kritiske sarbarheter og
risikomomenter som ma Igses

A Kritiske sarbarheter

> Teknisk plattform Wﬂ’
» Kompetanse og kapasitet —— |

@ Risiko knyttet til

» Lav feiltoleranse pa teknisk plattform
» Evne til a ivareta teknisk sikkerhet
» Avhengighet av enkeltpersoner

Q Konsekvenser for tjenesteniva knyttet til

» Ansatte i kommunene — tjenesteproduksjon
» Innbyggere - tjenesteleveranser

DIKO 9909

Digitale Innherred KO



Trusselbildet og utfordringen

* Digitale trusler og risiko gker
 Kompetanse er mangelvare

e Kostnader ved sikkerhet
undervurderes

* Selv om det investeres mye i
sikkerhet, kommer det likevel til
a skje noe

EDB skaper problemer,
det koster penger og det emvanskelig.

DIKO 9909
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Forhindre
Detektere
Respondere
Normalisere

DIKO 9909

Digitale Innherred KO



Forhindre
Hva kan/skal vi " Detektere
gjore selv ? _ | Responderxe
’ Normalisere

Hvem kan/skal
hjelpe oss ?

DIKO 9909
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IT-sikkerhet og Informasjonssikkerhet

Informasjonssikkerhet

Nettverk og
infrastruktur

| T-sikkerhet

sy

Datasentertjenester
lokal og sky
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Programvare Klienter
og fagsystem PC/nettbrett/mobil
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Strategiske valg

Hvilken kompetanse er viktigst for kommunene a ha i DIKO ?

' Strategi 1 ' ' Datasenter
23 , Arkitektur \ u ‘ Nettverk
/ Sikkerhet P
I‘\I
Brukerservice n ' Teknisk drift
Leverandgrstyring | Vedlikehold
= Tjenesteintegrasjon
TR Z
Tjenesteutvikling «Vi gjor det
Digital - meste selv»
transformasjon
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For a hente ut gevinstene av digitalisering i regionen, ma ressurser og
kompetanse pa plass for a lede og gijennomfgre tre parallelle
transformasjoner
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Konsolidere dagens plattformer og etablere en ny felles

Inn-Trgn

v

delag IKT

9

_® @

on
! Ie]
ﬁ @ .:E
@ -
o Klienter oy

Innherred kommunesamar beid IKT

bR

®
I @ o7
®

- [e]

digital plattform

D!KO PU90Y

_®
@ it =
® LB

DIKO 9909

Digitale Innherred KO



Endring og omstilling
* Gjennomfgre tjenesteutsetting

* Dreining av fokus med mere
kapasitet for a bista kommunene
i arbeidet med a utnytte digitale
muligheter




Anskaffelsesprosess for ny fells digital plattform
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Oktober 2023

Beslutning om
giennomfgring av
anbudskonkurranse
tjenesteavtaler
infrastruktur og
teknisk drift

Januar-April 2024

Analyse av behov og
utarbeidelse av

konkurransegrunnlag.

Tydelig

vurderingsgrunnlag til

leverandgrtilbud.

Y

April 2024

Konkurranse lagt ut
pa anbud.
Leverandgrer
leverer fgrste utkast
av tilbud

Mai-Oktober 2024

Gjennomgang og
tilbakemelding pa tilbud
fra ulike leverandgrer.
Tre iterasjoner med
gjennomgang, vurdering
og tilbakemelding til
leverandgrer.

ATCRA

NTE

Digitale Innherred KO
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Oktober 2024

Vurderinger av
endelige tilbud for
hver leverandgr
innenfor hver
delkontrakt. Hpyest
vurderingsskar ga
tildeling for hver
delkontrakt.

¢y
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Tre delkontrakter med felles formal:
Datasenter, Nettverk og Servicepartner

e Konsolidere og effektivisere IKT-drift og driftsplattform.
e Utbedre tekniske sarbarheter og kapasitetsutfordringer

e Bidra til a I@se sarbarheter i tilgjengelig teknisk kompetanse og
kapasitet.

e Oppna beste praksis

- frigjore kapasitet fra daglige driftsoppgaver for a forsterke
kapasiteten med a stgtte sektorene i omstillingsarbeid.

DIKO 9909

Digitale Innherred KO



Malbilde - Datasentertjenesten

* Konsolidering av dagens to
eksisterende datasenter til ett felles
datasenter.

* En helhetlig datasentertjeneste som
inkluderer, servere, virtualisering,
lagring, backup, gjenoppretting

e Sikkerhet i datasentret
e Skalerbarhet

il

DIKO 9909
Digitale Innherred KO



Malbilde - Nettverkstjenesten

* Konsolidering av dagens to
nettverksmiljger

e [everanse av Nettverk som en
tieneste (Naa$)

e Sikkerhet i nettverket
e Skalerbarhet
* Radgivning

DIKO 9909
Digitale Innherred KO



Malbilde Servicepartner

* Konsolidere IT-driften for de fem samarbeidskommunene
til en felles driftstjeneste

* Hovedansvar for drift, feilsgking og standardendringer,
slik at DIKO kan fokusere pa strategisk IT og digital
omstilling.

* En erfaren og kompetent leverand@r som kan operere
autonomt uten at DIKO blir en flaskehals.

» Tjenesten skal skape en mer robust og effektiv IT-drift,
redusere avhengigheten av enkeltpersoner, og fremme
digitalisering av kommunenes tjenester.

* Interaksjonen mellom Leverand@ren og Kunden vil
inkludere regelmessige statusoppdateringer og
endringshandtering, mens DIKOs brukerstgttetjeneste
vil sikre rask og effektiv problemlgsning.

* DIKO har overordnet ansvar for arkitektur og sikkerhet

DIKO 9909

Digitale Innherred KO



Anskaffelsene resulterte i tre partneravtaler for
etablering og drift av ny felles plattform for DIKO

Servicepartner

Konsolidering og styrking av IT-driften
i de fem samarbeidskommunene. Ved
at Servicepartner har hovedansvar for
drift, feilspking og standardendringer
vil DIKO kunne fokusere pa strategisk
IT og digital omstilling.

| tillegg skal den nye tjenesten skape
en mer robust og effektiv IT-drift
samt redusere avhengigheten til
enkeltpersoner.

DIKO 'g:’\\ ATER

Digitale Innherred KO

Datasenter

XD
CECI
_.I_

NTE skal gjennom datasenteravtalen
sla sammen dagens to datasenter til
ett felles. Datasentertjenesten
inkluderer servere, virtualisering,
lagring, backup, gjenoppretting, og
nettverk og sikkerhet i datasenteret.
Videre skal datasentertjenesten legge
til rette for opp- og nedskalering etter
DIKO og kommunenes behov.

DIKO %4 /e

Digitale Innherred KO

Nettverk

NTE skal gjennom nettverksavtalen
konsolidere dagens to
nettverksmiljger. | tillegg skal NTE
levere nettverk som en tjeneste med
eierskap til utstyret.
Nettverkstjenesten inkluderer drift av
nett mellom datasenter og
lokasjoner, segmenterbart WiFi og
ethernet, og internett helt ut til
aksesspunkt/switch/endepunkt.

DIKO %48 /e

DIKO 9909

Digitale Innherred KO



| etableringen av ny felles digital plattform adresserer DIKO
utfordringene med dagens plattformer

- Bygger fundamentet for en velfungerende IKT-drift med

T tilstrekkelig kompetanse og kapasitet

Legger til rette for robuste og palitelige IT-lgsninger som
imptekommer dagens digitale sikkerhetsbehov

aoed Sikrer tilstrekkelig tjenesteniva og samtidig frigjgre
5&" ressurser til strategisk arbeid gjennom eksterne partnere

DIKO 9909

Digitale Innherred KO



Status ny digital plattform

DIKO 9909
Digitale Innherred KO



Informasjon — Informasjon - Informasjon

» Tett dialog med DIKO’s styre gjiennom hele prosessen
e Kartleggingsmgter med sektorene

* Informasjonsmgter med ledergrupper

* Webinarer

* Informasjonsmateriell pa WEB

* Innleie av ekstra kapasitet i prosjektperioden

DIKO 99Uy
Digitale Innherred KO



DIKO rigges for et sterkt fokus pa tJenesteutwkIlng og digital
transformasjon
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«Vi gjgr det meste selv
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Det er krevende - fgr det blir bedre
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