TDC Erhverv Cyber Alert
— Powered by Cyber Threat Intelligence

Cyber Alert er TDC Erhvervs digitale alarmservice, som holder gje med mgnstrene i trafikken pa
jeres internetforbindelse og varsler jer, sa snart der opdages sandsynlig ondsindet aktivitet pa
jeres forbindelse. Det gar det muligt for jer at reagere hurtigt pa potentielle cyberangreb og dermed
minimere skader, nedetid og tab af forretningskritiske data.

Cyber Alert bygger pd TDC Erhvervs unikke Cyber Threat Intelligence baseret pa metadata fra ca.
27.000 danske virksomheder og over 120.000 internetforbindelser. Det giver et trusselsbillede, der
tager udgangspunkt i dansk trafik og i de angreb, som rammer danske virksomheder.

Hvordan fungerer TDC Erhverv Cyber Alert?

Cyber Alert analyserer trafikmgnstre pa jeres internetforbindelse i neer realtid. Hvis

der registreres kontakt til IP-adresser eller infrastrukturer, der vurderes at vaere O
brugt til ondsindet aktivitet, oprettes der automatisk en haendelse i jeres Security

Portal. Samtidig modtager | via SMS og/eller e-mail besked om at der ligger et nyt O
varsel til jer i jeres Security Portal med information omkring:

e Hvad der er sket O O

e  Hvornardet er sket

¢ Hvilke generelle muligheder | har for at handtere truslen

@ Erhverv



Fordelene for jeres virksomhed

Cyber Alert hjeelper jer med bade at opdage og forsta cyber-
trusler — og prioritere indsatsen rigtigt.

Varslingstjenesten - hurtig reaktion, mindre skade

I modtager en varsling, sa snart der opdages mistaenkelig eller
ondsindet aktivitet pa jeres internetforbindelse, sa | kan handle,

for en haendelse udvikler sig.

Security Portal - indsigt, overblik og brancheperspektiv

| far samtidig adgang til en Security Portal, der giver jer overblik

over alle haendelser, bade aktuelle og tidligere. Portalen
indeholder et visuelt dashboard med indsigt i

e  Trusler mod jeres virksomhed
e Trusler mod jeres branche

e Trusler mod Danmark

Hvad indeholder Igsningen?

Varslingsservice

@ Varslinger ved mistaenkelig aktivitet

9—— Kortog praecis beskrivelse af hzendelsen

°— (“hvad”, "hvor” og “hvornar”)
7=| Generelle anbefalinger til naeste skridt

2\ Mulighed for at veelge, hvem der modtager
£-2 varslinger, og hvordan de skal prioriteres efter
alvorlighedsgrad

Med denne viden kan | traeffe oplyste beslutninger om,
hvilke sikkerhedslgsninger der giver mest vaerdi — og hvor it-
sikkerhedsbudgettet bar prioriteres.

Hvad krzever det at komme i gang?

I modtager en varsling, sa snart der opdages mistaenkelig eller
ondsindet aktivitet pa jeres internetforbindelse, sa | kan handle,
fgr en haendelse udvikler sig.

Cyber Alert kraever:
¢ Internetforbindelse fra TDC Erhverv (fiber, DSL eller 5G
Internet)

*  FastIP-adresse

Cyber Alert kraever ingen installation, ingen hardware og ingen
ndringeri jeres it-miljg. Servicen aktiveres direkte pa jeres TDC
Erhverv internetforbindelse og fungerer med det samme uden
indgriben i drift eller netveerk.

Security Portal

Overblik over alle haendelser, aktuelle og

[
GO historiske

B0| Visuelt dashboard med brancheindsigt og
eksponeringsniveau

ﬁ& Top 5 malware i jeres branche

1— Heendelser sorteret efter alvorlighed

9 ——

a— (severity) og status (open/acknowledged)

@ Vejledning til, hvor og hvordan | kan sgge
Q hjeelp til handtering/afvaergning af et angreb

Hvorfor er TDC Erhverv Cyber Alert relevant for danske virksomheder?

Cybertrusler mod danske virksomheder er i kraftig udvikling, og mange internationale trusselsdatakilder
er ikke daekkende for det danske marked, da de primaert baserer sig pa udenlandsk trafik.

Cyber Alert bygger derimod pa dansk erhvervstrafik, hvilket giver indsigt i de trusselsmegnstre, der
faktisk rammer danske virksomheder. Den kombination af tidlig varsling og dansk kontekst ggr Cyber
Alert til et effektivt og relevant sikkerhedslag i enhver virksomheds it-setup.

Samtidig kan Cyber Alert veere med til at understotte ISO 27002:2022 kravet til datasikkerhed.

Kontakt os

Vil I hgre mere om TDC Erhverv Cyber Alert eller andre it-sikkerhedslgsninger fra TDC

Erhvery, er | velkomne til at kontakte os pa 70 70 90 90.

Erhverv



