TDC ERHVERV INTERNETFILTER
Ekstra sikkerhed til hjemmearbejdspladsen

- Beskyt internettrafikken mod hackerangreb med et internetfilter der
genkender og advarer om sider og links klassificeret som skadelige.

78 % af de danske virksomheder blevi 2021 ramt af et It-angreb gaelder altsa ikke kun direkte gkonomisk krimina-
phishingangreb, mens 32 % oplevede malware (vira, orme litet men 0gsa tyveri af fglsom data eller udnyttelse af
og eller anden ondsindet kode). It-kriminalitet kan antage it-kapacitet til egne formal — uden jeres viden. Feelles-

mange former, faenomenet er i steerk stigning, og de
cyberkriminelle bliver desvaerre hele tiden dygtigere.

Hvorfor er det relevant for jer?

naevneren er, at mange af it-truslerne kan aktiveres ved,
at en bruger — utilsigtet — tilgdr en side med skadeligt
indhold eller klikker pa links, der kan downloade skadeligt
indhold pa jeres virksomhedsnetvaerk.

TDC Erhverv InternetFilter er et supplement til jeres gvrige  Med TDC Erhverv InternetFilter bliver brugerne advaret,

it-sikkerhed og advarer brugerne, hvis de er pa vej
ind pa websider, der kan rumme skadeligt indhold.

for de klikker sig videre og kan dermed undga sider, der er
klassificerede som skadelige.

Fordele med TDC Erhverv Internetfilter
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Virker ubemaerket i baggrunden
—internettet fungerer som normalt

Giver en tryg arbejdsdag med faerre

bekymringer for it-sikkerheden

Se de storste trusler pa nettet

Omfatter alle enheder i husstanden, der er
forbundet via routeren

Enkelt og effektivt supplement til jeres firewall
0g antivirus
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Phishing

Fiskeri efter persondata via
falske mails eller websider.
Risiko for identitetstyveri.
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Malware ?. Botnets

Typisk virus eller trojanske 'Q' 'Kidnapning’ af computere
heste’, der kan gdelaegge til at udsende fx spam eller
data og computersystemer. vira, uden at | maerker det.
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Spamsider
Svindelannoncer eller -sider,
der bruger praemier eller
gode tilbud som lokkemad.

Kompromitterede }z\ Kryptomining

Nar en webside er inficeret Skjult brug af ressourcer

og bliver brugt til at sende med det formal at generere
computervirus udiverden. digital valuta (kryptovaluta).
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TDC ERHVERV INTERNETFILTER

Lasningsbeskrivelse

Sa nemt erisikret Hvad kraever det?
Fungerer Advarer med- Langt de fleste kunder med hjemmearbejdspladser og
() automatisk via den /N\ arbejderne mod internetabonnement fra TDC Erhverv kan fa InternetFilter.
eksisterende skadeligt indhold pa Et af fglgende krav skal vaere opfyldt:
internetforbindelse internettet fra dag 1

e Standard CPE fra TDC Erhverv med firewall aktiveret
(TDC Business router, Homebox eller Wifi router)

Sf \, Ingen ekstra Lgsningen drives,
Lr\‘/‘;?i;ir;g?;:&: o \éf)?j“a%greosli?‘s s e Managed CPE fra TDC Erhverv med firewall aktiveret
i 111 i 9x, Meraki i
oller hardware TDC Erhvery (Cisco x, Cisco 89x, Meraki/Smart Security)
Derudover ma man ikke have aendret pa standard net-
veerksindstillinger for pc’er og andre netvaerksenheder.
Hvordan fungerer det? Kontakt os for at hgre naermere, hvis | eri tvivl. Lgsningen
kraever hverken downloads, installationer eller ny
Med en TDC Erhverv hjemmearbejdsplads far | mulighed hardware.
for at inkludere InternetFilter og ggre det mere sikkert for
medarbejderen at arbejde hjemmefra. Browsertrafikken TDC Erhverv vedligeholder og opdaterer Igsningen i forhold
bliver Izbende kgrt op mod en stor database med websider,  til de nyeste trusler. Alle enheder, pc’er og mobiler, der er
der kan rumme skadeligt indhold, og som advarer bruger- forbundet via routeren, er omfattet. Det samme gaelder

en mod at ga videre. Det reducerer risikoen for, at skadeligt  applikationer — browsing, apps, Messenger, e-mails etc.
indhold kan traenge igennem.

Sadan ser advarselssiden ud
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ADVARSEL

Du er pa vej ind pd en side som er klassificeret som usikker
af vores sikkerhedseksperter!

Siden indeholder skadeligt indhold. TDC Erhverv InternetFilter har derfor stoppet dig.
Vi anbefaler, at du ikke tilgar siden. Husk, at selv sider du kender godt, kan blive hacket.

GA TILBAGE

BES®G SIDEN ALLIGEVEL

Hvad betyder det, at siden er usikker? Laes mere her F

Kontakt os og har mere
Har | spgrgsmal eller gnsker yderligere information om TDC Erhverv Internetfilter, Erhverv
er | velkomne til at kontakte TDC Erhverv pa 70 70 90 90. sefremad



