Proteccion

GESTION DE RIESGOS Y CRISIS
1.4.1 GESTION DE RIESGOS
PROCEDIMIENTOS Y PUESTOS DE CONTROL

Proteccion cuenta con el manual SIAR, donde se contemplan los lineamientos generales del
Sistema Integral de Administracion de Riesgos (SIAR) que constituye una pieza fundamental
del Sistema de Control Interno (SCI) de la organizacién. El sistema integral de gestion de
riesgos en Proteccion comprende los riesgos de mercado y liquidez, operacional (dentro del
cual se gestiona antifraude, seguridad de la informacién y continuidad del negocio) y riesgos
estratégicos, bajo los lineamientos entregados por el ente regulador. Su estructura de gobierno
se encuentra definida con sus funciones y responsabilidades, incluyendo el modelo de las tres
lineas. Las politicas se revisan como minimo de manera anual, para garantizar una alineacién
permanente con los cambios del entorno.

De conformidad con los requerimientos del SIAR, Proteccién S.A. cuenta con una metodologia
de cuatro etapas para gestionar los riesgos y sus respectivos modelos:

1. Identificacién: en la etapa de identificacidn cada tipologia de riesgo debe contar con
metodologias o procedimientos que permiten determinar los riesgos inherentes, tanto
actuales como potenciales, a las actividades que desarrolla o planea desarrollar en su
actividad de negocio.

2. Mediciodn: la etapa de medicidon consiste en los modelos, las metodologias o los céalculos
que permiten cuantificary evaluar la exposicion a los riesgos inherentes de las actividades que
desarrolla o planea desarrollar Protecciéon S.A., y adicionalmente, le permite a Proteccion S.A.
estimar o valorar el impacto de los riesgos en caso de materializarse.

3. Tratamiento: la etapa de tratamiento consiste en establecer mecanismos, actividades o
procesos tendientes a mitigar y/o minimizar la posibilidad de ocurrencia e impacto a los que
se enfrenta Proteccion S.A., en caso de que se materialicen los riesgos inherentes a los
procesos desarrollados en la actividad del negocio. Los controles, le permiten a Proteccién
S.A. conocer el grado de cumplimiento de sus politicas, estrategias, procedimientos,
metodologias, umbrales y/o limites y marco regulatorio, asi como contar con informacién util
actualizada, confiable, oportunay completa.

4. Monitoreo: la etapa de monitoreo consiste en realizar actividades y procedimientos
relacionados con el seguimiento permanente y efectivo de las fuentes de riesgo, el perfil de
riesgo, las desviaciones frente a los limites y/o umbrales, la efectividad de los controles
implementados y el posible impacto de la materializacion de los riesgos. Adicionalmente, el
monitoreo realizado por Proteccidon S.A. no se debe concentrar Unicamente en realizar un
seguimiento integral de la gestidn de riesgos, sino que por el contrario, también debe facilitar
la rdpida deteccidn y correccion de las deficiencias en la implementacién del SIAR. Este
monitoreo debe ser intensivo en relacién con la deteccion de las deficiencias en la gestidon de
los riesgos, la creacion de los correctivos correspondientes y la estructuraciéon de las acciones
de mejora.
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Informacion y Comunicacion

La divulgacioén de la informacion referente a los elementos y etapas de la gestion de Riesgos,
se realizar de forma periddica a las instancias de gobierno definidas, asi como a los entes de
control que lo requieran.

En el marco del manual SIAR se informa de manera trimestral al Comité de Riesgos sobre el
comportamiento de los indicadores definidos para monitorear el perfil de riesgos de la
organizacion, en cuanto a las zonas de apetito, tolerancia y capacidad de los riesgos
estratégicos, riesgo operativo, riesgo de liquidez, riesgo de mercado y como buena practica se
incluyeron indicadores de Sarlaft.

El comportamiento de los riesgos se ha mantenido dentro del apetito definido por la
organizaciony en los eventos donde se ha llegado a la zona de tolerancia se han implementado
las acciones definidas en el marco de apetito de riesgo, de igual forma se ha informado a las
instancias pertinentesy se mantiene un monitoreo constante de sucomportamiento hasta que
retorne a las zonas esperadas por la organizacion.

SUPERVISION DE LA EXPOSICION AL RIESGO DE LA EMPRESA

La estructura de gobierno de Riesgos esta conformada por diferentes equipos encargados de
cumplir funciones y responsabilidades encaminadas a la gestion integral de los riesgos a los
que se enfrenta Proteccion S.A. EL Comité de Riesgos, tiene como funcidn principal asistiry
apoyar a la Junta Directiva en el cumplimiento de sus responsabilidades y funciones de
supervision. Especificamente, en torno a temas relacionados con riesgos inherentes,
controles, riesgos residuales y demas actividades de inversion, operacién o financiamiento
que puedan poner en riesgo el plan de negocio o estratégico de Proteccién S.A.

INDEPENDENCIA ESTRUCTURAL

La gestion de Riesgos requiere de una gobernabilidad y organizacion efectivas, con un
entendimiento claro de quién es el duefio de los riesgos y quién es el responsable de su
gestion. A continuacién, se enuncia la estructura organizacional para la gestién de Riesgos en
Proteccion.

e Junta Directiva : La Junta Directiva es el maximo ente organizacional encargado de
administrar la compafia y tiene responsabilidades relacionadas con la prudente
administracién integral de los riesgos. Esto genera que, dentro de sus funciones cuente
con atribuciones suficientes que le permitan a Proteccién S.A. cumplir con sus
objetivos, fines y planes de negocio

e Presidente, Representante legal: El Presidente de Proteccion S.A. es el
Representante Legal de la organizacién y como tal, es el encargado de responder por
los resultados de la gestién de riesgos de Proteccidon S.A. Es por esto, que existen
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responsabilidades relacionadas tanto con la gestion como con los reportes e
informacidén de la administracion integral de los riesgos.

e Comité de Riesgos: ELComité de Riesgos, tiene como funcién principal asistiry apoyar
a la Junta Directiva en el cumplimiento de sus responsabilidades y funciones de
supervision. Especificamente, en torno a temas relacionados con riesgos inherentes,
controles, riesgos residuales y demads actividades de inversidon, operacién o
financiamiento que puedan poner en riesgo el plan de negocio o estratégico de
Proteccion S.A.

e EquipodeRiesgos: En Proteccion S.A. existen una gran cantidad de colaboradores que
deben desarrollar o hacer parte del proceso relacionado con la gestidn integral de los
riesgos. Especificamente, el equipo de Riesgos es el encargado de lograr el
cumplimiento de los objetivos de la administracidon integral de los riesgos de
Proteccion S.A.

e Cumplimiento Legal: Es el drea responsable de la identificacidn, analisis y valoracion
de los riesgos legales y de cumplimiento y depende de la Vicepresidencia Juridica y
Secretaria General.

e Duenos de Subproceso: Los duenos de subprocesos tienen la responsabilidad de
identificar, valorar, controlar y en general, gestionar los riesgos asociados a su
subproceso.

e Colaboradores de Proteccion: Todo colaborador de Proteccion, independiente del
nivel jerarquico que ocupe o area de la organizacidon a la que pertenezca, tiene la
responsabilidad de gestionar los riesgos identificados para el proceso, proyecto,
producto, canal o proveedor en que participe, con el acompafiamiento de los equipos
de Riesgos y Cumplimiento

e Auditoria Interna: El equipo de Auditoria Interna de Proteccién S.A. hace parte de los
6rganos del Sistema de ControlInterno y tiene funciones relacionadas con la ejecucion
de evaluaciones periddicas, objetivas e independientes sobre el disefio, cumplimiento
y efectividad del Sistema Integral de Administracion del Riesgo (SIAR), del Sistema de
Control Interno, del Gobierno Corporativo, de lo requerido por los entes reguladores y
los distintos controles internos aplicados en Proteccién S.A.

AUDITORIA DEL PROCESO DE GESTION DE RIESGOS EN LOS ULTIMOS DOS ANOS

En Proteccion contamos con dos érganos de control que nos permiten garantizar la alineacion
de los riesgos

e Revisoria Fiscal: Elabora un reporte al cierre de cada ejercicio contable, dirigido a la
Presidencia y a Junta Directiva, en el que se informa las conclusiones obtenidas en el
proceso de evaluacion del cumplimiento de las normasy procedimientos del SIAR. 1.4
Auditoria Gestion de Riesgos.pdf
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¢ Auditoria Interna: Incluye dentro del plan general de auditoria programas especificos
de auditoria del SIAR con el fin de evaluar la adecuada implementacion de la
normatividad vigente y lo estipulado por la Organizacién. Los resultados de las
auditorias al SIAR se informan a los lideres de Riesgos, al Vicepresidente de Finanzasy
Riesgos, al Representante Legal y al Comité de Auditoria, adicionalmente de aquellos
otros responsables de procedimientos involucrados o impactaos por la evaluacién
realizada.

ESTRATEGIAS PARA PROMOVER UNA CULTURA DE RIESGO EFECTIVA

Dentro de las estrategias para promover la cultura en riesgos, se realiza de manera anual una
capacitacion (obligatoria) para todos los colaboradores de la organizacion y terceros, donde se
tratan temas de riesgos. Adicionalmente dentro de los cursos de induccién también se cuenta
con uno para los colaboradores que ingresan a la organizacién, con todo lo relacionado al
sistema de administracion de Riesgos operacionales.

A lo largo del afio se realizaron divulgaciones en diferentes espacios organizacionales, sobre el
apetito de riesgos definido por la organizacion de acuerdo con su tamafo, naturaleza y
caracteristicas del negocio, se le recordo a los colaboradores como actuar frente a un evento
en el que se pueda materializar una situacion de riesgo.

Enmarcado en el SCI, durante el 2024 se hizo un recorrido por los principales grupos primarios
de la organizacidon donde se realizd concientizacién sobre el pilar organizacional del Actuar
Etico, sensibilizando a los colaboradores sobre sus funciones, responsabilidades y deberes
frente al Sistema de Control Interno, asi como del apoyo que pueden encontrar en los
diferentes equipos que lo conforman y para fortalecer la autogestion, autogestién y
autocontrol, Proteccién cuenta con un rol llamado Activador del Sistema de Control Interno,
quien es la persona designada por su lider, en cada subproceso, para ser su mano derecha en
la gestion de los temas que competen al SCI. Estas personas poseen un conocimiento amplio
de su subproceso y son altamente sensibles a los temas de ética, cumplimiento y riesgos;
durante el 2024 recibieron una formacion profunda en cada uno de los temas del SCl con el fin
de facilitary robustecer su contribucién a la gestion integral. Adicionalmente estos Activadores
tienen dentro de sus objetivos de desempeno uno, asociado a las funciones propias de este
rol, como lo son mantenimiento de documentacién del subproceso actualizada para asegurar
la gestion del conocimiento, actualizacion de matrices de riesgo para asegurar la adecuaday
oportuna gestién del riesgo y cumplimiento de la certificacion de roles y perfiles para asegurar
que el acceso a la informacién esté dado para los roles que por sus funciones asi lo requieren.
El cumplimiento de este objetivo fue reconocido a través del programa de reconocimiento
nuestra esencia.

Asi mismo es importante mencionar que durante el afio se socializaron lecciones aprendidas
a través de diferentes campafias como “Story time” donde se narran hechos reales, para
promover la conciencia ante los eventos de fraude que ocurren por factores internos y
externos, capsulas en el dia a dia, que llega a todos los colaboradores de la organizacién,
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recordando temas relevantes en la gestion de riesgos operativos, de seguridad de la
informacién, continuidad y antifraude.

Finalmente conectando los diferentes publicos de interés se divulgd en redes sociales, una
campahna enmarcada en el actuar ético como pilar determinante de la marca Protecciony se
tuvo participacién en espacios internos para afianzar el oportuno reporte de eventos de riesgo
para lograr identificar la causa raiz de los eventos y gestionarla a través del disefio de acciones
robustas.

Finalizando el ano se obtuvo el resultado de la valoracién de la cultura organizacional, donde
el pilar de actuar ético tuvo un desempefo relevante frente a los demas, reflejando la
incidencia positiva de las acciones implementadas que buscan promover la cultura en gestion
de riesgos, éticay cumplimiento.

1.4.2 RIESGOS EMERGENTES

Durante el 2024 se realiz6 un proceso de revision de los riesgos emergentes acompafados de
SURA AM

1. CAMBIOS GEOESTRATEGICOS Y DEMOGRAFICOS QUE MODIFICAN LA
ARQUITECTURA DE MERCADO DE LA COMPANIA:

DESCRIPCION

Es la pérdida o ganancia derivada potencialmente de la reorganizacion de poder politico a nivel
regional y global, con ajustes que aumentaran o disminuiran en el comercio internacional y
reglas de mercado; combinado con tensiones demograficas y sociales conexas al cambio de
la organizacion poblacional, lo cual puede generar impacto en los resultados operativos de la
Compafiay cambios en la propuesta de valor

IMPACTO:
e Aumento o disminucién en los resultados operativos de la Compania
e Cambios en las estrategias de inversién
e Pérdida de clientes y cambio en la propuesta de valor

e Cambios normativos con posible crecimiento o decrecimiento en el modelo de
negocio

e Cambios en la estrategia
MEDIDAS PALIATIVAS:
e Estudioy seguimiento de las tendencias emergentes

e Seguimiento de las sefales que desencadenan el riesgo desde las distintas instancias
organizacionales

e Participacion en estudios y analisis del comportamiento demografico
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e Colaboracién através de los gremios en el perfeccionamiento de politicas publicas que
reconozcan la realidad de la sociedad

e Monitoreo continuo de las necesidades de la poblacién, de acuerdo con los cambios
demograficos y geoestratégicos

2. CAMBIO ABRUPTO EN MODELOS DE NEGOCIO DERIVADO DE LA IA Y
TECNOLOGIAS EMERGENTES Y COMPUTACIONALES

DESCRIPCION:

Este riesgo surge de los posibles resultados, ya sean adversos o favorables, en el desempefio
operativo debido al avance de la |A avanzada, que podria crear nuevas divisiones entre
aquellos con acceso o capacidad para producir recursos tecnolégicos y aquellos que no. Lejos
de ser solo una herramienta para experimentar o reducir costos, la IA se esta convirtiendo en
un factor esencial para crear nuevo valor, con impactos como cambios en los costos
operativos, modificaciones en la oferta de valor para el cliente, fortalecimiento de la
ciberseguridad, adaptacién de los negocios a tecnologias emergentes y una velocidad de
adaptacion regulatoria que podria ser mas lenta en comparacién con los avances
tecnoldgicos

IMPACTO:

e Aumento o disminucioén en los resultados operativos de la Compania

e Aumento o reduccidn en los costos operativos

e Variacion en la oferta de valor para el cliente

e Fortalecimiento de la ciberseguridad

e Adaptacion de los negocios a tecnologias emergentes

e Menorvelocidad de adaptacién de los cambios regulatorios vs tecnolégicos
MEDIDAS PALIATIVAS:

e Disenode plan estratégico de tecnologia que incorpore el monitoreo de las tecnologias
emergentes

e Atraccion de nuevos perfiles orientados a las tecnologias emergentes

e Monitoreo de las sefales que activen el riesgo desde las distintas instancias
organizacionales

e Participaciéon en eventos con el fin de mantenernos actualizados a estas tecnologias

e Asignacion de presupuesto para aplicacién de estas tecnologias
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